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1 Einleitung

In den letzten Jahren machte Voice-over-IP die Entwicklung vom technischen Spielzeug
zum ernsthaften Konkurrenten der klassischen leitungsverbundenen Telefonie. Die ersten
Versuche der Sprachiibertragung iiber das Internet erfolgten im Jahr 1995 durch das
Unternehmen Vocaltec, damals noch in méfliger Qualitdt und im Halb-Duplex-Betrieb.
1996 erfolgte die erste Normierung der H.323-Protokollfamilie durch die ITU-T, die unter
anderem von Microsofts Netmeeting verwendet wurde. Im gleichen Jahr wurde die erste
Version des Real-Time Transport Protocols (RTP) [SCE.J96], welches zum Transport von
Mediendaten insbesondere Sprache verwendet wird, von der Internet Engineering Task
Force (IETF) standardisiert und im Jahr 2003 aktualisiert [SCEI03]. 1999 folgte das
Session Initiation Protocol (SIP) [HSSR9Y], das zur Signalisierung verwendet wird, 2002
in der zweiten Version standardisiert wurde [HSSR02] und derzeitig von einem Grofiteil
der Anbieter von VoIP-Diensten verwendet wird.

Waren die ersten Schritte der Internet-Telefonie kommerziell noch unbedeutend, &nder-
te sich das in den vergangenen Jahren grundlegend. Im ersten Quartal des Jahres 2005
wuchs der weltweite Umsatz fiir VoIP-Produkte um 40% auf 493 Millionen US-Dollar
im Verhéltnis zum gleichen Quartal des Vorjahres. Fiir das Jahr 2008 wird sogar ein
Jahresumsatzvolumen von 5,8 Milliarden US-Dollar vorausgesagt [KM05].

Als Hauptvorteil fiir Voice-over-IP geben Unternehmen die Kostenersparnis an. Ne-
ben den niedrigeren Verbindungskosten, insbesondere wenn beide Seiten iiber IP-Netze
miteinander kommunizieren, ist es giinstiger nur ein Netz, das sowohl Daten als auch Te-
lefonie transportiert, aufzubauen und zu warten. Unternehmen mit mehreren Standorten
konnen so vorhandene IP-Leitungen zum Fiithren von internen Gesprichen verwenden.
Ein weiterer Vorteil ist die Mobilitdt von Voice-over-IP. Ein Benutzer behélt unabhéngig
vom aktuellen Standort seine Rufnummer und bleibt erreichbar.

Im Vergleich zur traditionellen Telefonie, in der Anrufe iiber ein separates Netz gefiihrt
werden, bietet der Transport von Telefonie und Daten iiber gemeinsame Leitungen je-
doch Angriffspunkte. Das Abhoren oder Storen von Telefongesprichen, die iiber ein
PSTNE gefithrt werden, benétigt physischen Zugriff auf Leitungen und Knotenpunkte.
Es wird spezielles Know-How benétigt, um die verwendeten Protokolle wie das zur Si-
gnalisierung verwendete SS7 und proprietéire Protokolle zu decodieren. Bei VoIP werden
dagegen vorwiegend standardisierte und offene Protokolle verwendet, die iiber IP-Netze
transportiert werden. Hier stehen einem Angreifer bereits eine Menge wohlbekannter

'Public Switched Telephone Network (6ffentliches Telefonnetzwerk), wird auch Plain Old Telephone
Service (POTS) genannt.
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Programme zur Verfiigung, mit denen es moglich ist, Datenverkehr mitzuschneiden und
die verwendeten Protokolle zu decodieren. Unsicher implementierte Geréte genieflen in
einem [P-Netzwerk nicht mehr den Schutz eines vertrauenswiirdigen Netzes und kénnen
bei vorhandenen Exploits, die eine Sicherheitsliicke ausnutzen, sogar von Laien ange-
griffen werden. Um auf fremde Kosten zu telefonieren, werden aufgrund der Mobilitét
von VoIP nur Zugangsdaten zum IP-Telefonieanbieter benétigt, die z.B. durch Phishing-
Angriffe oder das Entwenden von konfigurierten Endgeriten erlangt werden konnen. Im
Gegensatz dazu muss beim PSTN ein physischer Zugriff zu einem Anschluss erfolgen.

1.1 Problemstellung und Zielsetzung der Arbeit

Bisherigen Arbeiten zum Thema ,,Sicherheit in Voice-over-IP“ behandeln die Thematik
meist aus einem administrativen Standpunkt und abstrahieren von technischen Details
der zugrunde liegenden Protokolle. Ein Ziel dieser Arbeit ist es, die technischen Details
der Angriffe zu behandeln und sie zu implementieren. Sicherheitsmafinahmen wurden
bisher anhand der Abdeckung der drei Schutzziele Verfiigbarkeit, Vertraulichkeit und
Integritat untersucht. Aufbauend auf den Kenntnissen iiber die technischen Details der
Angriffe sollen diese Mafinahmen zusétzlich anhand der Absicherung gegeniiber spezifi-
schen Angriffen beurteilt werden.

In vorliegender Arbeit wird ein relativ neuer Ansatz zur Sicherheitsbewertung, die
Attack Trees [Sch99], auf VoIP angewendet. Dieser Ansatz erlaubt es, systematisch die
Kosten fiir einen erfolgreichen Angriff zu berechnen. Da konkrete monetire Kosten fiir
jede Umgebung individuell berechnet werden miissen, kann das nicht in einer allgemein
gehaltenen Arbeit wie dieser geschehen. Attack Trees kénnen jedoch als Teil einer grofie-
ren Analyse, in der VoIP nur eine von mehreren angreifbaren Komponenten ist, wieder-
verwendet und zur Berechnung mit individuellen Kostenmafien eingesetzt werden. Um
Anhaltspunkte fiir die Schwierigkeit von Angriffen zu geben, wird in Abschnitt BJ] ein
Kostenmaf} definiert, das eine solche Bewertung anhand der Schwierigkeit eines Angriffs
erlaubt. Zusétzlich wurde der Formalismus der Attack Trees um eine Komponente er-
weitert, die eine Kosten-Nutzen-Analyse fiir die Absicherung des untersuchten Systems
erlaubt. Ab Abschnitt B2 werden die Attack Trees fiir die drei Schutzziele Verfiigharkeit,
Vertraulichkeit und Integritit ausgearbeitet, beschrieben und in Abschnitt bewertet.

1.2 Aufbau der Arbeit

In Kapitel Bl werden andere Veroffentlichungen zum Thema VolP-Sicherheit und ver-
schiedene Richtungen der Forschung auf diesem Gebiet vorgestellt. Auflerdem wird ei-
ne Abgrenzung und Einordnung dieser Arbeit vorgenommen. Kapitel Bl behandelt die
Grundlagen von VoIP, die fiir das weitere Verstédndnis der Arbeit notwendig sind. Un-
ter anderem wird der allgemeine Aufbau eines VolP-Systems mit dessen Komponenten
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und die hier behandelten Protokolle SIP, SDP, RTP, SRTP und Skype beschrieben. In
Kapitel @l werden Angriffe auf das Signalisierungsprotokoll SIP vorgestellt, die in dessen
ungesicherten Form durchfiihrbar sind. Kapitel Bl widmet sich den Protokollen und Er-
weiterungen bestehender Protokolle, die der Absicherung von VolP dienen. In Kapitel
folgt eine kurze Einfithrung in der mit der Definition der Schutzziele und Angreifermodel-
le die Grundlagen der Sicherheit behandelt werden. In Kapitel [ wird eine Bewertung der
in Kapitel B vorgestellten Sicherheitsmafinahmen vorgenommen, indem die Erfiillung der
Schutzziele durch die einzelnen Protokolle bewertet wird. Den zweiten Teil der Sicher-
heitsanalyse bildet die Ausarbeitung von Attack Trees in Kapitel B, die eine strukturierte
Bewertung der Gesamtsicherheit eines Systems ermdoglichen. Neben den Angriffen aus
Kapitel Bl werden nicht-VoIP-spezifische Angriffe in die Attack Trees aufgenommen, um
ein Gesamtbild der Gefdhrdung eines VoIP-Systems zu erhalten. Die Attack Trees wer-
den anschlieend mit einem Kostenmafl bewertet, das die Schwierigkeit eines Angriffs
beurteilt. Kapitel B schlieit die Arbeit mit der Zusammenfassung der Ergebnisse und
einem Ausblick auf die weitere Entwicklung ab.
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2 Verwandte Arbeiten

Die Sicherheit von VoIP ist eine umfangreiche Thematik, die neben den VoIP-Protokollen
und Komponenten auf die zugrunde liegende IP-Infrastruktur angewiesen ist. Weite-
re Themen, die in diesem Zusammenhang genannt werden, sind Identitdtsdiebstahl,
Gebiihrenbetrug, Lawful Interceptionﬁ und Spam.

Eine Einfithrung in die Thematik gibt [SC04). Diese Arbeit beschreibt den Ubergang
vom PSTN zu IP-basierten Netzen und damit den Wechsel von einem vertrauenswiirdi-
gem Netz, das von einer zentralen Instanz kontrolliert wird und das speziell auf die
angebotenen Dienste zugeschnitten ist, zu einem Netz, in dem prinzipiell jeder Telefo-
niedienste anbieten kann und das potentiellen Angreifern einen leichteren Zugang bietet
als die traditionellen Telefonnetze. Eine Gegeniiberstellung der Angreifbarkeit der PSTN
und IP-basierten Telefonie wird in [KIe03] durchgefiihrt.

In [ASRS0TL [Aki02al, [Aki02d, [Col05, See04] werden Gefahren fiir den VoIP-Betrieb zu-
sammengefasst. Ein Angriff, bei dem der Sprachdatenstrom mit einem speziellen Packet-
Sniffer aufgezeichnet wird, wird in [Lon02] beschrieben. Das gleiche Ziel verfolgt das
Projekt Vomit [vom], das die Medienstrome aus einem Tcpdump-Mitschnitt in Audi-
odateien speichert. In [[ac02] geht der Autor des Artikels einen Schritt weiter und leitet
die RTP-Pakete an einen beliebigen Host weiter, der sie aufzeichnen kann. Ein weiterer
Angriff dieser Art, der einen Zusammenhang zwischen Angriffen auf die IP-Infrastruktur
und dem darauf aufbauenden VoIP-System herstellt, wird in [ACBT05] prisentiert. Hier
wird der Medienstrom mit Hilfe eines Angriffs auf das ARP-Protokoll an den Angreifer
umgeleitet und kann so von ihm abgehort werden. Auch Angriffe auf die IP-Stacks der
Endgerite werden in Betracht gezogen [(GS]. Protokolle, wie das Trivial File Transfer Pro-
tocol (TFTP), das aufgrund seines einfachen Aufbaus in vielen Embedded Devices wie
VoIP-Telefonen zum Download von Firmware-Images und Konfigurationen verwendet
wird, sorgen fiir zusétzliche Schwachstellen [Aki02D]. Weitere Arbeiten, die sich mit Ge-
fahren auseinandersetzen und Losungen prisentieren, sind [Cis02), [Tuc04), [PS05, [WeiOT].
Eine strukturierte Ubersicht, welche Angriffe welche Schutzziele verletzen, findet sich in
[Osw05, NQBS]. In vielen Arbeiten werden Schwéchen der Protokollparser als Angriffs-
punkt genannt, was durch Versuche, die im Rahmen dieser Arbeit durchgefiihrt wurden,
bestétigt werden konnte. Um solche Sicherheitsliicken automatisiert finden zu kénnen,
wurden mehrere Programme entwickelt, die in [AFMT05] verglichen werden.

'Wird oft auch mit der Abkiirzung CALEA (Communications Assistance for Law Enforcement Act)
bezeichnet
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Umfassend wird VoIP-Sicherheit in [KWF05, [AAGea05l, [RR05] behandelt. Diese Ver-
Offentlichungen behandeln zunéichst die Grundlagen von VolP und den dazugehorigen
Kommunikationsprotokollen, deren Sicherheitsprobleme und Sicherheitsmafinahmen, die
diese Probleme l6sen. In [AAGea(5] wird auflerdem auf den rechtlichen Aspekt von Te-
lefoniediensten eingegangen und hervorgehoben, dass das Fernmeldegeheimnis und der
Datenschutz auch fiir VoIP gelten. Des Weiteren wird bewertet, welche Sicherheitsmaf}-
nahmen welche Schutzziele abdecken. Andere Arbeiten, die sich jedoch nur mit der Absi-
cherung von VoIP beschéftigen und die ausfiihrliche Benennung der Gefahren auslassen,
sind [Def04, SKS04, [MCA99]. [VoI05, [Rob04] behandeln dagegen nur Gefahren fiir den
VolIP-Betrieb.

In minisip wurden erstmals Sicherheitsfeatures wie SRTP [Cab03] und MIKEY in
ein freies SIP-Softphone implementiert, dessen Entwicklung weitgehend im Rahmen von
Diplomarbeiten und Dissertationen stattfand. In [Bil03] werden dafiir allgemeine und
VoIP-spezifische Anforderungen an ein Schiisseltauschprotokoll untersucht und MIKEY
in minisip implementiert. Ein kryptographisches Protokoll beinhaltet neben aufwéndi-
gen Berechnungen zusétzliche Daten, die iibertragen werden miissen. Beim Rufaufbau
konnen bereits relativ kurze Wartezeiten storend wirken, insbesondere wenn das soge-
nannte Clipping auftritt. Clipping bedeutet, dass der Medienstrom zwar schon empfan-
gen wird, vom Empfinger aber noch nicht decodiert werden kann, weil notwendige Be-
rechnungen ausstehen. Aus diesem Grund sollten die Verzégerungen, die durch den Ein-
satz zusétzlicher Protokolle zustande kommen, so niedrig wie moglich sein. In [BEOV(5)]
wurden die durch MIKEY verursachten Verzogerungen fiir SRTP dargestellt. Im Er-
gebnis waren die Verzogerungen bis zum Klingeln des Telefons und der Antwortphase
beim Diffie-Hellman-Schliisseltausch deutlich linger, jedoch im vertretbaren Bereich. In
[Orr05] wurde der Fokus auf die Verwendung von IPsec zur Ubertragung der Medien-
strome gelegt. In der Antwortphase sind die Verzogerungen bei [Psec um ein Vielfaches
hoher als bei SRTP, was zu der Folgerung fiithrt, dass SRTP IPsec vorzuziehen ist. Das
wird in [AAGeal5] ebenfalls empfohlen. Weiter werden Optionen aufgezeigt, die das
Clipping durch den Transport von MIKEY-Nachrichten in anderen SIP-Paketen als der
initialen Invite-Anfrage des Anrufers und dem ersten zuverlissig iibertragenen Antwort-
paket des Angerufenen mindern kénnen. Mit dem mobilen Einsatz von VoIP in WLANs
beschéftigt sich [Vat05]. Der mobile Einsatz unterscheidet sich dadurch, dass ein mobiles
Telefon das Netz und damit die IP-Adresse wechseln kann. In einem WLAN fiihrt ein
solcher Handover zu einer kurzen Unterbrechung des Paketflusses, weil Sicherheitspara-
meter zwischen Mobilteil und neuem Access-Point ausgehandelt werden miissen und auf
Anwendungsebene die neue Netzwerkadresse signalisiert werden muss. Eine Arbeit, die
sich auch mit der Implementierung eines Sicherheitsfeatures in ein bestehendes Produkt
beschiiftigt ist [ThaOI]. Es wird eine Authentifizierung zwischen zwei Gatekeepern in
einem H.323-System entwickelt. Des Weiteren enthélt die Arbeit eine Analyse der Si-

Zhttp://www.minisip.org
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cherheitsprobleme von H.323. In [Kul05] beschiftigt sich der Autor mit der Absicherung
von Textiibertragungen, die durch SIP signalisiert werden und behandelt dabei unter
anderem auch die Protokolle SRTP, MIKEY, TLS und IPsec.

Eine andere Arbeit, die sich mit dem Einfluss der Verschliisselung auf die Dienstgiite
von VoIP beschiiftigt, behandelt IPsec [BBR02]. Als Nachteil wurde festgestellt, dass
der Header eines RTP-Pakets mit 40 Bytes Payload und UDP- und IP-Header bei einer
Verschliisselung mit DES und ohne Absicherung der Integritdt mittels eines Hashwertes
auf 122 Byte anwachsen lisst, was 52,5% entspricht. Daraus folgt, dass die Verzogerung
eines verschliisselten Pakets bei steigender Sattigung der Netzwerkleitung bereits deut-
lich frither ansteigt und insgesamt weniger IPsec-Pakete zu einem Zeitpunkt gesendet
werden koénnen. Der VergroBerung der IPsec-Pakete kann durch die ebenfalls in [BBR0Z]
beschriebene TPsec-Headerkompression, die auf der RTP-Headerkompression[C.J99] ba-
siert, entgegengewirkt werden. Bei der Headerkompression wird die Tatsache genutzt,
dass sich die im [Psec-Paket gekapselten Protokollheader fiir einzelne Verbindungen nur
selten dndern. Die Kompressionsroutine verwaltet diese Header intern, identifiziert ein-
zelne Verbindungen mit einem Session-Identifier und iibertrédgt nur einen Teil der Hea-
der. Bei einem Paketverlust kann unter Umsténden die Synchronisation zwischen dem
Zustand der Kompressionroutinen und den realen Gegebenheiten verloren gehen. In so
einem Fall muss zur Resynchronisation ein unkomprimiertes Paket mit etwas Overhead
gesendet werden. Messungen ergeben, dass auch bei einer Fehlerrate von 10% kaum
mehr Bandbreite beansprucht wird als bei einer fehlerfreien Ubertragung. Als Engpass
bei IPsec wurden die kryptographischen Berechnungen ausgemacht. Insbesondere des-
wegen, weil sie keine Priorisierung von Paketen anbieten. Ein weiterer Faktor bei der
Leistungsfiahigfahigkeit ist die Grofie der verschliisselten Pakete. Werden, wie bei VolP
iiblich, viele kleine Pakete iibertragen, erreicht die IPsec-Implementierung nur einen Teil
des Durchsatzes von Ubertragungen mit groBen Paketen.

Neben der Verschliisselung des Medienstroms bietet SRTP die Absicherung der In-
tegritdt der RTP-Pakete an. Der Hashwert, der an ein SRTP-Paket angehangen wird,
erzeugt allerdings einen Overhead, der in Relation zur Paketgréfie grofl ist und da-
durch weitere Verzogerungen beim Transport verursacht. Durch digitale Wasserzeichen
in Audiodaten [YHO04] kann die Integritit ohne zusétzlichen Overhead in der Paket-
grofle gesichert werden. Niitzlich fiir die Absicherung ist das sogenannte Fragile Water-
marking [Cve(4], bei dem der eingebettete Watermark bewusst keine Robustheit gegen
Manipulationen aufweist. In [MKO6] wird die Integritéitsabsicherung auf die Signalisie-
rung ausgeweitet, indem die Signalisierungspakete in die Berechnung des Watermarks
fiir RTP-Pakete mit einflieBen. Ein Nachteil dieses Verfahrens ist jedoch, dass die Si-
gnalisierungspakete erst im Nachhinein gepriift werden und deswegen kein Schutz vor
DoS-Angriffen geboten wird, bei denen kein Medienstrom zustande kommt. Ein weiteres
Einsatzgebiet von Watermarks ist die Intrusion Detection [SSNT02]. Im Gegensatz zu
den vorherigen Einsatzgebieten werden robuste Watermarks eingesetzt, anhand deren
Inhalt und Existenz Medienstrome an Firewalls oder Session Border Controllers erlaubt
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oder geblockt werden kénnen.

Auf dem Gebiet der Lawful Interception [MSR™03bl, [IMSRT03al, [l [i2] kann Water-
marking ebenfalls verwendet werden, um bei Direct-IP-Calls, deren Ziel durch Anony-
misierungsnetzwerke verschleiert wird, beide Endpunkte zu identifizieren. In [WCI05)
wird die Tatsache ausgenutzt, dass der zeitliche Abstand der Pakete des Medienstroms
bis auf kleine durch das Netzwerk oder Systemauslastung bedingte Variationen gleich
ist. Die Verzogerungen der Pakete des Medienstroms werden so variiert, dass sie am an-
deren Endpunkt wiedererkannt werden. Insgesamt kann Lawful Interception nicht mehr
in dem Umfang wie in einem PSTN durchgefiihrt werden, weil bei VoIP eine Ende-zu-
Ende-Absicherung eines Telefonats moglich ist.

Mit der weiteren Verbreitung von VoIP kam Bedarf auf, auch Notrufdienste ordnungs-
gemiB in den VolP-Betrieb einzubinden. Anforderungen an Vertraulichkeit, Verfiigbar-
keit, Integritdt und Authentizitéit werden in [CMObal [CM0O5D] betrachtet und fiir VoIP
bewertet. Der Aufbau der Infrastruktur stellt weitere Anforderungen [MHRSWO05] wie
die Moglichkeit zur geographischen Lokalisierung des Anrufers und dem anschlielenden
Routing zur zusténdigen Dienststelle. Das Problem der Lokalisierung soll durch zusétz-
liche DHCP-Informationen, einen GPS-Empfinger oder bei mobilem Einsatz durch An-
peilen des Senders ermittelt werden.

Eine der wichtigsten Anforderungen fiir Notrufe ist die Verfiigharkeit, die in [ISO3]
e Verfiigharkeit — Anzahl der erfolgreichen Anrufe

Anzahl der Erstanrufversuche

definiert wird. Laut [JS03] garantieren Betreiber von PSTNs eine Verfiigbarkeit von iiber
99,9%. Im konkreten Fall gibt das US-Telekommunikationsunternehmen AT&T fiir 1997
eine Verfiigbarkeit von 99,98% an, was bedeutet, dass das Festnetz in diesem Jahr et-
wa eine Stunde und 45 Minuten nicht verfiighar war. Messungen fiir VoIP iiber einen
Zeitraum von ca. 2 Monaten ergaben eine Verfiigbarkeit von 99,53%, was auf ein Jahr
hochgerechnet einer Gesamtausfallzeit von einem Tag und 17 Stunden entspricht. Da in
PSTNs nach einem erfolgten Rufaufbau im Normalfall eine qualitativ gute Verbindung
besteht, wird als Maf} fiir die Verfiigbarkeit das Verhéltnis der erfolgreich hergestellten
Verbindungen als ausreichend angesehen. Bei VoIP ist dieses Maf§ jedoch unzureichend,
weil bei IP-Netzen der Paketverlust eine wichtige Rolle spielt. Geht man davon aus,
dass mehr als 5% Paketverlust nicht mehr ausreichend fiir eine Sprachverbindung sind,
sinkt die Verfiigharkeit in den Messungen auf 97,48%, was iiber ein Jahr summiert be-
reits iiber 9 Tage an Ausfallzeiten bedeutet. Da die Verfiigbarkeit von Ende zu Ende
(Ac2e) neben der Verfiigbarkeit des Telefonnetzes (Ajet) auch von lokalen Komponen-
ten wie dem Endgerét (Ap,) und einer Telefonanlage (A;,) abhéngt, berechnet sich die
Gesamtverfiigharkeit fiir einen Signalisierungspfad unter der Voraussetzung, dass die
Verfiigharkeiten der Einzelsysteme stochastisch unabhéngig voneinander sind mit

Acoe = Apy - Ay, - Aper - Ay - Ay
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Eine Ubersicht mit Losungsansitzen iiber das Thema Spam findet sich in [RJP05].
Als einer der wichtigsten Griinde fiir die Attraktivitdt von VolP-Spam, der auch Spitlg
genannt wird, werden die deutlich niedrigeren Kosten fiir Anrufe genannt. IP-Leitungen
gibt es zu monatlichen Pauschalpreisen, wodurch es fiir einen Spammer unerheblich ist,
wie viele Anrufe er absetzt. Insbesondere internationale Werbeanrufe, die bisher durch
hohe Verbindungskosten unattraktiv waren, werden durch VolP so stark gesenkt, dass
auch Telefon-Spam aus dem Ausland ein Problem darstellen wird. Die Erkennung solcher
unerwiinschten Anrufe stellt sich im Gegensatz zum E-Mail-Spam als schwierig heraus.
Die Untersuchung des Gespréchsinhaltes fithrt nicht zum Ziel, weil das Gesprich zu
diesem Zeitpunkt bereits angenommen wurde. Signalisierungspakete bieten nur wenige
Merkmale, anhand denen Spam erkannt werden kénnte. Sowohl das Konzept der Black-
als auch der Whitelists ist nur eingeschrénkt praxistauglich, weil Identitéiten speziell bei
Direct-IP-Calls leicht zu falschen und im Normalfall auch unbekannte Anrufer erwiinscht
sind. Auch die anderen in [RJP05] vorgestellten Techniken gegen Spam sind meist un-
praktikabel, weil sie die Nutzung der Telefonie erschweren. Praktikabel ist der Ansatz,
Anrufe nur noch von einem Proxy des Anbieters entgegenzunehmen, der in der Lage ist,
massive Anrufversuche zu erkennen und zu filtern. Ein weiterer Losungsansatz wire die
domainiibergreifende Identifizierung von Anrufern [IP05].

Diese Arbeit verfolgt, &hnlich wie andere allgemeine Arbeiten zum Thema VolP-
Sicherheit, das Ziel, einen Uberblick iiber die verwendeten Techniken, Angriffe und Si-
cherungsmafinahmen mit einer Spezialisierung auf das Signalisierungsprotokoll SIP zu
geben. Dabei soll unter anderem &hnlich der in [AAGea(5] vorgenommenen Bewertung
fiir Sicherheitsmafinahmen nach Schutzzielen eine Bewertung der Sicherheitsprotokolle
aus Kapitel B vorgenommen werden, in der zusétzlich die Qualitéit der Absicherung mit
einfliefit.

3Spam over Internet Telephony
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3 Grundlagen

Voice-over-1P beinhaltet unterschiedliche Protokolle. Zur Signalisierung wird hauptséch-
lich das Session Initiation Protocol (SIP) [HSSR0OZ| oder QQ.391 bzw. H.245, welche zur
H.323-Protokollfamilie gehoren, verwendet. Diese Protokolle kontrollieren Vorgéinge wie
die Vermittlung von Gesprichen, den Rufaufbau und -abbau sowie die Aushandlung
von Parametern, z. B. den verwendeten Codec, die Bitrate oder die maximal zulissige
Bandbreite. Fiir diese Zwecke wird zusétzlich das Session Description Protocol (SDP)
[H.J98] verwendet, um die Eigenschaften des Mediendatenstroms festzulegen.

Fiir die Sprachiibtertragung wird das Real-time Transport Protocol (RTP) [SCEI03]
verwendet, das dem Empfinger der Pakete trotz unzuverlissiger Ubertragung iiber UDP
[Pos80] ermoglicht, einen Paketverlust festzustellen und die urspriingliche Reihenfolge
der Daten wiederherzustellen. Zusétzlich zu den Mediendaten kénnen noch Kontrollin-
formationen wie die Anzahl der velorenen Pakete oder der gemessene Jitter der RTP-
Verbindung mit Hilfe des RT'P Control Protocols (RTCP) iibertragen und fiir eine dyna-
mische Wahl der Ubertragungsparameter verwendet werden. Ein weiteres Protokoll, das
beide Aufgaben der Signalisierung und Sprachiibertragung in sich vereint und diese tiber
eine einzige Verbindung iibertrégt, ist das Inter Asterisk-Exchange-Protokoll [SM05]. Um
die Funktion der Gateways zu kontrollieren, existieren spezielle Protokolle wie das Me-
dia Gateway Control Protocol (MGCP) [AEHP99| oder Megaco, welches aktuell in der
Version 1.0 vorliegt [CGRF00].

Neben den bisher genannten Protokollen gibt es noch weitere, die nicht direkt mit
der Hauptfunktionalitit von Voice-over-IP verbunden sind. Eines davon ist STUN (Sim-
ple Traversal of User Datagram Protocol (UDP) Through Network Address Translators
(NATs)) [HRWMOO]. Mit Hilfe dieses Protokolls wird es einem Client, der sich hin-
ter einem NAT-Gateway befindet, ermoglicht, seine von auflen sichtbare IP-Adresse zu
ermitteln und den verwendeten NAT-Typ zu identifizieren. Dies ist notwendig, da die
Kontaktinformationen auf Anwendungsschicht in Protokollen wie SIP und SDP iibert-
ragen werden und der Client ohne Kenntnis seiner nach aufien hin sichtbaren IP-Adresse
falsche Informationen liefern wiirde. Weitere Protokolle, die #hnliche Ziele verfolgen,
sind Traversal Using Relay NAT (TURN) [HRMO3] und Realm Specific IP (RSIP)
BT, BLGT].

TURN verfolgt hierbei das Konzept, dass ein Relay zwischen den beiden NAT-Gateways
die Vermittlung der Verbindungen iibernimmt. Ein Client bekommt von einem TURN-
Server ein offentlich erreichbares IP-Adressen/Port-Paar zugewiesen und leitet alle an
diese offentliche Adresse ankommenden Pakete an den Client weiter. Da der Client die
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offentliche Adresse erfihrt, kann er diese fiir seine Zwecke verwenden.

RSIP stellt sich dagegen als Alternative zu NAT dar. Hierbei fragt der Client beim
RSIP-Gateway, welches das klassische NAT-Gateway ersetzt, explizit eine offentliche
IP-Adresse an und kann diese dann zur Kommunikation verwenden.

In diesem Kapitel wird zunéchst der allgemeine Aufbau eines VolIP-Systems beschrie-
ben und anschlieffend die Protokolle SIP/SDP, RTP und SRTP behandelt. Die Ent-
scheidung wurde aus dem Grund geféllt, weil derzeit alle groflen Anbieter am deut-
schen VoIP-Markt SIP einsetzen. Es ist davon auszugehen, dass SIP die dltere H.323-
Protokollfamilie langfristig verdrdngen wird. Ein anderes proprietéires Protokoll ist das
des VoIP-Anbieters Skype. In Abschnitt B4 wurden alle aktuell verfiighbaren Informatio-
nen zu Skype zusammengefasst, um einen Uberblick iiber die Funktionsweise des Proto-
kolls zu geben. Da das Protokoll nicht offen liegt und sich ein Reverse-Engineering der
Skype-Software schwierig gestaltet bleiben allerdings viele Details offen, deren Erfassung
auflerhalb des Aufgabenbereichs dieser Arbeit liegt.

3.1 Aufbau eines VolP-Systems

Prinzipiell kann VoIP bereits mit einer funktionierenden IP-Infrastruktur und IP-Tele-
fonen oder Softphones, die auf einem Rechner ausgefiihrt werden, funktionieren. Um in
so einer Konfiguration die sogenannten Direct-IP-Calls zu fithren, miissen die einzelnen
Teilnehmer die IP-Adressen der gewiinschten Gesprichspartner kennen. Ein solcher Auf-
bau ist jedoch unflexibel. Bei einer Adressdnderung eines Endgerits, muss dies allen an-
deren Teilnehmern mitgeteilt und Adressbucheintrige entsprechend abgeidndert werden
werden. Auch das Hinzufiigen weiterer Teilnehmer ist mit diesem Aufwand verbunden.

In der IP-Telefonie mit dem SIP-Protokoll iibernehmen Proxys die Aufgabe der Ver-
mittlungsstelle. Ein Proxy kann einen Location Service enthalten, der ankommende SIP-
Pakete an das Telefon des angerufenen Teilnehmers weiterleitet oder an einen ande-
ren Proxy weiterleitet, falls der Benutzer auflerhalb des eigenen Einflussbereichs liegt.
Zusétzlich koénnen Funktionen wie Konferenzen, Voice-Mail oder Anrufweiterleitung zen-
tral verwaltet werden. Da der Rufaufbau im Normalfall {iber den Proxy erfolgen sollte,
konnen in diesem auch Daten zur Zeiterfassung und Gebiihrenberechnung erfasst werden.

In einem bestimmten Umfeld kann es sinnvoll sein, mehrere Proxys zu verwenden.
Zum Beispiel kann ein Proxy zur Abwicklung von internen Gespréichen verwendet wer-
den und Telefonate ins Festnetz zu einem anderen Proxy weiterleiten. Weiterhin ist es
sinnvoll, Proxys redundant zu betreiben, um bei einem Ausfall auf eine Backup-Losung
ausweichen zu kénnen oder in Lastsituationen Load-Balancing anzubieten.

Da neben VoIP auch die klassische Telefonie existiert, wird mit zusétzlichen Kompo-
nenten, den Gateways, eine Verbindung zwischen beiden Telefoniesystemen hergestellt.
In Kombination mit einem Gateway kann aus einem VolP-System ein Least-Coast-
Router konfiguriert werden, der den giinstigsten Festnetz- Anbieter fiir den jeweils aktuel-

20



IP-Telefon

j Signalisierung (SIP) j

Proxy Proxy
(lokal) (SIP-Provider)
Sprachiibertragung (RTP) j
IP-Telefon Gateway

Abbildung 3.1: Aufbau eines VolP-Systems

len Zeitpunkt auswahlt. Proxys und Gateways werden hiufig in einem Gerét kombiniert.

Eine nicht direkt fiir die Funktion von VolIP benétigte Komponente, die jedoch der
Sicherheit zutriglich ist, ist ein Application-Level-Gateway (ALG), das den aus nicht
vertrauenswiirdigen Netzen ins interne Netz ankommenden VolP-Datenverkehr auf An-
griffsmuster untersucht und Pakete ggf. filtert. Bei der Vorstellung der Angriffe in dieser
Arbeit werden Moglichkeiten erortert, diese Angriffe anhand von Anomalien im Daten-
verkehr zu erkennen.

VoIP fiihrt in Netzen mit NATY hdufig zu Problemen, da Kontaktdaten wie IP-
Adressen und Ports bei der Signalisierung auf die Anwendungsschicht iibertragen wer-
den. NAT-Gateways, die nicht speziell fiir VoIP ausgelegt sind, schreiben nur IP-, TCP-
und UDP-Header um, was dazu fiihrt, dass die Kontaktdaten beim Verlassen des Netzes
nicht mehr stimmen. Um solche Probleme zu umgehen, kénnen Medien-Proxys einge-
setzt werden. Diese nehmen die Medienstrome der Clients entgegen und leiten sie an das
richtige Ziel weiter. Ein weiteres Aufgabengebiet fiir Medien-Proxys ist das Konvertieren
von Codecs, um eine Kommunikation von nicht zueinander kompatiblen Endgerédten zu
ermoglichen.

'Network Adress Translation
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Methode Beschreibung
REGISTER | Anmelden eines Benutzers beim SIP-Server

INVITE Signalisierung eines Anrufes

ACK Bestédtigung des Anrufenden zu einer Invite-Anfrage
CANCEL Abbruch einer Invite-Anfrage

BYE Beenden eines Anrufes

OPTIONS | Abfrage der Eigenschaften und Féhigkeiten.

Tabelle 3.1: SIP-Anfragemethoden

3.2 Session Initiation Protocol (SIP)

Das Session Initiation Protocol wurde zum ersten Mal im Jahre 1999 im RFC 2543
standardisiert und im Juni 2002 im RFC 3261 [HSSR02] zur Version 2.0 aktualisiert.
Derzeit bietet der grofite Teil der IP-Telefonie-Anbieter ausschlieflich SIP als Signali-
sierungsprotokoll an und es scheint sich gegen die H.323-Protokollfamilie als Standard
durchgesetzt zu haben.

3.2.1 Aufbau

SIP ist ein textbasiertes und damit auch leicht von Menschen lesbares Protokoll und ist
stark an HTML angelehnt. Jedes STP-Paket beginnt in der ersten Zeile mit einer Anfrage
oder einem Antwortcode und ist folgendermafien aufgebaut:

INVITE sip:thomas@skora.net SIP/2.0

An erster Stelle steht immer die Anfragemethode, die von einer URL gefolgt wird. In
den meisten Féllen werden URLs des SIP-Schemas verwendet, deren Aufbau einer E-
Mail-Adresse dhnelt. Abgeschlossen wird die Zeile mit der Angabe der Protokollkennung
”SIP”, die mit einem Schrégstrich von der Versionsnummer, aktuell 2.0, getrennt ist.
Géngige SIP-Methoden, die im RFC 3261 [HSSR(2] spezifiziert sind, sind in Tabelle
Bl aufgelistet. Das Protokoll kann durch das Einfiihren neuer Anfragen beliebig erwei-
tert werden. So wurde unter anderem eine Instant Messaging-Erweiterung in RFC 3428
[SRHGO2] standardisiert, die auch im VoIP-Bereich verwendet wird.
Ein Antwortpaket auf eine SIP-Anfrage beginnt wie folgt:

SIP/2.0 200 OK

Am Zeilenanfang stehen die Protokollkennung und die Versionsnummer, der eine dreistel-
lige numerische Antwortkennung mit einem beschreibenden Text folgt. Die Antwortcodes
sind in mehrere Kategorien eingeteilt, die in Tabelle zusammengefasst sind.

Nach der ersten Zeile folgt eine beliebige Anzahl von Headerzeilen. Wichtige Header
sind:
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Code | Beschreibung Beispiele

Ixx Provisorische Antworten 100 Trying, 180 Ringing

2xx | Anfrage erfolgreich ausgefiihrt 200 OK

3xx Umleitung 301 Moved Permanently, 302 Moved Temporarily
4xx Fehler bei der Durchfithrung der Anfrage | 401 Unauthorized, 404 Not Found

5XxX Serverseitiger Fehler 500 Server Internal Error, 501 Not Implemented
6xx Globaler Fehler 600 Busy Everywhere, 606 Not Acceptable

Tabelle 3.2: Kategorien der Antwortcodes

From Dieses Feld enthélt einen Namen und eine URL, die den Absender eindeutig identi-
fizieren soll. Zusétzlich kann der From-Header Parameter enthalten, die mit einem
Semikolon vom eigentlichen Inhalt abgetrennt werden und durch ein Gleichheitszei-
chen getrennte Name-Inhalt-Paare sind. Der tag-Parameter ist dabei ein Pflichtpa-
rameter und identifiziert mit dem tag-Parameter des To-Headers und der Call-1D
einen Dialog zwischen zwei SIP-User Agents. Ein beispielhafter From-Header sieht
wie der folgende aus:

From: "Thomas Skora" <sip:4498742Q@sipgate.de>;tag=3CA654DB

Hierbei wird von den meisten Endgerdten bzw. Softphones der Text zwischen den
Anfiihrungszeichen angezeigt, um den Anrufer fiir den Benutzer zu identifizieren.

To Der To-Header identifiziert den logischen Empfinger der Anfrage und sollte beim
Konstruieren der SIP-Anfrage bei allen Methoden bis auf Register der URL in
der Anfragezeile entsprechen. Diese Headerzeile ist dhnlich der des From-Headers
aufgebaut. Der tag ist kein Pflichtparameter, da er grundsétzlich vom zum URL
gehorendem User Agent konstruiert wird, der allerdings noch keinen Dialog mit
der Gegenstelle, die die Anfrage sendet, aufgebaut hat.

Contact Contact gibt eine SIP- bzw. SIPS-URI an, unter der die Gegenstelle fiir weitere
Anfragen erreicht werden kann. Das Format entspricht dem der To- und From-
Header.

Contact: "Thomas Skora" <sip:4498742083.129.57.123;transport=udp>;q=1.0;expires=3600

Ein Parameter fiir diese Headerzeile ist expires, der die Zeit in Sekunden angibt, bis
der Kontakt nicht mehr verfiigbar ist. Es konnen auch mehrere Kontakte angegeben
werden, die absteigend nach dem g-Parameter, der eine Zahl aus dem Intervall [0; 1]
enthélt, priorisiert werden konnen.
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Call-Id Dieser Header identifiziert mit den From- und To-Tags eindeutig einen Dia-

log und andere zusammenhéingende SIP-Pakete, wie sie bei der Registrierung und
Deregistrierung bei der Register-Anfrage auftreten. Die Call-Id sollte so gewéhlt
werden, dass keine Kollisionen mit den Call-Ids von anderen User Agents auftreten
konnen. Ein Beispiel fiir einen Call-Id-Header sieht folgendermaflen aus:

Call-ID: 16184855060@83.129.50.171

Max-Forwards Max-Forwards gibt die maximale Anzahl der Hops an, die das SIP-Paket

durchlaufen darf. Jede Zwischenstation muss den Wert des Headers um Eins de-
krementieren und das Paket, falls der Wert Null erreicht wurde, mit einem Fehler
zuriickweisen.

CSeq Der CSeg-Header besteht aus einer Zahl, maximal 23!, und der Methode aus der

Anfragezeile. Er dient dazu, Transaktionen innerhalb eines Dialogs zu ordnen. Ist
die empfangene Sequenznummer einer Anfrage niedriger als die im Zustand ge-
speicherte, stellt dies eine Fehlerbedingung dar. Dagegen darf die Sequenznummer
im empfangenen Paket um einen beliebigen Wert gestiegen sein, da es bei SIP
moglich ist, dass Proxys zwischen den zwei miteinander kommunizierenden Stellen
zwischenzeitlich weitere Aktionen herbeigefiihrt haben, in denen die Sequenznum-
mer erhoht wurde. Beide Endpunkte eines SIP-Dialogs verwalten jeweils ihre eigene
Sequenznummer. Ein Beispiel fiir einen CSeq-Header ist:

CSeq: 6061 BYE

Via Dieser Header gibt die Transportinformation fiir den néchsten Hop bei der Antwort

auf die Anfrage an. Die Transportinformation beinhaltet den Protokollidentifier
mit Versionsnummer, das Transportprotokoll, die Ziel-IP und einen eindeutigen
branch-Parameter, der die jeweilige Transaktion im Proxy identifiziert. Eine der-
artige Headerzeile kann folgendermafien aussehen:

Via: SIP/2.0/UDP 83.129.57.123;branch=z9hG4bK17EAOCC2

Durchlauft eine Anfrage die Proxys, trigt jeder Proxy einen Via-Header mit seinen
Transportinformationen an erster Stelle ein. Bei einer Antwort wird das SIP-Paket
an die im obersten Via-Header angegebene Transportadresse weitergeleitet. Diese
Headerzeile wird beim Empfang des Pakets vom Zielproxy entfernt.

Record-Route Eine Record-Route-Headerzeile wird von einem Proxy hinzugefiigt, wenn
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dieser bei den folgenden Anfragen ebenfalls auf dem Signalisierungspfad bleiben
mochte. Sie enthélt eine SIP- bzw. SIPS-URL und ggf. noch weitere Parameter.
Alle Reocrd-Route-Header werden beim Beantworten der Anfrage in gleicher Rei-
henfolge in die Antwort hineinkopiert. Weiterhin wird aus den Header-Zeilen der
Route-Header konstruiert, der im folgenden Punkt beschrieben wird.



Record-Route: <sip:4917324333510217.10.79.8;ftag=5AD541C9;1lr=on>

Route Der Route-Header enthélt eine durch Kommas getrennte Folge von SIP- bzw.
SIPS-URLs, die beim Weiterleiten des Pakets durchlaufen werden miissen. Erkennt
ein Proxy seine Adresse an erster Stelle in der Route, muss er sie aus der Route
entfernen und das Paket an den n#chsten, nun an erster Stelle stehenden, Proxy
in der Route weiterleiten. Da in SIP zwei Routing-Mechanismen existieren, muss
an dieser Stelle zwischen URLs, die den Ir-Parameter enthalten, und solchen, die
ihn nicht enthalten, unterschieden werden. Ist der Parameter bei der ersten URL
nicht enthalten, muss die URL aus der Anfrage ans Ende der Route angehéngt und
durch die URL des néchsten Proxys aus dem Header ersetzt werden. Dieses Ver-
halten wird auch Strict-Routing genannt und wurde in alten SIP-Spezifikationen
verwendet.

Route: <sip:017324333510217.10.79.9;ftag=5AD541C9;1lr=on>,
<sip:4917324333510217.10.79.8;ftag=5AD541C9;1lr=on>

Authorisierungsheader SIP verwendet den im RFC 2617 [FHBHT99] standardisierten
Digest-Authentifizierungsmechanismus, der auch im HTTP-Protokoll verwendet
wird. Dabei liefern die Header WWW-Authenticate, Authenticate-Info und Prozy-
Authenticate den Challenge fiir eine Authentifizierung und Awuthorization und
Proxy-Authorization den Response des Clients.

3.2.2 Dialoge, Transaktionen und Vorginge

Ein Dialog stellt in SIP einen Austausch von Nachrichten zwischen zwei STP-Endpunkten
dar. Dabei wird ein Dialog durch die Call-1D, From- und To-Tags auf jeder Seite eindeu-
tig identifiziert. Der Grund fiir die Hinzunahme der beiden Tags liegt darin begriindet,
dass Anfragen beim Routen durch Proxys auch aufgeteilt werden kénnen. Das fithrt da-
zu, dass aus urspriinglich einem Dialog mehrere generiert werden und diese dann nur
noch eindeutig identifiziert werden kénnen, wenn ein endpunktspezifischer Wert mit ein-
bezogen wird. Des Weiteren wird eine Ordnung der Anfragen mit Sequenznummern vor-
genommen, die im letzten Abschnitt bereits beschrieben wurde. Ein Dialog wird durch
eine positive Antwort auf eine Invite-Anfrage erstellt und durch eine BYE-Anfrage wie-
der beendet.

Eine Transaktion wird durch eine Anfrage und ihre Antworten reprisentiert, in der die
Rollen des Clients und des Servers klar festgelegt sind. In SIP werden die Begriffe ” Cli-
ent” und ”Server” nicht im klassischem Sinne verwendet, sondern durch die ausgefiihrte
Aktion definiert. Der Client ist hierbei immer die Seite, die eine Anfrage stellt, wiahrend
der Server die Antwort auf die Anfrage liefert.
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Der Host, der eine Anfrage an einen anderen Host sendet, wird fiir die Dauer der
Transaktion User Agent Client oder kurz UAC genannt. Der Host, der die Anfrage
entgegennimmt und sie beantwortet, heifit User Agent Server oder kurz UAS.

Im Folgenden werden die wesentlichen SIP-Transaktionen vorgestellt, die zum Verstéind-
nis der Vorgénge bei der Signalisierung benétigt werden.

3.2.3 Registrierung

Bevor ein Benutzer mit seinem Endgerét die Telefoniedienste eines Anbieters in An-
spruch nehmen kann, muss er zunéchst bei einem Proxy des Anbieters registriert wer-
den, was durch eine Register-Anfrage erfolgt, deren Ablauf in Abbildung B2 dargestellt
ist. Zunéchst wird eine Register-Anfrage gestellt, wie sie in Ausschnitten in Beispiel Bl
dargestellt ist. Dabei enthélt die Anfrage-URL den Server, bei dem sich der Client regis-
trieren mochte, der To-Header die SIP- bzw. SIPS-URL, die registriert werden soll, und
der From-Header die Adresse der registrierenden Instanz, im Normalfall sind die Adres-
sen in beiden Headerzeilen gleich. Unter der im Contact-Header angegebenen Adresse
kann die registrierte logische URL erreicht werden. Wie beim Contact iiblich kénnen
mehrere Kontaktadressen unter einer logischen URL registriert werden. Fapires gibt an,
nach wie vielen Sekunden die Bindung zwischen logischer und Kontaktadresse wieder
aufgehoben wird. Eine unmittelbare Deregistrierung kann vorgenommen werden, indem
eine Zeit von Null angegeben wird. Dabei ist es zulissig im Contact einen Wildcard ”*”
zu verwenden, der fiir alle zu einer logischen Adresse vorhandenen Kontakte steht, und
somit eine logische Adresse komplett zu deregistrieren. Wird in einer Registrierung keine
Kontaktadresse angegeben, werden keine Anderungen vorgenommen. Dies wird insbe-
sondere dazu verwendet, um alle bestehenden Bindungen zu erfragen, da eine Antwort
auf eine Registrierung immer alle bestehenden Bindungen in Contact-Headern enthélt.

Beispiel 3.1 FEine auf die wichtigsten Headerzeilen komprimierte Register-Anfrage ist
wie folgt aufgebaut:

REGISTER sip:sipgate.de SIP/2.0

From: "Thomas Skora" <sip:4498742@sipgate.de>

To: "Thomas Skora" <sip:44987420Qsipgate.de>

Expires: 900

Call-ID: 1714359340@83.129.2.232

Contact: "Thomas Skora" <sip:4498742083.129.2.232;transport=udp>;q=1.0;
methods="INVITE, OPTIONS, BYE, CANCEL, NOTIFY, ACK, REFER"

Nachdem ein Proxy eine Registrierung empfangen hat, antwortet dieser entweder mit
einem Antwortcode von 7200 0k” oder einem Fehlercode. Am h#ufigsten diirfte hierbei
der Fehler 7401 Unauthorized” vorkommen. Im WWW-Authenticate-Header wird ein
Challenge mitgesendet, der vom Client mit dem Shared Secret dazu verwendet wird, sich
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User Agent (user@sipproxy.de) Proxy (sipproxy.de)

REGISTER sip:sipproxy.de

From: sip:user@sipproxy.de

401 Unauthorized
mit WWW-Authenticate (Challenge)

REGISTER sip:sipproxy.de

mit Authorization (Response)

200 OK

Abbildung 3.2: Ablauf einer Register-Anfrage mit Authentifizierung

mit einem korrekten Response im Authorization-Header beim Proxy zu authentisieren.
Die gesamte Registrierungsanfrage wird noch einmal mit der zusétzlichen Headerzeile
und einer um eins inkrementierten Sequenznummer gesendet. Vom Server wird dann
mit einem Statuscode geantwortet.

3.2.4 Rufaufbau, Verbindung und Rufabbau

Um ein Telefongesprich aufzubauen, sendet der Anrufende ein Invite-Paket mit der
gewiinschten Ziel-SIP-URL entweder an einen Proxy oder direkt zum Ziel. Erstere Vor-
gehensweise ist dann notwendig, wenn die IP-Adresse des gewiinschten Ziels noch nicht
bekannt ist oder das Ziel SIP-Signalisierungspakete nur vom eigenen Proxy annimmt. Sie
ist in Abbildung dargestellt und wird in diesem Abschnitt beschrieben. Die zweite
Vorgehensweise wird verwendet, wenn keiner der eigenen Proxys eine Weiterleitung zum
Ziel bzw. dem Proxy des Ziels anbietet.

In diesem Invite-Paket wird die Anfrage-URL zusétzlich noch in den To-Header ko-
piert. Die Angabe kann vom Ziel ausgewertet werden, um festzustellen, an welche URL
das Paket urspriinglich gerichtet war, da die Anfrage-URL wihrend des Durchlaufens
der Proxys umgeschrieben werden kann. Der From-Header enthélt neben der URL des
Absenders dieses Pakets optional noch einen Namen, der vom Endgerit bzw. der emp-
fangenden Software angezeigt werden kann. Im Contact-Header wird eine URL mit
IP-Adresse angegeben, die fiir darauf folgende SIP-Anfragen genutzt werden kann, je-
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user1@p

roxyl.de

INVITE sip:user2@proxy2.de

proxyl.de

mit SDP
100 Trying

INVITE sip:user2@proxy2.de

proxy2.de

mit SDP

180 Ringing

100 Trying

user2@p

INVITE sip:user2@proxy2.de

roxy2.de

180 Ringing

mit SDP
180 Ringing

200 OK

200 OK

200 OK

mit SDP

mit SDP
ACK sip:user2@proxy2.de

ACK sip:user2@proxy2.de

RTP-Session

mit SDP

ACK sip:user2@proxy2.de

BYE sip:userl@proxyl.de

BYE sip:userl@proxyl.de

BYE sip:userl@proxyl.de

200 OK

200 OK

200 OK

Abbildung 3.3: Rufauf- und abbau bei SIP
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doch keine Bedeutung fiir den RTP-Mediendatenstrom hat. Die Parameter des RTP-
Mediendatenstroms werden vollstindig im SDP-Body definiert, dessen Format in Ab-
schnitt beschrieben wird. Jeder Anruf wird durch eine eigene eindeutige Call-ID
identifiziert. Zusétzlich trédgt sich der Sender noch in einem Via-Header ein, anhand
dessen der erste Proxy die Antwort zum Absender der Anfrage routen kann.

Beispiel 3.2 INVITE-Anfrage mit ausgewdhlten Headerzeilen:

INVITE sip:01732433351@sipgate.de SIP/2.0

To: <sip:017324333510@sipgate.de>

From: "Thomas Skora" <sip:44987420sipgate.de>;tag=7AED43CA
Contact: "Thomas Skora" <sip:4498742083.129.60.207;transport=udp>
Via: SIP/2.0/UDP 83.129.60.207;branch=z9hG4bK22E74959

CSeq: 4884 INVITE

Call-ID: 510162691083.129.60.207

Content-Type: application/sdp

[SDP-Body]

Gegebenenfalls wird der Proxy die Invite-Anfrage mit einem Statuscode ”407 Proxy
Authentication Required” beantworten und somit eine Authentifizierung durch den
Client fiir diese Anfrage anfordern. In diesem Fall sendet der Client eine Ack-Anfrage und
wiederholt die Invite-Anfrage mit einer zur Challenge passenden Response im Header
Proxy-Authorization.

Hat der Proxy das Paket zur weiteren Verarbeitung akzeptiert, so sendet er die pro-
visorische Antwort 7100 Trying”, die aussagt, dass die Anfrage weiter bearbeitet wird
und eine endgiiltige Antwort noch aussteht. Die Antwort enthélt dabei die gleichen To-,
From-, CSeq- und Call-ID-Header, anhand denen der Absender insbesondere mit Hil-
fe der To- und From-Tags eine eindeutige Zuordnung zur Anfrage herstellen und den
Benutzer iiber den Fortschritt informieren kann.

Der erste Proxy proxyl.de wird nun die Invite-Anfrage zum fiir die Zieldomain zusténdi-
gen Proxy proxy2.de weiterleiten. Vorher wird ein zusétzlicher Via-Header vor allen an-
deren Via-Headern eingefiigt, um dem dann zustédndigen Proxy eine Transportadresse
fiir die Antwort zu liefern. Auch prozy2.de antwortet hier mit einem provisorischem 7100
Trying” und leitet die Anfrage nach gleichem Muster zum Ziel weiter.

Am Ziel angekommen wird entweder eine endgiiltige Antwort wie 7486 Busy Here”
zuriickgesendet, die angibt, dass der Angerufene nicht erreichbar ist oder eine proviso-
rische Antwort 7180 Ringing”, die dem Anrufenden z.B. iiber ein Freizeichen mitteilt,
dass dem Angerufenen nun ein eingehender Anruf z.B. iiber einen Klingelton signali-
siert wird. Des Weiteren fiigt die Gegenstelle einen To-Tag ein, mit dessen Hilfe der
nun vollstédndig aufgebaute SIP-Dialog eindeutig identifiziert werden kann. Es kann ein
Contact-Header mitgeliefert werden, der die gleiche Funktion wie der Contact-Header
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des urspriinglichen Absenders der Invite-Anfrage hat. In der Praxis wird diese weite-
re provisorische Antwort vom Angerufenen, insbesondere bei Gateways, oft nicht mehr
gesendet und direkt mit der endgiiltigen Antwort fortgefahren, wenn der Zustand des
Angerufenen feststeht. In diesem Fall werden To-Tag und Contact in der endgiiltigen
Antwort eingefiigt. Beim Zuriickrouten der Antwort entfernt jeder Proxy die oberste
Via-Headerzeile, die die eigenen Transportparameter enthélt und leitet diese an den
néchsten Hop, der durch den neuen obersten Via-Header gegeben ist, weiter.

Bis zu diesem Punkt kann ein Invite durch eine Cancel-Anfrage abgebrochen wer-
den, wobei jedoch die erste provisorische Antwort bereits eingetroffen sein muss. Die
Cancel-Anfrage stellt eine eigene Transaktion dar. Ein Proxy bzw. Endpunkt erkennt die
abzubrechende Transaktion anhand des Branch-Parameters im Via-Header, von dem in
einem Cancel-Paket nur einer existieren darf, da die Antwort auf diese Anfrage nur einen
Hop zuriickgeroutet wird. Ist der Branch-Parameter nicht vorhanden oder nach einer al-
ten SIP-Spezifikation konstruiert, die keine Eindeutigkeit dieses Parameters vorsah, wird
die dazugehorige Transaktion anhand des Inhalts des Via-Headers, der Call-ID und der
CSeq-Sequenznummer, und des To-Tags erkannt. Eine Cancel-Anfrage wird vom Proxy
direkt mit einem 7200 OK” beantwortet. Die eigentliche, abgebrochene Invite-Anfrage
liefert dann zusétzlich noch eine Antwort 7487 Request Terminated”.

Nimmt der Angerufene das Gesprich an, wird auf gleiche Weise die endgiiltige Ant-
wort 7200 0K” zum Anrufenden geroutet. Bei dieser Gelegenheit fiigen die dazwischen
liegenden Proxys unter Umstédnden Record-Route-Header ein, die den anrufenden Client
dazu anweisen, einen Route-Header in allen folgenden Anfragen einzufiigen, der wie-
derum den Proxys eine Route fiir ein bestimmtes Paket vorgibt. Dies wird z.B. dann
verwendet, wenn ein Proxy zu Abrechnungszwecken alle weiteren SIP-Anfragen mit-
bekommen mochte. In der Antwort fiigt der Angerufene seine Medienbeschreibung in
einem SDP-Body ein, um dem Anrufenden die verwendeten Medienparameter fiir den
RTP-Datenstrom mitzuteilen. Die Aushandlung der Parameter ist in RFC 3264 [RS02]
spezifiziert und wird in Abschnitt beschrieben.

Diese Antwort wird mit einer weiteren Ack-Anfrage beantwortet, deren To- und From-
Header mit den gleichen Werten wie in den vorhergehenden Anfragen und Antworten
gefiillt werden. Die Sequenznummer im CSeq-Header wird nicht inkrementiert und es
wird ein Via-Header hinzugefiigt, obwohl eine Ack-Anfrage nicht mehr beantwortet wird.
Der Hintergrund fiir diesen Three-Way-Handshake, der dem von TCP beim Aufbau von
Verbindungen dhnelt, ist der, dass SIP-Pakete auch iiber unzuverléssige Transportproto-
kolle wie UDP {ibertragen werden konnen, was oft praktiziert wird. Das kann zur Folge
haben, dass die endgiiltigen Antworten auf die Invite-Anfrage mehrfach wiederholt wer-
den, da die andere Seite ansonsten nicht erfahren wiirde, dass das Gesprich angenommen
oder aus welchem Grund es nicht angenommen werden kann. Im ersten Fall ist die Be-
schreibung des Medienstroms nicht vorhanden und damit wére dieser unbrauchbar. Mit
der Ack-Anfrage kann der Empfanger einer Antwort der Gegenstelle mitteilen, dass kei-
ne weiteren Sendeversuche notwendig sind. Damit dies bewerkstelligt wird, muss jede
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weitere eintreffende Antwort mit einem Ack bestétigt werden.

Nach diesen Vorgéngen kann die Session beginnen. Bei Voice-over-IP bedeutet dies,
dass in beide Richtungen jeweils ein RTP-Datenstrom mit den im SDP-Body ausgehan-
delten Parametern (Codec, Bitrate) aufgebaut wird, in dem die Sprachdaten iibertragen
werden. Die RTP-Pakete zwischen den beiden Endpunkten werden direkt iibertragen
und durchlaufen im Gegensatz zu den Signalisierungspaketen keine Proxys mehr.

Beendet einer der Teilnehmer das Gesprich, sendet sein User Agent eine BYE-Anfrage
mit der URL der jeweiligen Gegenstelle als Anfrage-URL. Da diese Anfrage noch zum
durch die Invite-Anfrage erstellten Dialog gehort, miissen From- und To-Tags und die
Call-1d aus dem Invite weiter verwendet werden, wihrend der Branch-Parameter im Via-
Header neu generiert wird und die lokale Sequenznummer inkrementiert wird. Die BYE-
Anfrage wird zur Gegenstelle geroutet, welche diese mit einem Antwortcode beantwortet,
der bis auf einen eventuellen Fehler in den meisten Féllen 7200 0K” sein wird. Beide
Seiten schliefen beim Empfang der jeweiligen Anfrage bzw. Antwort ihren RTP-Strom
und beenden damit den SIP-Dialog.

3.2.5 Forking

Eine Variation der Signalisierung eines Anrufs stellt das sogenannte Forking dar. Wie
bereits beschrieben, kénnen unter einer SIP-URL mehrere Kontaktadressen registriert
werden. Das kann z.B. dafiir verwendet werden, ein Telefon am Arbeitsplatz und eins
Zuhause zu registrieren und beide bei einem eingehenden Anruf gleichzeitig klingeln zu
lassen. Um das zu realisieren, kann ein Proxy eine Anfrage in mehrere weitere Anfragen
aufteilen, die dann an die verschiedenen Kontaktadressen gesendet werden.

Die Antworten werden anschlieend gesammelt und sinnvoll zusammengefasst, so dass
der urspriingliche Absender der Anfrage eine Antwort erhélt. Dabei werden zun#chst
Fehler aus der Klasse der globalen Fehler (6xx) weitergeleitet. Sind keine Antworten aus
dieser Klasse enthalten, werden Antworten aus den Klassen mit niedriger Nummer bevor-
zugt behandelt. Werden z.B. wie in Abbildung B4l die Antwortcodes 7486 Busy Here”,
7200 OK” in dieser Reihenfolge empfangen, wihrend ein Client noch nicht geantwortet
hat, wird die Antwort 7200 0K” ausgewihlt und zum Absender der Invite-Anfrage ge-
sendet. Antworten aus der Klasse 2xx nehmen bei Invites eine Sonderstellung ein. Beim
Empfang dieser Antwort wird nicht mehr auf weitere Antworten gewartet, sondern die er-
folgreiche Antwort unmittelbar weitergeleitet, um keine Verzogerungen beim Rufaufbau
zu verursachen.

3.3 Session Description Protocol (SDP)

Das Session Description Protocol wird von Signalisierungsprotokollen wie SIP dazu ver-
wendet, die Eigenschaften des Mediendatenstroms wie den verwendeten Codec und Bi-
trate oder auch ein Transportprotokoll und die Zieladresse mit den verwendeten Ports
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user2@192.168.0.1 user2@192.168.1.1 user2@192.168.2.1

2. INVITE user20192.168.1.1 2. INVITE user20192.168.2.1

3. 486 Busy Here 4. 200 0K

2. INVITE user2@192.168.0.1

proxy.de

1. INVITE user2@proxy.de 5. 200 OK, Contact: user20192.168.1.1

user1@proxy.de

Abbildung 3.4: Forking bei SIP

auszuhandeln und festzulegen. Urspriinglich war SDP [HI98] dafiir vorgesehen, Medien
in Multicast-Umgebungen zu beschreiben, z.B. Videokonferenzen, die zu einem bestimm-
ten Zeitpunkt stattfinden. Mit dem Aufkommen von Voice-over-IP bestand Bedarf an
einem Protokoll, mit dem zwei Teilnehmer in einer Punkt-zu-Punkt-Verbindung ihre Me-
dieneigenschaften untereinander abstimmen konnten, was dazu fiihrte, dass eine entspre-
chende Vorgehensweise in [RS02] spezifiziert wurde. In der heutigen Internet-Telefonie
ist es iiblich, dass SDP-Bodies in SIP-Paketen ausgetauscht werden.

3.3.1 Aufbau

SDP ist ein textbasiertes Format, in dem zeilenweise jeweils eine Eigenschaft und de-
ren Wert durch ein Gleichheitszeichen voneinander getrennt zugewiesen werden. Hierbei
wird zwischen globalen Eigenschaften, die fiir die gesamte Session gelten, und Medienei-
genschaften unterschieden. Das Protokoll gibt ein strenges Schema vor, nach dem solche
Beschreibungen aufgebaut sind. Zwischen der Eigenschaft, dem Gleichheitszeichen und
dem Wert diirfen keine Leerzeichen auftreten und es ist eine feste Reihenfolge vorgege-
ben, in der die Zuweisungen zu erfolgen haben.

Eine Beschreibung beginnt immer mit den globalen Eigenschaften, der mehrere Me-
dienbeschreibungen folgen kénnen. Bestimmte Eigenschaften aus der globalen Sektion
konnen von Eigenschaften der Medienbeschreibungen wieder lokal fiir das jeweilige Me-
dium {iiberschrieben werden. In Beispiel beginnt die globale Sektion bei v und endet
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mit dem Attribut t.

Beispiel 3.3 FEin SDP-Body eines SIP-Pakets, in dem mehrere mogliche Codecs Be-
schrieben werden und eine Transportadresse festgelegt wird, kann folgendermafen aus-
sehen:

v=0

o=root 13169 13169 IN IP4 62.141.41.44
s=session

c=IN IP4 62.141.41.44

t=0 0

m=audio 11570 RTP/AVP 8 0 3 97 18 2 5 110 7
a=rtpmap:8 PCMA/8000

a=rtpmap:0 PCMU/8000

a=rtpmap:3 GSM/8000

a=rtpmap:97 iLBC/8000

a=fmtp:97 mode=30

a=rtpmap:18 G729/8000

a=rtpmap:2 G726-32/8000

a=rtpmap:5 DVI4/8000

a=rtpmap:110 speex/8000

a=rtpmap:7 LPC/8000

a=silenceSupp:off - - - -

Der erste Parameter in der globalen Sektion gibt die SDP-Version an, die zurzeit 0
ist. Daraufhin folgt der Origin, abgekiirzt durch o. Dieser Parameter gibt die Quelle
der Sitzung an, die an erster Stelle mit einer Userbezeichnung beginnt. Es folgt die
numerische Sitzungskennung und eine Versionsnummer, die die Erkennung aktualisierter
Beschreibungen ermoglicht. Anschlielend folgt der Netzwerktyp, der in den gingigen
Féllen IN ist und fiir den Typ Internet steht. Danach wird der Adresstyp und eine
Adresse des entsprechenden Typs angegeben. Die géngigen Adresstypen sind IP4 und
IP6. Sie stehen fiir die jeweiligen Versionen des Internet Protocols. Der Sitzungsname,
der durch den Parameter s gegeben ist, muss immer vorhanden sein, erfiillt bei VolP
jedoch keine Aufgabe.

Das Connection Data-Feld kann entweder in der globalen Sektion oder in einer Me-
dienbeschreibung auftauchen und gibt den Netzwerk- und Adresstyp sowie die Adresse
fiir den Medienstrom wie im o-Feld an. Das t-Feld gibt die Start- und Endzeit fiir eine
Sitzung an und muss immer vorhanden sein. Da es bei VoIP nicht verwendet wird, wird
hier jeweils eine Null fiir beide Zeiten angegeben.

Das m-Feld (Media Announcment) gibt an erster Stelle den verwendeten Medientyp
an, der bei VoIP typischerweise audio ist, aber auch video und data sein kann. Gefolgt
wird dies durch den fiir die Ubertragung erwiinschten Ziel-UDP-Port. Auf das obige
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Code ‘ Bezeichnung
Statische Codes

G.711 PCMU (pu-Law)
GSM

G.711 PCMA (A-Law)
G.723

LPC

18 G.729

Dynamische Codes

97 iLBC

110 Speex

~ b~ 00 W O

Tabelle 3.3: RTP/AVP Medientypen

Beispiel bezogen wiirde das bedeuten, dass der Empfinger der SDP-Beschreibung die
Mediendaten an Port 11570 senden soll. Das dritte Feld zeigt das verwendete Trans-
portprotokoll, welches udp oder RTP/AVP (Real-time Transport Protocol Audio/Video
Profile [SCO3]) sein kann. Im Normalfall wird bei VoIP RTP/AVP verwendet. Anschlie-
Bend folgt eine Liste von unterstiitzten Formaten bzw. Codecs, die direkt mit Medi-
enformaten aus dem RTP/AVP-Standard korrespondieren. Das erste Element ist das
bevorzugte Medienformat. Eine Auswahl von géngigen Codecs ist in Tabelle dar-
gestellt. In [SCO3| sind alle Codes, auler 96 bis 127, statisch festgelegt oder reserviert.
Codes im dynamischen Bereich koénnen fiir jede Sitzung zu beliebigen Medienformaten
zugewiesen werden. In Tabelle B33 werden verbreitete Formate mit ihren typischen Codes
aufgefiihrt.

Um die Formate den gegebenen Kennungen zuordnen zu kénnen, was insbesondere
bei den dynamisch zugeordneten Formaten notwendig ist, werden weitere Informationen
bendtigt, die in a-Feldern angegeben werden. Dieser Feldtyp ist dafiir vorgesehen, zusétz-
liche Attribute zu definieren, die nicht in SDP vorgesehen sind. Die Attribute kénnen
entweder durch ein einzelnes Schliisselwort dargestellt werden oder durch ein mit einem
Doppelpunkt getrenntes Attribut-Wert-Paar zugeordnet werden. Das fiir die Codeczu-
ordnung verwendete Attribut ist rtpmap und gibt an erster Stelle die Medienkennung
an, die vom Namen des Codecs und der verwendeten Samplingrate gefolgt wird. Op-
tional kann noch die Anzahl der verwendeten Audiokanile angegeben werden, die bei
VoIP im allgemeinen eins betrigt und somit weggelassen wird. Ein weiteres Attribut, das
verwendet wird, um zusétzliche Parameter fiir ein gegebenes Medienformat anzugeben,
ist fmtp. Dieses Attribut enthélt die betroffene Formatkennung und formatspezifische
Attributzuweisungen, die durch Name=Wert-Paare dargestellt werden. Im obigen Bei-
spiel wurde so fiir den iLBC-Codec der Modus 30 ausgewéhlt, der besagt, dass in einem
RTP-Paket 30ms Sprache codiert werden sollen. Des Weiteren wurde mit dem Attri-
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but silenceSupp festgelegt, dass keine Erkennung von Sprechpausen stattfindet. Ist diese
Funktion eingeschaltet, kann mit genanntem Attribut unter anderem ein Schwellenwert
fiir die Lautstéarke und der Zeitraum festgelegt werden, ab dem keine Dateniibertragung
mehr stattfinden soll.

3.3.2 Aushandeln der Sitzungsparameter

SDP, wie es in [H.I98] spezifiziert wurde, war primér dafiir gedacht, Multicast-Sitzungen
zu beschreiben. Da VoIP im Allgemeinen eine Unicast-Anwendung ist, gibt es hier andere
Anforderungen an das Protokoll, die von SDP nicht erfiillt werden koénnen. Deshalb
miissen sich beide Seiten auf Medienformate einigen, die von beiden Clients verstanden
werden und die Priferenzen der jeweiligen Seite zumindest anndhernd erfiillen, um den
jeweiligen Bedingungen wie der verfiigbaren Bandbreite gerecht zu werden. In [RS(2]
wurde dafiir ein Ablauf definiert, in dem eine Seite ein initiales Angebot macht, das von
der Gegenseite beantwortet wird.

Die Liste der Medienformate entspricht in der Reihenfolge den Préferenzen des Senders
der SDP-Beschreibung. Der Empfinger eines solchen Angebots beantwortet jede durch
ein m-Feld aufgefiithrte Medienbeschreibung durch ein damit korrespondierendes m-Feld
in der Antwort. Ein solcher Medienstrom kann vom Empfinger ganz abgelehnt werden,
indem als Port eine Null angegeben wird. Das muss vor allem dann geschehen, wenn
keines der aufgelisteten Medienformate unterstiitzt wird. Ansonsten muss in der Antwort
mindestens eines der angebotenen Medienformate pro akzeptierten m-Feld aufgelistet
werden. Nach Moglichkeit sollte die Reihenfolge aus dem Angebot beibehalten und nur
nicht unterstiitzte Formate ausgeblendet werden.

Nachdem so die unterstiitzten Formate ausgewihlt wurden, konnen beide Seite damit
beginnen, die Mediendaten zu senden. Beide Seiten sollten jeweils das bevorzugte und
unterstiitzte Format der Gegenseite, was durch die Reihenfolge in der Formatliste deter-
miniert ist, auswéahlen und die vereinbarte Kennung fiir die RTP-Pakete {ibernehmen.

Waéhrend einer Sitzung konnen die Parameter neu verhandelt werden, indem dieser
Ablauf mit entsprechend modifizierten SDP-Beschreibungen durchgefiithrt wird. Neben
den verwendeten Formaten kénnen auch der Port und die IP-Adresse veréindert werden.

3.4 Skype

Skype ist ein proprietirer VoIP-Dienst der Skype Technologies S.A. mit Sitz in Luxem-
burg. Die verwendeten Protokolle sind nicht offengelegt und es existieren nur wenige
Informationen iiber den Aufbau und die Funktionsweise dieses Systems. In [BS04. [Des]
wurde der Traffic, der von einem Skype-Client erzeugt wird, untersucht, um mit den
daraus gewonnenen Informationen Riickschliisse auf die Funktionsweise des Protokolls
zu bekommen. Wesentliche Merkmale des Skype-Protokolls sind:
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e Es arbeitet bereits bei der Signalisierung im Peer-to-Peer-Betrieb.
e Sowohl Signalisierung, als auch Sprachiibertragung finden verschliisselt statt.
e Auch in restriktiven und NAT-Umgebungen funktioniert es problemlos.

In [Des] wurde der Aufbau der Skype-Pakete genauer untersucht. Dabei wurde festge-
stellt, dass ein Skype-Paket aus einem unverschliisseltem Header und verschliisselten Da-
ten besteht, Die Verschliisselung von Signalisierungspaketen mit dem RC4-Algorithmus
dient hier nur zur Verschleierung, da der Schliissel aus dem Paketheader generiert wird
und die Informationen somit jedem Empfianger eines solchen Pakets zur Verfiigung ste-
hen. Die Ubertragung der Sprache wird dagegen nach [Ber05] mit dem AES-Algorithmus
im Counter Mode verschliisselt, der in Abschnitt fir SRTP beschrieben wird.
Vor der Sprachkommunikation vereinbaren beide Clients einen gemeinsamen Sitzungs-
schliissel durch ein proprietéres und derzeit unbekanntes Schliisseltausch-Protokoll.

Die Netzarchitektur von Skype ist weitgehend dezentral aufgebaut und besteht aus
folgenden Komponenten:

Login-Server Die einzige zentrale Komponente, an der sich ein Client anmelden muss,
um Skype zu nutzen.

Super Node Jeder Teilnehmer des Skype-Netzwerks kann zu einem Super-Node ernannt
werden. Das geschieht nach bestimmten Kriterien wie der verfiigharen Bandbreite
und der Uptime des Clients. Der Super-Node tibernimmt zusétzliche Aufgaben fiir
die Signalisierung und stellt fiir einen Client einen Location Service dar.

Client Ein einfacher Teilnehmer, der die Dienste von Skype wie die Telefonie oder Instant
Messaging nutzen kann.

3.4.1 Registrierung und Login

Bei der ersten Registrierung generiert der Client ein RSA-Signaturschliisselpaar und
berechnet den Hash des vom Benutzer gewéhlten Passworts. Der geheime Teil des
RSA-Schliissels wird mit dem Hash und dem Benutzernamen {iber eine mit dem AES-
Algorithmus verschliisselte Verbindung zu einem zentralen Skype-Server iibertragen, des-
sen Authentizitidt wihrend des Verbindungsaufbaus tiberpriift wird [Ber(f]. Der Server
iiberpriift den Benutzernamen auf Einmaligkeit und speichert ihn mit der nochmals
gehashten Version des Passworts. Der Skype-Server generiert ein Zertifikat, in dem un-
ter anderem der Benutztername und der 6ffentliches RSA-Schliissel von Skype signiert
werden, wodurch die Zuordnung zwischen Schliissel und Benutzer von jedem Client iiber-
priift werden kann.

Mochte sich ein Client mit dem Skype-Netz verbinden, muss er zunéchst einen Super
Node finden. Dies geschieht durch den Host Cache, der bei einer frischen Installation mit
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vorgegebenen [Ps gefiillt ist und im laufendem Betrieb bis zu 200 Super Nodes enthélt
[BS04]. Gelingt es einem Client nicht, einen solchen Super Node zu finden, schligt der
Login bereits an dieser Stelle fehl.

Nachdem sich der Client mit einem Super Node verbunden hat, muss er sich beim
Login-Server authentisieren. Beim Login generiert der Client einen RSA-Schliissel, mit
dem das gehashte Passwort verschliisselt wird, und sendet diese Informationen an den
Login-Server, der die Identitéit bestéitigt und das dem entsprechenden Super Node mit-
teilt.

Wahrend eines Logins kann des Weiteren beobachtet werden, dass der Client UDP-
Pakete mit weiteren Hosts austauscht, von denen ausgegangen wird, dass es ebenfalls
Skype-Clients bzw. Super Nodes sind. Von diesem Vorgang wird angenommen, dass er
zur weiteren Ankiindigung der Prisenz des Skype-Clients dient. Befindet sich der Client
hinter einer Firewall, die UDP-Pakete komplett filtert, wird der Login iiber TCP abgewi-
ckelt. In jedem Fall wird eine TCP-Verbindung zu einem Super Node offen gehalten, iiber
die beim weiteren Betrieb von Skype Anfragen gesendet werden. Die Login-Prozedur
beinhaltet eine Erkennung des NAT-Typs und der Firewall-Konfiguration, da ein Client
sich im weiteren Verlauf der Netzwerkkonfiguration entsprechend verhilt.

3.4.2 Rufsignalisierung und Sprachiibertragung

Um einen Teilnehmer des Skype-Netzes zu finden, sendet der Client Daten an den Su-
per Node. Nachdem dieser geantwortet hat, werden vier UDP-Pakete an bis dahin nicht
beteiligte Hosts gesendet. Schlégt die Suche fehl, werden weitere Daten iiber TCP mit
dem Super Node ausgetauscht und anschlielend weitere acht Hosts iber UDP abgefragt.
Dies wird so lange wiederholt, bis der gesuchte Name gefunden ist oder die Suche fehl-
schligt. Kann der Client nur iiber TCP kommunizieren, wird die Suche vom Super Node
iibernommen, weil in diesem Fall nur die TCP-Verbindung genutzt wird [BS04].

Wurde ein Teilnehmer auf diese Weise gefunden, dann kann er, falls verfiighar, an-
gerufen werden. Die Signalisierung findet grundsétzlich iiber TCP statt. Haben beide
Clients oOffentliche IP-Adressen, wird die Signalisierung direkt zwischen beiden Clients
durchgefiihrt. Sobald sich ein Client in einer NAT-Umgebung befindet, erfolgt die Si-
gnalisierung {iber einen Zwischenknoten. Zusétzlich wird der Super Node und weitere
Hosts in die Signalisierung mit einbezogen und wéhrend des Telefonats bestehen TCP-
Verbindungen mit diesen zusétzlichen Knotenpunkten, {iber die mehrmals in einer Se-
kunde Pakete ausgetauscht werden. Welchen Zweck diese zusétzlichen Verbindungen
erfiillen, ist jedoch unbekannt.

Die Ubertragung der Sprachdaten erfolgt bei direkter Konnektivitit zwischen beiden
Clients direkt und iiber UDP. Bei einer NAT-Umgebung werden die UDP-Pakete iiber
einen Host geroutet, der bereits bei der Signalisierung angesprochen wurde. Wird auch
UDP gefiltert, werden die Sprachdaten iiber eine TCP-Verbindung ausgetauscht.
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Abbildung 3.5: Aufbau eines RTP-Pakets

3.5 Real-Time Transport Protocol (RTP)

Das in RFC 3550 [SCEJ03| standardisierte Real-Time Transport Protocol wird sowohl
bei SIP als auch bei H.323 das Standardprotokoll, damit die Sprachdaten in Echtzeit
{ibertragen werden konnen. Bei der Ubertragung von Sprache kommt es nicht auf Zu-
verlassigkeit an. Deshalb wird als Transportprotokoll UDP verwendet. Auflerdem fiihren
verlorene Pakete bei einer nicht zu hohen Paketverlustrate zu weniger Qualitéitseinbuflen
als Verzogerungen oder Jitter, der durch wiederholte Ubertragungsversuche entstehen
wiirde. Der Transport von RTP iiber TCP ist zwar vorgesehen, wird in VoIP allerdings
nicht implementiert.

3.5.1 Aufbau

Ein Header, wie er in Abbildung dargestellt ist, enthélt zusétzliche Informationen
zur Verwaltung einer RTP-Session. In den ersten zwei Bit des Pakets steht die Versi-
onsnummer des RTP-Protokolls, derzeit 2, der ein Padding-Flag folgt. Ist das gesetzt,
wurde das Paket mit Bytes aufgefiillt, um eine bestimmte Blockgroéfie zu erreichen. Die
Anzahl der irrelevanten Bytes ist im letzten Byte des Pakets angegeben. Das néchste
Flag gibt an, ob sich hinter dem Header noch ein Erweiterungsheader befindet, der pro-
filspezifische Parameter enthalten kann und in jedem Fall die Lénge des zusétzlichen
Headers enthélt. Der Contributing Sources (CSRC) Count gibt die Anzahl der CSRC-
Identifier an. Ein CSRC-Identifier kann von einem Mixer, der mehrere Sessions zu einer
mischt, um dem Empfanger einer solchen Session die Moglichkeit zu geben, die einzelnen
Quellen zu identifizieren. Die Liste der Contributing Sources folgt dem Synchronization
Source-Identfier, der RTP-intern eine Session identifiziert und ihr einen eigenen Raum
von Sequenznummern und Zeitstempeln zuordnet. Nach dem CSRC-Count folgt im RTP-
Header das Marker-Bit, das anwendungsspezifisch fiir unterschiedliche Zwecke verwendet
werden darf. Bei VoIP wird es verwendet, um nach einer Stillephase, in der kein Paket
gesendet wurde, das erste Paket zu markieren [SC0O3]. Darauf folgt der Payload-Typ, der
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Kennung | Name Funktion

200 Sender Report Reports von aktiven Sendern

201 Receiver Report Reports von inaktiven Teilnehmern, die nur empfangen
202 Source Description | Beschreibung von RTP-Sessions

203 Bye Beenden der RTP-Session

204 Application Defined | Fiir anwendungsspezifische Erweiterungen

Tabelle 3.4: RTCP-Pakettypen

bei VoIP den verwendeten Codec zur Ubertragung angibt. Eine Auswahl von Codecs
wurde bereits in Tabelle angegeben.

Eine wichtige Funktion {ibernehmen die Sequenznummer und der Zeitstempel. Durch
die Sequenznummer, deren initiale Wert zuféllig bestimmt werden sollte, kann ein Pa-
ketverlust erkannt und die Anzahl der verlorengegangenen Pakete bestimmt werden.
Weiterhin kann die korrekte Reihenfolge der Daten wieder hergestellt werden, falls die-
se beim Empfinger nicht mehr gegeben ist. Fiir den Zeitstempel wird bei Audiodaten
die Linge eines Samples verwendet. Bei einer kontinuierlichen Ubertragung wichst der
Zeitstempel also mit jedem Paket um einen konstanten Wert. Wird die Ubertragung
bei Stille unterdriickt, wird zwar der Zeitstempel fiir nicht iibertragene Samples weiter
inkrementiert, die Sequenznummer jedoch nur fiir wirklich gesendete Pakete.

3.5.2 RTP Control Protocol (RTCP)

Das RTP Control Protocol wurde im gleichen RTP wie RTP spezifiziert. Es kann von
RTP-Kommunikationspartnern verwendet werden, um aktuelle Eigenschaften des RTP-
Paketstroms wie die Verlustrate oder den Jitter mitzuteilen, um so beispielsweise bei
zu schlechten Werten einen ressourcenschonenderen Codec umschalten zu kénnen. Des
Weiteren ist eine rudimentére Signalisierung mit RTCP moglich, deren Bedeutung bei
VoIP aufgrund der bereits vorhandenen Signalisierungsprotokolle gering ist. Insgesamt
hat RTCP im VolIP-Bereich keine groie Bedeutung. Von den im Rahmen dieser Arbeit
getesteten Geréten senden nur das Grandstream BudgeTone RTCP-Bye-Pakete und das
Opensource-Softphone Linphone Sender Reports.

Es gibt mehrere RTCP-Pakettypen, die in Tabelle B4 aufgelistet sind. Mehrere RTCP-
Pakete werden tiblicherweise in einem Datagramm iibertragen.

Weil die Teilnehmer bei VoIP generell aktiv sind, d.h. RTP-Pakete senden, ist von den
Report-Pakettypen nur der Sender Report relevant. Er enthélt einen Header, der wie ein
RTP-Header die Version des verwendeten Protokolls und ein Padding-Flag beinhaltet.
Da fiir jede empfangene RTP-Session mit unterschiedlichen SSRCs ein Report gesendet
werden kann, folgt die Anzahl der Reports und die Lénge des einzelnen RTCP-Pakets.
In diesem Header identifiziert sich der Sender des Reports auch mit seiner SSRC. Im
Sender Report sind folgende Daten enthalten:
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NTP-Zeitstempel Dieser Zeitstempel gibt die echte Uhrzeit an und ist optional.

RTP-Zeitstempel Die NTP-Zeit in den Zeiteinheiten der RTP-Session. Dieser Wert
kann zur Synchronisation unterschiedlicher Quellen verwendet werden.

Gesendete Pakete Die Anzahl der gesendeten Pakete sowie Bytes.

Dem Sender-Report folgen die Receiver-Reports, die durch die SSRCs der empfange-
nen RTP-Sesisons unterschieden werden. Diese Reports enthalten unter anderem folgen-
de Informationen:

Paketverlust Sowohl der Anteil der verlorenen Pakete seit dem letzten Report als auch
die Gesamtzahl der verlorenen Pakete werden angegeben.

Jitter Der Jitter kann durch die Varianz der Ankunftszeitdifferenzen der Pakete ab-
geschétzt und in RTP-Zeiteinheiten gemeldet werden.

Letzter Report Zeitstempel und verstrichene Zeit seit dem Empfang des letzten Re-
ports.

Fin Receiver Report enthélt ausschliefllich die sinnvolle Teilmenge der Informationen
und besteht daher nur aus dem letzten Teil.

Die Session Description enthélt lediglich informative Werte, wie den kanonischen Na-
men der Session, Name des Verantwortlichen oder eine E-Mail-Adresse. Einzig der ka-
nonische Name ist ein Pflichtfeld und soll die Unterscheidung von Sessions unabhéngig
vom SSRC machen.

3.6 Secure RTP (SRTP)

Secure RTP ist ein in RFC 3711 [BMNT04] standardisiertes RTP-Profil, das die Zielset-
zung verfolgt, die Vertraulichkeit der iibertragenen Daten herzustellen und deren Inte-
gritdt zu sichern, ohne den Overhead {iberméflig zu erhdhen.

3.6.1 Aufbau

Ein SRTP-Paket ist wie in Abbildung B.f] aufgebaut und enthélt die gleichen Header wie
ein normales RTP-Paket. Der Unterschied besteht darin, dass der Payload verschliisselt
und dieser mitsamt des Headers authentifiziert werden kann. Zusétzlich kann sich am
Ende des Pakets noch ein Master Key Identifier, welcher einen Master-Key und eine Si-
gnatur zur Authentifizierung befinden. Ob das Paket diese letzten beiden Header enthélt
und welche Lénge sie haben, ist durch die Sitzungsparameter bestimmt, die vom SRTP-
Stack verwaltet werden.

Die RTP-Sequenznummer wird in SRTP um weitere 32 Bit auf 48 Bit erweitert, wobei
die hinzugefiigten héherwertigen 32 Bit implizit im SRTP-Stack als Anzahl der Uberliufe
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Abbildung 3.6: Aufbau eines SRTP-Pakets

ROC der Sequenznummer verwaltet und nicht in den SRTP-Paketen iibertragen werden.
Die erweiterte Sequenznummer wird in der SRTP-Terminologie Paketindexr genannt und
mit i = ROC - 2'6 + SEQ berechnet. Da der Paketindex mit in die kryptographischen
Operationen des Protokolls einflieft, darf jeder Paketindex nur einmal mit einem be-
stimmten Schliissel verwendet werden. Neben den kryptographischen Operationen wird
der Paketindex auch fiir den Schutz vor Replay-Angriffen verwendet, indem dieser fiir
die letzten n Pakete gespeichert und bei der Ankunft von Paketen verglichen wird, ob
das Paket bereits empfangen wurde. Das ist der Fall, wenn die Sequenznummer bereits
bekannt oder kleiner ist als die #lteste gespeicherte in den n Sequenznummern.

3.6.2 Verschliisselung und Authentifizierung

Von der Spezifikation von SRTP ist AES im Counter Mode [LRW0O0] mit SRTP-spezifischen

Verfeinerungen als Standard-Verschliisselungsalgorithmus vorgesehen. Der Counter Mo-
de ist so definiert, dass fiir den Schliissel k£ und einen ganzzahligen Initialisierungsvektor
¢ ein Strom von Schliisselbits mit

K = FE(k,c)-E(k,c+1)-E(k,c+2)-...

erzeugt wird, wobei - die Konkatenation darstellt. Eine Nachricht x der Lénge m wird
durch eine bitweise XOR-Operation CE; = k; @ z; auf allen Bits 0 < j < m verschliisselt.
Eine Nachricht (¢, 2’) kann von einem Empféinger, der den geheimen Schliissel k besitzt,
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Label | Abgeleiteter Schliissel
0x00 | SRTP-Verschliisselung
0x01 | SRTP-Authentifizierung
0x02 | SRTP-Salt

0x03 | SRTCP-Verschliisselung
0x04 | SRTCP-Authentifizierung
0x05 | SRTCP-Salt

Tabelle 3.5: Labels fiir die Berechnung der Key-Id

wieder dechiffriert werden. Fiir ein SRTP-Paket mit dem Paketindex ¢ und einem Salt
ks aus dem aktuellen kryptographischen Kontext, ist der Initialisierungsvektor ¢ durch

c=(ks-2°@ (SSRC - 2'%) @ (i - 219)

bestimmt.

Um ein vorhandenes Schliisseltauschprotokoll wie zu entlasten, werden die bendtigten
Schliissel fiir einen kryptographischen Kontext aus dem Master Key mit einem Pseudo-
Zufallsgenerator P, (k,x) abgeleitet. Dabei stellt n die Lange der generierten Zufallsse-
quenz in Bits, k einen geheimen Schliissel und z eine Eingabe der Linge von m Bits dar.
Fiir P, wird im RFC AES im Counter Mode mit dem Initialisierungsvektor ¢ = x - 216
empfohlen.

Zur Ableitung des Schliissels wird zunéichst ein Parameter r aus dem aktuellen Pake-
tindex ¢ und der Anzahl der Pakete d, nach der neue Schliissel abgeleitet werden sollen,

mit
{ li/d| , wenn d >0
"“1o0

,wenn d =0

berechnet. Aus der Konkatenation von einem Label aus Tabelle und r wird eine Key-
Id kid zusammengesetzt, die mit dem Master-Salt s den Wert x = kid @ s berechnet.
Dabei werden die beiden Komponenten der XOR-Operation an ihren niederwertigen Bits
aneinander ausgerichtet. Der im Label gewéhlte Schliissel der Liange n wird dann mit
k' = P,(km,x) aus dem Master-Key k,, berechnet.

Ein neuer Schliissel muss entweder dann generiert werden, wenn ein anderer MKI
im SRTP-Paket verwendet wird, oder wenn die Schliissel durch Verlassen eines vorher
festgelegten Paketindex-Bereichs nicht mehr giiltig sind. Letztere Moglichkeit erspart
den zusétzlichen Platzbedarf fiir den MKI in jedem SRTP-Paket.

Zur Authentifizierung ist in SRTP die Hashfunktion SHA1 vorgesehen, die den Au-
thentifizierungsschliissel, den integritéitsgeschiitzten Teil des Pakets aus Abbildung
und den intern verwalteten ROC' berechnet. Der berechnete Hashwert darf beliebig
gekiirzt werden, um nicht zu viel Overhead im SRTP-Paket zu erzeugen.
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4 Angriffe

Um der Sicherheitsanalyse in Kapitel [l eine technische Grundlage zu geben und dem
Leser ein Gefiihl dafiir zu geben, wo Schutzbedarf in den Protokollen besteht, werden in
diesem Kapitel einige Angriffe vorgestellt. Zunéichst werden in Abschnitt EETl drei Varian-
ten eines Denial-of-Service-Angriff gezeigt, der den Rufautbau auf Signalisierungsebene
mit verschiedenen Methoden unterbindet und damit die Verfiigbarkeit einschrinkt. Zwei
weitere DoS-Angriffe, die zu einer hohen Auslastung von Proxys und Endgeréten fithren
konnen, werden im darauf folgenden Abschnitt behandelt. In Abschnitt folgen
Angriffe, die durch Manipulation der Signalisierungspakete den RTP-Sprachdatenstrom
oder die ganze Signalisierung zu einem beliebigen Host umleiten.

In Abschnitt L4l werden zwei Angriffe gezeigt, die ein Gesprich auf Teilen des Signa-
lisierungspfads beenden kénnen, ohne dass der Endpunkt auf der anderen Seite etwas
mitbekommt. Ziel eines solchen Angriffs ist es, einen VoIP-Betreiber ein Gesprichsende
vorzutduschen, so dass keine Gebiihrenabrechnung fiir die restliche Zeit des Gesprichs
stattfindet. Abgeschlossen wird dieses Kapitel durch eine Ubersicht von weiteren Be-
drohungen, in die zwar keine VolP-Protokolle involviert sind, die die IP-Telefonie aber
trotzdem einschrinken kénnen.

4.1 Denial-of-Service: Abbruch von Gesprdchen

Die in diesen Abschnitt beschriebenen Angriffe werden oft in der Literatur als Beispiel
fiir die einfache Angreifbarkeit von SIP genannt. An dieser Stelle wird eine detaillierte
technische Beschreibung und Untersuchung durchgefiihrt. Anhand dieser Untersuchun-
gen wurde die in Abschnitt EET.4 beschriebene Implementierung vorgenommen.

Wird SIP iiber UDP transportiert, kann ein aktiver Angreifer, der nicht in der Lage ist,
Pakete zu manipulieren, beliebige Nachrichten in einen bestehenden SIP-Dialog einfiigen.
Das befihigt ihn dazu, einen Rufaufbau zu stéren oder ein bestehendes Telefonat abzu-
brechen. Dies geschieht, indem gefilschte Anfragen oder Antworten an einen oder beide
SIP-Endpunkte gesendet werden. In diesem Abschnitt werden drei Moglichkeiten vorge-
stellt, einen solchen Angriff durchzufithren. Sie haben jeweils unterschiedliche Qualitdten
im Sinne der Erfolgswahrscheinlichkeit und Erkennbarkeit durch den Endbenutzer.

Bei allen in diesem Abschnitt vorgestellten Angriffsvarianten miissen Header teilwei-
se gefilscht werden und unter Umstédnden IP-Adressen von Quell- und Zielhosts ver-
tauscht werden, damit die Pakete authentisch wirken und von den angegriffenen VolP-
Komponenten angenommen werden. Bei der Implementierung der Angriffe wurden die

43



Inhalt des Headers

Header Bye

Cancel Response A B A B
Anfrage-URL INVITE nicht vorhanden ACK From aus ACK
Contact INVITE INVITE 2xx-Antwort 2xx-Antwort
From aus INVITE aus INVITE From aus ACK To aus ACK
To INVITE INVITE To aus ACK From aus ACK
Via INVITE INVITE ACK 2XX
CSeq INVITE INVITE ACK inkrementiert | ACK inkrementiert
Content-Length 0 0 0 0
IP-Quelladresse || Quelladresse Quelladresse Quelladresse Zieladresse
IP-Zieladresse Zieladresse Zieladresse Zieladresse Quelladresse

Tabelle 4.1: Konstruktion eines SIP-Pakets bei Packet-Injection DoS-Angriffen

SIP-Pakete wie in Tabelle EETl angegeben konstruiert. Die Spalte fiir den Bye-Angriff, der
in zwei Richtungen durchgefiihrt werden kann, wurde fiir die beiden Varianten in zwei
Unterspalten unterteilt. A stellt in der Spalteniiberschrift den Anrufer dar und B den
Angerufenen. Der Pfeil gibt die Richtung des Bye-Pakets an, in das es vom Angreifer
aus gesendet wird. In der Tabelle selbst wird die Quelle der Headerinhalte angegeben.
Zum Beispiel bedeutet ein Invite in der Cancel-Spalte und To-Zeile, dass der To-Header
in der vom Angreifer konstruierten Cancel-Anfrage durch den To-Header aus der vor-
angegangenen Invite-Anfrage ersetzt wird. In den letzten zwei Zeilen der Tabelle wird
auflerdem die Herkunft der Quell- und Ziel-IP-Adresse bestimmt. Die Angaben beziehen
sich in allen vier Féllen auf die IP-Adressen des Invite-Pakets. Neben den in der Tabel-
le angegebenen Headern wird bei allen Angriffen noch die Call-Id und der User-Agent
aus dem Invite-Paket sowie beim Response-Angriff Route und Record-Route aus der
2xx-Antwort in das gefélschte Paket {ibernommen.

4.1.1 Gefalschte Antworten

Bei dieser Variante des Angriffs, die in AbbildungEETl dargestellt ist, sendet der Angreifer
nach dem Empfang einer Invite-Anfrage eine beliebige Antwort an den Sender der An-
frage. Der Empfinger dieser Antwort kann ohne weitere Authentifizierungsmechanismen
nicht zwischen einer legitimen und der gefilschten Antwort unterscheiden und wird bei
Fehlercodes im Bereich 4xx bis 6xx die Invite-Transaktion sofort beenden ([HSSR02], S.
82). Der Empfanger der Invite-Anfrage, welcher ein Proxy sein kann, der die Anfrage
weiterleitet, oder auch das eigentliche Ziel, setzt die Signalisierung weiter fort. Das fiihrt
dazu, dass der urspriingliche Sender der Anfrage weitere Antworten erhélt. Dies kénnen
provisorische Antworten mit einem 1xx-Code sein, eine weitere negative Antwort, falls
der Empfanger wirklich nicht erreichbar ist, oder eine positive 2xx-Antwort. Da der Cli-
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user1@proxy.de Angreifer proxy.de user2@proxy.de

INVITE sip:user2@proxy.de
mit SDP INVITE sip:user2@proxy.de

100 Trying mit SDP

600 Busy Everywhere

180 Ringing 180 Ringing

481 Call/transaction does not exist

481 |Call/transaction does not exist

Abbildung 4.1: DoS mit gefilschter Antwort

ent die Transaktion bereits beendet hat, werden diese Antworten mit einem Fehler 7481
Call/Transaction does not exist” abgewiesen, was auch auf der anderen Seite des Si-
gnalisierungspfads zum Abbruch des Rufaufbaus fithrt. Nimmt der Zielclient das Invite
mit einem 2xx-Code an, bevor dieser Fehler ihn erreicht, beginnt er mit dem Senden
der RTP-Pakete, die vom Ziel je nach Konfiguration mit ICMP-Nachrichten abgewiesen
oder verworfen werden.

Dieser Angriff zeigt eine fundamentale Schwéche der meisten SIP-Implementationen.
Es ist zwar moglich, Anfragen, bis auf die Ausnahmen CANCEL und ACK, mit dem
HTTP-Digest-Verfahren [FHBHT 99 zu authentifizieren, die Authentifizierung von Ant-
worten mit dem rspauth-Header ist allerdings nur optional und wird hiufig nicht imple-
mentiert.

Fiir den Angreifer bietet diese Angriffsvariante den Vorteil, dass eine beliebige Ursache
fiir das Scheitern des Gespréichsaufbaus vorgetduscht werden kann. Dadurch ist der An-
griff fiir einen Benutzer nur schwer als solcher zu erkennen, so kann z.B. ein Besetzzeichen
legitim sein. Nachteilig wirkt sich aus, dass der Angriff nur innerhalb des Zeitfensters
zwischen dem Invite-Paket und der endgiiltigen Antwort der Gegenstelle vollzogen wer-
den kann. Auflerhalb dieses Zeitraums miissen keine Antwortpakete mehr verarbeitet
werden, wodurch der Angreifer in eine Wettbewerbssituation mit der Gegenstelle tritt.

Die Signalisierung in die Richtung des Invites lduft auch nach einem erfolgreichen An-
griff weiter. Das Telefon des Angerufenen wird klingeln, aber kein Gesprich zustande
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user1@proxy.de Angreifer proxy.de

INVITE sip:user2@proxy.de
mit SDP

100 Trying

CANCEL sip:user2@proxy.de

,,,,,,,,,,,,,,,,,,,,,,,,,, >

487 Cancelled

Abbildung 4.2: DoS mit einer Cancel-Anfrage

bringen, weil die positive 2xx-Antwort vom Anrufer mit einem Fehler 481 Call/transaction
does not exist abgelehnt wird. Um diesen auffélligen Effekt beim Angerufenen zu un-
terbinden, kann dieser Angriff mit dem im néchsten Abschnitt vorgestellten Cancel-
Angriff kombiniert werden. Er beeinflusst die Signalisierung in die andere Richtung.

4.1.2 Gefalschte CANCEL-Anfragen

Die fehlende Authentifizierung fiir Cancel-Anfragen lésst sich auch fiir DoS-Angriffe nut-
zen. Bei diesem in AbbildungE 2 dargestellten Angriff wird direkt nach der provisorischen
Antwort zur Invite-Anfrage ein Cancel in die gleiche Richtung des Invites gesendet, was
zum Abbruch der Invite-Transaktion im Proxy mit der entsprechenden Antwort fiihrt.

Da eine Cancel-Anfrage nur zwischen der ersten vorldufigen Antwort des Proxys und
der endgiiltigen Antwort des anderen Endpunktes erfolgen kann, ist das Zeitfenster fiir
ein erfolgreiches Senden der Abbruchsanforderung noch kleiner als beim im letzten Ab-
schnitt vorgestellten Response-Angriff. Invite-Anfragen, die direkt mit einer positiv mit
einem 2xx-Code beantwortet werden, konnen mit dieser Angriffsvariante gar nicht be-
einflusst werden. Diese Situation kann z.B. bei einem Direct-IP-Call einer Gegenstelle
mit einer automatischen Ansage eintreten, die das Gesprich nach dem Invite direkt
annimmt. Ein weiterer Nachteil fiir den Angreifer ist, dass der Benutzer eine relativ
ungingige Antwort vom Proxy bekommt und den Angriff dadurch als solchen identi-
fizieren kann. Der Vorteil ist jedoch, dass eine Authentifizierung von Cancel-Anfragen
von der SIP-Spezifikation her nicht vorgesehen ist, da das aufgrund des zeitkritischen
Charakters dieser Anfrage keinen Sinn ergeben wiirde.

46



o wite A= Brluvite A« B 2xx Bye senden

A — B: 3XX—6&\

Ende

Abbildung 4.3: Zusténde des Bye-Angriffs

4.1.3 Vorzeitiger Gesprachsabbruch durch gefalschte BYE-Anfragen

Die letzte Variante dieses DoS-Angriffs ldsst ein Gespréiich zustande kommen und been-
det es wihrend des laufenden Gespréchs durch das Einfiigen gefilschter Bye-Anfragen in
den bestehenden Dialog zu einem beliebigen Zeitpunkt. Die Durchfiihrung des Angriffs
gestaltet sich etwas komplexer als bei den vorangegangenen Angriffen, weil die Zustdnde
des Rufaufbaus bis zum Zeitpunkt, in dem der eigentliche Angriff durch das Senden
des Bye-Pakets erfolgt, vom Angreifer mit verfolgt werden miissen. Die Zustdnde mit
ihren Ubergéngen sind in Abbildung B3 in Form eines endlichen Automaten dargestellt.
Auf die Darstellung als Message-Sequence-Chart wurde an dieser Stelle verzichtet, weil
sie weitgehend dem eines normalen Gespriichaufbaus und -abbaus (Abbildung B3)) ent-
spricht. Der einzige Unterschied besteht darin, dass das Bye-Paket von einem Angreifer
und nicht von einem der beiden Endpunkte gesendet wird.

In Zustand 0 wartet der Angreifer auf eine Invite-Anfrage. Wird eine empfangen, muss
zunéchst ausgewertet werden, ob das sich im Aufbau befindende Gespréch gestort werden
soll oder fiir den Angreifer nicht von Interesse ist. Ist das der Fall, wird in Zustand 1
tibergegangen. In diesem Zustand wartet der Angreifer eine endgiiltige Antwort ab, die
ihn im Falle einer negativen Antwort dazu bewegt, den Dialog intern zu beenden und
die Zustédnde nicht mehr weiter zu verwalten. Ist die Antwort positiv, wird in Zustand 2
iibergegangen, in dem auf die Ack-Anfrage gewartet wird, aus der das Bye-Paket gemaf
den Regeln aus Tabelle BET] konstruiert werden kann.

Bei diesem Angriff kann eine Richtung bestimmt werden, in die die Bye-Anfrage gesen-
det wird. Je nach Richtung miissen dafiir die Inhalte der From- und To-Header vertauscht
und die Via-Header aus der 2xx-Antwort oder aus dem ACK-Paket iibernommen wer-
den. Es ist moglich, den Angriff in beide Richtungen gleichzeitig zu vollziechen. Wird der
Angriff nur in eine Richtung durchgefiihrt, bleibt die Verbindung einseitig bestehen.

Im Gegensatz zu den anderen zwei Varianten treten bei diesem Angriff keine Wettbe-
werbssituationen auf. Der Angreifer muss sein Paket fiir einen erfolgreichen Angriff nicht
schneller senden als die Gegenstelle. Ein Nachteil liegt jedoch darin, dass das Gesprich
erst nach dessen Beginn abgebrochen werden kann, was verhaltnisméaflig auffallig ist.
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4.1.4 Implementierung: sip-kill

Das Perl-Skript sz’p—kz’lﬂ ist eine Implementierung aller drei Angriffsvarianten. Es benotigt
eine installierte libpcap, um Pakete von Netzwerkinterfaces abzuhoren, und Raw-Sockets,
um IP-Pakete mit gefilschten Absenderadressen senden zu konnen. Die Bedienung des
Programms erfolgt iiber die Kommandozeile einer Shell. Das heifit, es wird mit einem
mit Minus-Zeichen vorangestellten Parameter iibergeben und es werden optional regulére
Ausdriicke angegeben, die die Angriffsziele beschreiben.

Mit dem Parameter m, gefolgt von Cancel, Response oder Bye, wird eine der in die-
sem Abschnitt vorgestellten Angriffsmethoden ausgewéhlt. Fiir die Angriffsart Response
kann zusétzlich noch mit dem Parameter r ein Fehlercode und mit ¢ der dazugehorige
beschreibende Text gesetzt werden. Beim Bye-Angriff gibt der Parameter d die Richtung
des Bye-Pakets bzw. der Bye-Pakete mit den Schliisselworten to, from oder both an. Die
Richtung wird hierbei aus Sicht des Angerufenen angegeben.

Zusétzlich wurde die Option h geschaffen, mit der Erkennungszeichen von Dialogen,
wie die Call-Id und die From- und To-Tags, entfernt oder mit zufilligen Werten gefiillt
werden konnen. Dazu nimmt dieser Parameter eine durch Kommas separierte Liste von
Beschreibungen entgegen, die jeweils aus zwei Zeichen besteht. Das erste Zeichen gibt an,
was mit einem Header geschehen soll. Ein r bedeutet, dass das entsprechende Element
entfernt wird, bei einem m wird es durch Zufallswerte ersetzt. Das zweite Zeichen gibt
das zu verdndernde Element an. f und t beziehen sich auf From- und To-Tags und ¢ auf
die Call-Id. Mit diesen Modifikationen der SIP-Pakete konnen blinde Angriffe auf SIP-
Implementierungen getestet werden. Lésst sich bei einem Gerét ein Gespriich beenden,
obwohl alle Dialogerkennungszeichen entfernt oder veréndert wurden, kénnte auch ein
blinder Angreifer, der keine Kenntnis iiber die zum Rufaufbau ausgetauschten Pakete
besitzt, trotzdem Pakete generieren, die von einem Gerit als giiltig anerkannt werden.
Die Entfernung oder Verdnderung der Dialogerkennungszeichen kann mit -h rf,rt,rc
oder -h mf,mt,mc bewirkt werden.

Die Hauptfunktionalitét der Implementierung befindet sich in der Funktion process_sip,
die ankommende Pakete zunichst vorverarbeitet und in einzelne Zeilen zerlegt. Ankom-
mende Invite-Anfragen werden vorab darauf hin tiberpriift, ob sie den angegebenen Mus-
tern entsprechen, um die Verarbeitung gegebenenfalls vorzeitig zu beenden. Wurde die
Invite-Anfrage akzeptiert, werden die IP-Adressen und Ports des Pakets und das Paket
selbst in einem Hash gespeichert. SIP-Dialoge werden dabei immer mit der Call-Id iden-
tifiziert. Im folgenden Teil wird je nach ausgewéhlter Angriffsvariante unterschiedlich
vorgegangen.

Beim Cancel-Angriff wird erst {iberpriift, ob es sich um eine provisorische Antwort
handelt und ob sie zu einer vorher empfangenen Invite-Anfrage gehort. Ist das der Fall,
wird gem#f den Regeln aus Tabelle LTl aus dem gespeicherten Invite-Paket eine Cancel-
Antwort konstruiert und mit gefilschten IP-Adressen und UDP-Ports iiber ein Raw-

"http://skora.net/voip/sip-kill
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Socket gesendet.

Wurde der Response-Angriff gewéhlt, ist der Ablauf bis auf das Warten auf die pro-
visorische Antwort der selbe, da die Antwort unmittelbar nach dem Invite-Paket gesen-
det werden kann. Fiir die Bye-Variante wurde die in Abbildung dargestellte State-
Machine implementiert.

4.2 Denial-of-Service: Erzeugen von Signalisierungstraffic

In diesem Abschnitt werden zwei Angriffe vorgestellt, mit denen ein Angreifer durch das
Ausnutzen von Schwéichen im SIP-Protokoll mit wenig Aufwand viel Traffic zwischen
Proxys zu produzieren, was zu einem Denial of Service fiihren kann.

4.2.1 Via-Spoofing

In [She03] wird ein Angriff beschrieben, der zu einer hohen Auslastung von Proxys fithren
und auch zur Verschleierung von DDoS-Angriffen verwendet werden kann. Grundlage des
Angriffs sind die Via-Header, die fiir eine SIP-Antwort die Route zum Ursprungshost
vorgeben.

Ein Angreifer kann eine Antwort so konstruieren, dass die Antwort an einen beliebigen
Host gesendet wird, indem er als erstes einen Via-Header mit den Kontaktdaten des
SIP-Proxys und darauf folgend einen weiteren Via-Header mit der Zieladresse des Hosts,
der das Paket erhalten soll, einsetzt. Das Paket wird so iiber den SIP-Proxy zum Ziel
geroutet, wodurch der Angreifer Pakete an einen Host senden kann, der die Adresse des
Proxys sieht.

Eine Variante des Angriffs ist es, Schleifen in die Via-Header zu konstruieren, so dass
eine Antwort zwei oder mehrere Proxys durchlauft, bis es am Ende, wenn alle Via-
Header verarbeitet sind, vom letzten Proxy verworfen wird. Auf diese Weise kann ein
Angreifer Proxys mit wenig Aufwand stark belasten, weil er ein vorgefertigtes STP-Paket
versenden kann, um in den angegriffenen Proxys mehrfach die komplette Verarbeitung
eines SIP-Pakets auszultsen.

Eine mogliche Losung des Problems wird in [She03] beschrieben. Zusitzlich zum
Branch-Parameter wiirde ein Proxy beim Weiterleiten einer Anfrage einen Cookie als
Via-Parameter mitsenden. Die Form des Cookies kann von der Proxy-Software frei be-
stimmt werden, sollte aber aus einem Zeitstempel und einem Hash iiber die Call-Id,
CSeq, Via-Header, die Anzahl der Via-Header, den Zeitstempel des Cookies und einen
geheimgehaltenen Wert bestehen. Bei einer ankommenden Antwort miisste der oberste
zum Proxy gehorende Via-Header den Cookie enthalten und sich aus den entsprechen-
den Headern und dem empfangenen Zeitstempel wieder berechnen lassen. Ist kein Cookie
vorhanden, schlédgt die Verifikation fehl oder zeigt der Zeitstempel an, dass der Cookie
abgelaufen ist, soll das Paket verworfen werden.
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Die Absicherung gegen derartige Angriffe sichert zuséatzlich die Integritdt der Header,
die in die Berechnung des Hashwerts einflieflen.

4.2.2 Massives Forking

Das in Abschnitt beschriebene Forking kann von einem Angreifer, der bei zwei
Proxys, die Forking von Anfragen erlauben und keine weitere Uberpriifung auf Schleifen
im Signalisierungspfad durchfiihren, zu einer exponentiellen Gesamtzahl von Anfragen
fithren, die sich beide Proxys gegenseitig senden [LHS05].

Dazu muss der Angreifer auf jedem Proxy, proxyl und proxy?2, jeweils zwei Accounts
besitzen. Jeder Account von proxyl verweist nach dem Registrieren durch die Angabe im
Contact-Header auf die beiden Accounts in proxy2. Andersrum verweist jeder Account
von proxy2 wieder zuriick zu proxyl.

Wird nun eine Invite-Anfrage an einen der vier Accounts gestellt, wird diese Anfrage
an jedem Proxy geforkt und an den anderen Proxy weitergeleitet. In jedem Schritt ver-
doppelt sich die Anzahl der aktiven Invite-Anfragen. Insgesamt muss ein Proxy, wenn n
der Wert des Max-Forwards-Headers ist, 3.1 ; 2! Anfragen verwalten, was relativ schnell
zu einem Ausfall beider Proxys fiihren diirfte.

4.3 Umleiten des RTP-Medienstroms

Eine weitere Familie von Angriffen, die oft in der Literatur genannt werden und die
Abhorbarkeit von ungeschiitzten Telefonaten demonstrieren, werden in diesem Abschnitt
beschrieben.

Kann ein Angreifer Signalisierungspakete abfangen, bedeutet das noch nicht, dass er
den durch RTP-Pakete iibertragenen Sprachdatenstrom auch abhoéren kann. Das liegt
daran, dass beide Datenpfade in VoIP im Normalfall nicht gleich sind, weil bei der Signa-
lisierung eine Reihe von Proxys dazwischengeschaltet sein kann. Die Medieniibertragung
hingegen erfolgt direkt zwischen den Endpunkten.

4.3.1 Umleiten des Gesprachs mit einer 3xx-Antwort

Der DoS-Angriff aus Abschnitt EETT] kann so erweitert werden, dass dem anrufenden
Client eine Umleitung empfohlen wird. Dazu muss der Angreifer ein Invite mit einem
3xx-Code beantworten und die SIP-URL, auf die das Gesprich umgeleitet werden soll,
im Contact-Header angegeben werden.

Wird eine Anfrage mit dem Code 302 beantwortet, wird damit signalisiert, dass das
Ziel unter der URL in der Anfrage nicht erreichbar ist. Gleichzeitig wird im Contact-
Header eine URL angegeben, unter der der Teilnehmer erreicht werden kann. Die Dauer
der Umleitung kann mit einem zusétzlichen Expires-Header angegeben werden. Ist die-
ser nicht vorhanden, ist die Umleitung nur fiir eine Anfrage giiltig. Da das Cachen von
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Abbildung 4.4: Abfangen eines Gespréchs mit geféilschten Antworten

Umleitungen optional ist, miissen folgende Invite-Anfragen vom Angreifer ebenfalls be-
antwortet werden, um den Angriff erfolgreich fiir mehrere Telefonate durchzufiihren.

Mit einem 301-Antwortcode wird mitgeteilt, dass der Benutzer dauerhaft nicht mehr
unter der alten Adresse erreichbar ist und stattdessen die URL aus dem Contact-Header
weiter verwendet werden soll. Im SIP-RFC [HSSR02] wird sogar empfohlen, Adress-
bucheintrige entsprechend anzupassen. Obwohl das eigentlich sinnvoll erscheint, ist es
aus dem Blickpunkt der Sicherheit zweifelhaft, wenn nicht garantiert werden kann, dass
die Antworten authentisch sind.

Der Ablauf des Angriffs ist in Abbildung 4] dargestellt. Die fiir das Verstindnis des
Angriffs irrelevanten Teile wurden aus Griinden der Ubersichtlichkeit ausgelassen. Schritt
4 stellt das Einschleusen der Antwort durch den Angreifer nach einem Invite des Anrufers
(1) dar. Fiir dieses Beispiel wird angenommen, dass der Angreifer Pakete zwar mitlesen,
aber nicht abfangen kann. Dadurch tritt der bereits im letzten Absatz des Abschnitts
ELTT beschriebene Effekt ein, bei dem der Angerufene noch eine provisorische Antwort
sendet (3), diese aber vom Anrufer abgelehnt wird (4).

Wurde die Umleitung vom Anrufer oder dessen Endgerit bestétigt, setzt der Anrufer
die Signalisierung mit einem Invite an das neue Ziel fort (5). Mochte der Angreifer die
Verbindung mit dem Anrufer zustande kommen lassen, muss er an dieser Stelle die
Signalisierung zum anderen Endpunkt fortsetzen. Die URL des Ziels ist dem Angreifer
aus dem Invite im ersten Schritt bekannt. Findet der Angriff verteilt statt, muss die
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URL an die Stelle, die die Signalisierung weiterfiihrt, iibermittelt werden. Sie kann auch
durch die Weiterleitungs-URL bestimmt oder in sie codiert werden.

Bevor die Signalisierung mit einem Invite an das Anrufziel (6) fortgefithrt wird, sollte
dem Anrufer der Fortschritt des Vorgangs mit provisorischen Antworten angezeigt wer-
den, die nicht in der Abbildung dargestellt sind. Die finale Antwort des Angerufenen (7)
wird zum Angerufenen durchgestellt (8), womit die Verbindung zwischen beiden Seiten
aufgebaut ist.

Fiir den RTP-Sprachdatenstrom zwischen beiden Seiten bestehen zwei Moglichkeiten:

e Der Angreifer ersetzt beim Weiterleiten die IP-Adressen in den SDP-Bodys durch
seine eigene Adresse oder die eines RTP-Proxys, dhnlich der Vorgehensweise des
als néchstes vorgestellten Angriffs. Dadurch kann auch der Medienstrom mitge-
schnitten und manipuliert werden.

e Der Angreifer beldsst die IP-Adressen in den SDP-Bodys auf ihren urspriinglichen
Werten, wodurch der Medienstrom direkt zwischen beiden Seiten ausgetauscht
wird.

In beiden Féllen hat der Angreifer volle Kontrolle iiber die Signalisierung und muss aus
diesem Grund die Funktion, die der eines Proxys entspricht, iibernehmen.

4.3.2 Manipulation des SDP-Bodys

Bei diesem Angriff werden Pakete nicht nur abgehort und in bestehende Dialoge ein-
gefiigt, sondern auch manipuliert. Um den RTP-Medienstrom, wie in Abbildung EEHl dar-
gestellt, zu einem beliebigen Host umzuleiten, muss im SDP-Attribut ¢ die IP-Adresse
und in m die Portnummer verdndert werden. Der Angriff kann verteilt durchgefiihrt
werden, d.h., der Angreifer modifiziert an einer Stelle die SIP-Pakete und leitet den
RTP-Datenstrom an einen anderen Host um.

Da der Empfanger von RTP-Paketen aus dem Paketinhalt nicht darauf schlieffen kann,
wohin sie weitergeleitet werden sollen, muss zwischen beiden Stellen eine Signalisierung
erfolgen, um die Kontaktdaten, gegebenenfalls Anderungen der Sitzungsparameter mit-
zuteilen und das Gespréachsende bekannt zu geben. Der Empfinger der RTP-Pakete muss
die Signalisierung beim Empfang zeitnah an die eigentlichen Empfanger weiterleiten, da-
mit die Gespréachspartner moglichst wenig vom Angriff mitbekommen.

4.3.3 Implementation: sip-redirectrtp und rtpproxy

Der Angriff aus dem vorangegangenem Abschnitt wurde in zwei separaten Teilen imple-
mentiert. Auf der einen Seite fingt das Programm sip-redirectrtpd SIP-Pakete ab und
manipuliert den SDP-Body so, dass RTP-Pakete an einen bestimmten Host gesendet

3 http://skora.net/voip/sip-redirectrtp
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werden, dessen [P-Adresse und Signalisierungsport beim Programmstart mit dem Para-
meter p iibergeben werden. Auf ihm l&uft rtpproxyﬁ, nimmt die RTP-Pakete entgegen
und leitet sie an das eigentliche Ziel weiter.

Die Manipulation von SIP-Paketen wird durch das Userspace-Queing des Linux-Kernels
bewerkstelligt. Es ermoglicht durch Regeln des Paketfilters IP-Tables die Verarbeitung
von [P-Paketen mittels Programmen aus dem Userspace, bevor sie gesendet oder dem
dazugehorigem Socket zugestellt werden. Die Verarbeitung findet in sip-redirectrtp in
der Prozedur process_queue statt.

Wird ein SIP-Invite empfangen, werden die IP-Adresse und der Port aus den SDP-
Attributen ¢ und m zwischengespeichert, durch die Adressen des RT'P-Proxys ersetzt und
das Paket zum Senden freigegeben. Gleiches geschieht beim Empfang der 200-Antwort,
die ebenfalls einen SDP-Body enthélt. Nachdem die manipulierte positive Antwort zum
Senden freigegeben wurde, werden dem RTP-Proxy die IP-Adressen und Ports signali-
siert, anhand denen der RTP-Proxy fiir jedes ankommende Paket entscheiden kann, an
welche Adresse es weitergeleitet werden soll.

Zur Signalisierung zwischen sip-redirectrtp und rtpproxy wird ein rudimentéres und
textbasiertes Protokoll verwendet. Die erste Zeile enthélt den Pakettyp, gefolgt von meh-
reren Zeilen mit durch Gleichheitszeichen getrennten Attribut-Wert-Paaren. Grundsétz-
lich sendet sip-redirectrtp Anfragen, die von rtpproxy beantwortet werden. Es existieren
folgende Pakettypen:

Register Diese Anfrage wird nach dem Start von sip-redirectrtp gesendet und enthélt
keine weiteren Parameter. Die Antwort von rtpproxy beinhaltet einen Parameter
rtpport, in dem sich der Port befindet, an dem RTP-Pakete eintreffen sollen.

Announce Sobald sip-redirectrtp alle Adressdaten des Medienstroms zur Verfiigung ste-
hen, wird die Anfrage an rtpproxy gesendet. Sie enthilt als Parameter die Callid
und die beiden Adressen, an denen RTP-Pakete erwartet werden.

Discard Wird ein Gesprichsende signalisiert, teilt sip-redirectrtp das rtpproxy mit die-
sem Pakettyp mit. Als Parameter ist zur Identifikation die Call-Id des SIP-Dialogs
enthalten.

Ok Dieser Pakettyp wird von rtpproxy zur Bestdtigung der Anfragen verwendet. Bei
der Beantwortung von Announce- und Discard-Anfragen wird als Parameter die
Bezeichnung der beantworteten Anfrage und die Call-Id mitiibertragen.

Wird eine Anfrage nicht innerhalb eines Zeitraums ¢ beantwortet, werden bis zu n Wie-
derholungsversuche gestartet, nach denen sich ¢ jeweils verdoppelt. Da die Ubertragung
insbesondere bei der Announce-Anfrage zeitkritisch ist, wurde fiir ¢ = 0,5 gew#hlt. So
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wird ein Gleichgewicht zwischen unnétigen Ubertragungsversuchen und zu spéter Si-
gnalisierung bei Paketverlust hergestellt. Aulerdem wurde n = 5 gewihlt, was einen
Abbruch nach 15,5 Sekunden bedeutet. Diese relativ kurze Zeitspanne ist vertretbar,
weil davon ausgegangen werden kann, dass der Benutzer bei einem nicht zustande kom-
menden Sprachdatenstrom bereits nach kurzer Zeit wieder auflegt.

Der RTP-Proxy enthélt neben der Grundfunktionalitdt einige weitere Funktionen,
iiber die die ankommenden RTP-Pakete manipuliert werden kénnen, um RTP-Imple-
mentierungen zu testen. Der Parameter o vergroflert ein RTP-Paket um die angegebene
Anzahl von zufillig generierten Bytes. Wird ein negativer Wert angegeben, wird das
Paket entsprechend gekiirzt. Mit dem Parameter z kann ein Anteil von Bytes angegeben
werden, die in dem Paket durch zuféllige Bytes ersetzt werden sollen. Die SSID wird mit
i in jedem Paket auf einen neuen Zufallswert gesetzt.

Mit dem Parameter ¢ kénnen die Zeitstempel und Sequenznummern auf unterschied-
liche Weise manipuliert werden. Wird als Parameter rnd=p {ibergeben, werden 100 - p
Prozent der Sequenznummern randomisiert. Bei inc=p,s werden 100 - p Prozent der
Sequenznummern um maximal s inkrementiert.

4.3.4 Senden eines Re-Invite

Ein Re-Invite ist ein Feature von SIP, das es erlaubt, die Parameter einer Session wihrend
ihres Bestehens zu verdndern. Unter anderem kann so die Ziel-IP-Adresse und der UDP-
Port fiir die RTP-Pakete veréindert werden. Ein Einsatzgebiet dafiir sind z.B. mobilen
IP-Telefone, die per WLAN angebunden sind und deren IP-Adressen bei einem Hando-
ver wechseln [Vat0h]. Der Unterschied zu einem Invite ist, dass ein Re-Invite die Dia-
logkennzeichnungen des bestehenden SIP-Dialogs hat. Um eine eventuell vorhandene
Authentifizierung eines Proxys zu umgehen, kann ein Angreifer die Re-Invite-Anfrage
so konstruieren, dass es erscheint, als ob die Anfrage den Signalisierungspfad bereits
durchlaufen hat. Die Konstruktion ist der beim Spoofen von Bye-Paketen aus Abschnitt
sehr dhnlich.

Der Angriff ist vom Prinzip mit dem aus Abschnitt vergleichbar, mit dem Un-
terschied, dass es fiir den Angreifer ausreicht, Pakete wie bei den DoS-Angriffen in einen
bestehenden Dialog einzufiigen. Manche Clients unterstiitzen keine Re-Invites und sind
aus diesem Grund immun gegen diesen Angriff.

FEin weiterer Unterschied besteht darin, dass die Umleitung des Medienstroms erst
nach dem Gesprichsaufbau folgt. D.h., der Angreifer verpasst die ersten RTP-Pakete.
Findet der Angriff verteilt statt, kann der RTP-Proxy bereits vor der Umleitung des
Medienstroms auf die Adressen der beiden Endpunkte eingestellt werden. Findet der
Re-Invite nahtlos statt, wird ein Benutzer keine Pause bei der Umschaltung feststellen.
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4.4 Beenden eines Gesprdachs auf Teilen des
Signalisierungspfads

In den bisher vorgestellten DoS-Angriffen ging es darum, Gespriache ganz zu beenden.
Bei den in diesem Abschnitt vorgestellten Angriffen wird ein Gespréich nur auf Teilen des
Signalisierungspfads beendet. Dadurch, dass ein Gesprich noch weitergefiithrt wird, ob-
wohl einigen Signalisierungskomponenten ein Gesprichsende vorgetduscht wurde, kann
ein Netzbetreiber um Gesprichsgebiihren betrogen werden. Im Gegensatz zu den ande-
ren Angriffen befindet sich der Angreifer hier auf dem Signalisierungspfad und ist daher
ein legitimer Teilnehmer des Signalisierungsablaufs.

4.4.1 Niedrige Max-Forwards-Werte

Bei diesem in [Sch05] vorgestellten Angriff wird der Max-Forwards-Header eines SIP-
Pakets dafiir genutzt, die Bye-Anfrage nur bis zu einem bestimmten Proxy des Signa-
lisierungspfads gelangen zu lassen. Der Max-Forwards-Header soll, dhnlich dem TTL-
Header in IP-Paketen, dafiir sorgen, dass ein Paket, welches sich in einer Endlosschleife
befindet, nach einer bestimmten Anzahl von Hops verworfen wird. Wird die Anzahl der
maximal erlaubten Hops fiir eine Anfrage bewusst niedriger als die Anzahl der Hops
des Signalisierungspfads gesetzt, wird der Proxy, bei dem Max-Forwards den Wert Null
erreicht, die Anfrage verwerfen und einen Fehler ,,483 Too Many Hops“ an den Absender
zuriicksenden.

In Abbildung EE6l ist dieser Angriff schematisch dargestellt. Der Anrufer sendet ei-
ne Bye-Anfrage mit einem Max-Forwards-Wert von 2. Auf dem Signalisierungspfad ist
dieser Wert jeweils in der Klammer angegeben. Am dritten Proxy wird dieser Ablauf
unterbrochen, da Max-Forwards hier den Wert 0 erreicht. Der RTP-Datenstrom zwi-
schen beiden Gesprichsteilnehmern bleibt jedoch erhalten, weil die Bye-Anfrage den
angerufenen Teilnehmer nicht erreicht.

Um diesen Angriff erfolgreich durchzufiihren, miissen alle SIP-Implementierungen auf
dem Signalisierungspfad den Dialog beim Empfang einer Bye-Anfrage beenden, ohne
die Antwort der im Pfad folgenden Proxys abzuwarten. Des Weiteren kann der Angriff
unterbunden werden, wenn Anfragen mit zu niedrigen Max-Forwards-Headern nicht ak-
zeptiert werden.

4.4.2 Spoofen von BYE-Paketen

Der vorangegangene Angriff ist zwar einfach zu realisieren, kann aber problemlos durch
Proxys auf dem Signalisierungspfad erkannt werden und durch eine korrekte Implemen-
tierung einer Bye-State-Machine unterbunden werden. SIP ermdoglicht es einem End-
punkt A, Anfragen so zu konstruieren, dass dem Proxy des anderen Endpunktes B eine
authentische Anfrage von B vorgetduscht werden kann. Auf das Beispiel aus Abbil-
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Abbildung 4.6: Partielles Beenden eines Gespréachs durch niedrige Max-Forwards-Werte

dung EE0 bezogen bedeutet das, dass der Anrufer dem Proxy 3 eine vom Angerufenen
gesendete Anfrage vortduschen kann. Durch den im Folgenden konkretisierten Angriff
kann dem Signalisierungspfad mittels eines gefilschten Bye-Pakets ein authentisches Ge-
sprichsende vorgetduscht werden, welches auf Anwendungsebene nicht von einem echten
Gespréchsende zu unterscheiden ist.

Der Ablauf des Angriffs ist in AbbildungBE dargestellt. Zunéchst erfolgt ein vollstandi-
ger Rufaufbau, wihrend dessen der Angreifer, hier der Anrufer, die benttigten Daten
fiir die anschlieende Konstruktion der Bye-Anfrage sammelt. Der Angreifer ist einer
der beiden Endpunkte und damit ein legitimer Teilnehmer des Signalisierungsablaufs.
Deshalb kann er die Informationen aus den SIP-Paketen, die wiahrend eines Rufaufbaus
ausgetauscht werden, gewinnen und muss keine fremden Verbindungen abhoéren oder
Pakete manipulieren. Prinzipiell kann der Angriff durch modifizierte Client-Software
durchgefiihrt werden. Die Informationen fiir die Konstruktion der Bye-Anfrage kénnen
dabei aus den Zustandsinformationen des User-Agents gewonnen werden. Die Konstruk-
tionsregeln fiir eine clientunabhingige Implementierung des Angriffs sind in Tabelle
zusammengefasst. Die Regeln sind so zusammengestellt, dass moglichst viele Informa-
tionen aus dem ACK-Paket bezogen werden, um den Speicheraufwand zu minimieren.
Die Tabelle ist in zwei Abschnitte unterteilt. Im oberen Teil sind die Regeln fiir die
Zusammenstellung der SIP-Anfrage, im unteren Teil die fiir die IP- und UDP-Header
aufgelistet. Die linke Spalte gibt den Header oder eine Teilinformation eines Headers an,
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Abbildung 4.7: Injektion eines gespooftes BYE-Pakets auf dem Signalisierungspfad




Header Inhalt wird iibernommen aus
Anfrage-URL Contact-Header der ACK-Anfrage
To mit Tag From aus ACK

From mit Tag To aus ACK

Contact Aus 200-Antwort

Via (IP) Aus Contact-Header der 200-Antwort
Via (Branch) Zufillig generiert

Route Umgedrehte ACK-Route

Route (ftag) To-Tag aus ACK

CSeq n BYE

Content-Length 0

User-Agent Aus 200-Antwort
Quell-IP-Adresse/Port | IP aus Contact aus 200-Antwort
Ziel-IP-Adresse/Port Letzter Hop der generierten Route

Tabelle 4.2: Konstruktion einer gefilschten BYE-Anfrage

zu der in der rechten Spalte jeweils angegeben wird, aus welchem Paket die Information
entnommen wird.

Da eine Bye-Anfrage von der Gegenseite des Anrufers simuliert werden soll und der
Contact-Header die URL fiir spétere Anfragen enthélt, wird die URL aus diesem Header
fiir diesen Zweck verwendet. Zusétzlich miissen die Inhalte der From- und To-Header
aus der Ack-Anfrage vertauscht werden. Der Contact-Header wird von der Gegenseite
nur in der Antwort auf die Invite-Anfrage gesendet und muss daher aus ihr iibernommen
werden. Die IP-Adresse fiir den Via-Header wird ebenfalls aus diesem Contact-Header
iibernommen. Der Branch-Parameter ist der einzige Teil der SIP-Anfrage, die nicht aus
den vorhergehenden Paketen des Dialogs stammt. Da der Branch bei einer echten Anfrage
vom Absender generiert wird, wird er auch bei diesem Angriff zufillig generiert. Fiir
die Route-Header wird die Heuristik so verwendet, dass die Signalisierungsroute vom
Anrufer zum Angerufenen in den meisten Féllen der umgedrehten Route in die andere
Richtung entspricht, die der Ack-Anfrage entnommen werden kann. Die Sequenznummer
im CSeqg-Header kann auf einen beliebigen Wert gesetzt werden, falls von der Gegenseite
noch keine Anfragen gesendet wurden. Ansonsten sollte die Sequenznummer iiber der
der letzten Anfrage des anderen Endpunkts liegen. Der User-Agent-Header wird fiir eine
korrekte Bye-Anfrage zwar nicht benotigt, wird aber hiufig verwendet und hier mit
aufgenommen, um moglichst wenig Differenzen zwischen echten und gefilschten Bye-
Anfragen entstehen zu lassen.

Wird der Angriff in einem Client implementiert, dann kann die 200-Antwort so wie
bei einem normalen Bye von der Gegenseite gesendet werden, mit dem Unterschied, dass
der interne Zustand des Clients unverdndert bleibt und das Gespréch fortgefithrt wird.
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Wird die Antwort auflerhalb des Clients generiert, kann das vorher konstruierte Bye-
Paket weitgehend iibernommen werden. Nur die Zeile mir der Anforderung muss durch
»SIP /2.0 200 OK“ ersetzt und der Contact-Header angepasst werden. Alle Route und
Record-Route-Header sind zu entfernen.

Eine Variante des Angriffs besteht darin, dass die Bye-Anfrage nicht am Ende des
Signalisierungspfades, zwischen einem Endpunkt und dem dazugehorigen Proxy, sondern
in der Mitte, zwischen zwei Proxys, eingefiigt wird. In diesem Fall muss die Route um
die umgangenen Proxys gekiirzt werden, da die Anfrage ansonsten iiber sie geroutet
wird. Bei dem Via-Header bestehen zwei Moglichkeiten. Einerseits kann die Antwort
durch Angabe der iibergangenen Proxys iiber diese geroutet werden. Anderseits kénnen
sie weggelassen werden und statt dessen nur der Proxy als einziger Via-Hop angegeben
werden, an den die Anfrage gesendet wird. Die Antwort auf das Bye wird nur so weit
geroutet, wie es durch die Via-Header angegeben ist.

Die Quell-Adresse und der Quell-Port fiir den IP- und UDP-Header kénnen nicht so
wie in der obigen Tabelle beschrieben iibernommen werden, weil der Contact-Header im-
mer die Adresse eines Endpunkts angibt, die Bye-Anfrage bei dieser Variante des Angriffs
aber scheinbar von einem Proxy ausgehen soll. Aus diesem Grund muss die Quelladresse
aus dem Route-Header {ibernommen werden, der bei der Konstruktion der Route ent-
fernt wird, denn er repréisentiert den Proxy, der vor dem Proxy liegt, an den die Anfrage
gesendet wird. Hier ergibt sich das Problem, dass aufgrund des Loose-Source-Routing
zwischen den beiden Proxys noch weitere Elemente auf dem Signalisierungspfad liegen
konnen, die fiir den Angreifer nicht sichtbar sind und die beim normalen Signalisierungs-
ablauf nicht miteinander kommunizieren.

4.5 Allgemeine Angriffe

In diesem Abschnitt wird ein Uberblick iiber Angriffe gegeben, die zwar nicht VoIP-
spezifisch sind, den VoIP-Betrieb aber ebenfalls einschrinken koénnen.

DNS-Angriffe Angriffe auf das DNS-Protokoll haben das Ziel, anfragenden Clients falsche
IP-Adressen zu liefern. Dadurch kann ein Denial of Service verursacht werden, in-
dem eine beliebige Adresse zuriickgegeben wird und Anfragen an den vermeintli-
chen Server ins Leere laufen.

DNS-Spoofing DNS-Spoofing kann durch kompromittierte Nameserver oder durch
Packet Injection erfolgen. Dazu muss der Angreifer schneller Antworten als
der angefragte DNS-Server.

DNS Cache-Poisoning Eine weitere Technik zur Manipulation von Namensinfor-
mationen, das DNS-Cache-Poisoning, nutzt eine Schwéche in DNS-Implementierungen
aus. Verarbeitet der DNS-Client Antworten ohne vorherige Anfrage und spei-
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chert diese zur Effizienzsteigerung in einem Cache, kann ein Angreifer diese
Schwachstelle zum Einschleusen falscher Datensétze nutzen.

DHCP-Angriffe DHCP dient in vielen lokalen Netzwerken zur automatischen Konfigu-
ration der Clients. DHCP-Pakete werden nicht authentifiziert und Anfragen von
Clients werden per Broadcast an alle Teilnehmer einer Broadcast-Doméne gesen-
det. Dadurch ercffnet dieses Protokoll einige Angriffsmoglichkeiten.

Rogue Server Nachdem ein Client eine Anfrage gesendet hat, bestimmt das erste
passende Antwortpaket die Konfiguration. Sendet ein Angreifer eine gefilsch-
te Antwort, die den anfragenden Client frither erreicht als die Antwort des
DHCP-Servers, kann er die Konfigurationsparameter wie IP und DNS-Server
frei bestimmen.

Starvation Fordert ein Angreifer mit sténdig wechselnder MAC-Adresse IP-Adressen
an, kann das dazu fiihren, dass alle vom DHCP-Server verwaltete Adressen
aufgebraucht werden und damit keine Adressen mehr fiir legitime Clients zur
Verfiigung stehen.

ICMP-Angriffe Das Internet Control Message Protocol (ICMP) [Posf1] setzt auf IP auf
und ist dafiir vorgesehen, anderen Hosts Kontrollnachrichten mitzuteilen. Es bie-
tet keine Authentifizierung der iibertragenen Nachrichten und enthéilt auch keine
Sequenznummern, die ein Angreifer erraten muss. Aus diesem Grund sind ICMP-
Nachrichten sehr einfach zu filschen und konnen, falls der angegriffene Host ent-
sprechend auf die Nachrichten reagiert, fiir Angriffe genutzt werden.

Source Quench Die ICMP-Nachricht Source Quench soll einem sendenden Host
mitteilen, dass ein Paket auf dem Weg zum Ziel verworfen wurde und die Sen-
degeschwindigkeit gesenkt werden sollte. Das kénnte dafiir verwendet werden,
um im RTP-Datenstrom Aussetzer zu produzieren.

ICMP Redirect Ein weiterer [CMP-Nachrichtentyp Redirect war urspriinglich dafiir
vorgesehen, Routern die Moglichkeit zu geben, anderen Hosts eine bessere
Route mitzuteilen. Das kann ein Angreifer bei einem IP-Stack, der diese Nach-
richt verarbeitet, dazu nutzen, den Datenverkehr auf ein anderes Interface
umzuleiten und dadurch einen DoS-Angriff durchzufiihren.

Angriffe auf den IP-Stack Angriffe auf den IP-Stack sind nicht mehr so stark verbrei-
tet, wie sie es Ende der 90er Jahre noch waren, da die Implementierungen mitt-
lerweile ausgereift sind. Nicht jeder Hersteller von VolP-Hardware verwendet aber
einen fertigen IP-Stack. Darauf lassen OS-Fingerprints [Fyo98] schliefen, anhand
deren sich bestimmte Gerédte eindeutig erkennen lassen. In so einem Fall ist es
moglich, dass alte Fehler wieder auftauchen und sich fiir DoS-Angriffe ausnutzen
lassen.

61



Fehlerhafte Fragmentierung von IP-Paketen und Teardrop Beim Teardrop-An-
griff werden Fragmente von [P-Paketen so konstruiert, dass sie sich {iberlap-
pen. Fehler bei der Reassemblierung des Pakets fiihrten dazu, dass Betriebs-
systeme wie Windows oder Linux zum Absturz gebracht werden konnten.

Der IP-Stack muss diese Fragmente eine Zeit lang speichern, um sie beim
Eintreffen des letzten Fragments zu einem Paket reassemblieren zu kénnen.
Eine weitere Moglichkeit, Ressourcen im IP-Stack zu belegen, besteht darin,
nicht alle Fragmente zu senden. Wird der belegte Speicher vom IP-Stack nach
einer bestimmten Zeit nicht freigegeben, kann ein Angreifer damit Speicher
belegen.

Ping of Death Mit Ping of Death wird die Tatsache genutzt, dass ein Paket durch
Fragmentierung so konstruiert werden kann, dass es nach dem Reassemblie-
ren grofler ist als die maximal zuldssige Grofle eines IP-Pakets, die 65.535
Bytes betrdgt. Im IP-Stack kann dies einen Buffer Overflow ausltsen, der
zum Absturz des Systems fithren kann.

Land-Angriff Bei diesem Angriff wird ein TCP-Paket mit gesetztem SYN-Flag an
einen offenen TCP-Port gesendet. Die Quell- und Zieladresse im IP-Header
sowie die Ports im TCP-Header sind jeweils identisch. Beantwortet der so
angegriffene IP-Stack das Paket mit einem TCP-Paket mit gesetztem SYN-
und Ack-Flag an sich selbst und betrachtet diese Antwort als neuen Versuch,
eine TCP-Verbindung aufzubauen, kann das zu einer Endlosschleife fiithren.
Durch die Endlosschleife wird das System stark ausgelastet und Anfragen
konnen nur noch sehr langsam oder gar nicht beantwortet werden.

ARP-Spoofing ARP-Spoofing kann dazu genutzt werden, Man-in-the-Middle-Angriffe
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vorzubereiten. Zur Zuordnung von IP-Adressen zu MAC-Adressen der Netzwerk-
hardware wird das Adress Resolution Protokoll (ARP) verwendet. Ein Client, der
bei einem Ethernet iiber das IP-Protokoll mit einem anderen Client kommunizie-
ren mochte, fragt zundchst mit einer ARP-Amfrage, die die IP-Adresse des Ziels
enthélt, dessen MAC-Adresse an. Die ARP-Antwort enthélt die dafiir bendtigte
MAC-Adresse, die dann zur Konstruktion von Ethernet-Frames verwendet wird.
Um unnétige ARP-Anfragen zu unterbinden, werden die IP-MAC-Zuordnungen
fiir eine bestimmte Zeit in einem Cache gespeichert.

Gelingt es einem Angreifer, die Antwort auf die ARP-Anfrage als Erster zu senden,
kann dieser seine MAC-Adresse als Ziel angeben und empfangt fortan alle Pakete,
die fiir den eigentlichen Zielrechner bestimmt waren. Ahnlich wie beim DNS-Cache-
Poisoning gibt es ARP-Implementierungen, die ARP-Antworten ohne vorherige
Anfragen verarbeiten und es einem Angreifer ermdoglichen, beliebige Eintrige in
ARP-Caches zu manipulieren.

Ein Switch ordnet intern jeder MAC-Adresse einen Port zu, um Unicast-Pakete di-



rekt an den entsprechenden Teilnehmer zustellen zu kénnen. Die Informationen fiir
diese Zuordnung werden aus ARP-Paketen gewonnen. Durch die oben beschriebe-
nen Angriffe kann ein Switch so beeinflusst werden, dass Ethernet-Frames an den
Port des Angreifers zustellen.

Um unbemerkt zu bleiben, muss der Angreifer die ankommenden Pakete an das
eigentliche Ziel weiterleiten und dafiir die MAC-Adresse des Ziels kennen.

MAC-Spoofing Switches ordnen jeder MAC-Adresse einen Port zu, damit Pakete nicht
an alle angeschlossenen Client gesendet werden miissen. Sendet ein Angreifer ein
Ethernet-Paket mit einer gefilschten MAC-Adresse, kann die Zuordnung je nach
Switch {iberschrieben werden. Das fithrt dazu, dass die Pakete zum Angreifer
durchgeleitet werden und der eigentliche Ziel-Host nicht mehr erreichbar ist. Erst
wenn der Ziel-Host wieder ein Paket sendet, kann der Switch die urspriingliche
Zuordnung wieder herstellen. Dadurch kénnen vor allem bei RTP Paketverluste
herbei gefiihrt werden, die die Sprachqualitéit so stark einschrénken, dass keine
Kommunikation mehr méglich ist.

MAC-Flooding Der Speicherplatz, in dem der Switch die zu Ports zugehorigen MAC-
Adressen speichert, ist nur begrenzt. Lauft dieser Speicher iiber, kann ein Switch
keine Zuordnung mehr vornehmen und schaltet in einen Failsafe-Modus, in dem er
sich wie ein Hub verhélt und grundsétzlich alle ankommenden Pakete an alle Ports
verteilt. Das kann dadurch erreicht werden, dass ein Angreifer viele Pakete mit
unterschiedlichen MAC-Adressen sendet, bis es letztendlich zum Uberlauf kommt.

Angriffe auf Routing-Protokolle Routing-Protokolle bieten ebenfalls Angriffspunkte. Das
gilt besonders, wenn Sicherheitsmechanismen wie die Authentifizierung nicht ge-
nutzt werden, vom Protokoll nur in schwacher Form, wie die Klartextpassworter
in RIPv2, oder gar nicht, wie in der ersten Version von RIP, angeboten werden.
Dadurch kann ein Angreifer Routen so manipulieren, dass der Datenverkehr zu
einem beliebigen Host umgeleitet wird.

Details zu Angriffsmoglichkeiten auf die Protokolle RIP, OSPF, IGRP und EGRP
werden in [rou0T] vorgestellt. In [Bel89] werden die Protokolle RIP und EGP be-
handelt.

IP-Source-Routing Ein Angriffspunkt bei IP ist das Source Routing, von dem es zwei
Varianten gibt. Beim strikten Routing muss das Paket die Hosts in der angegebe-
nen Reihenfolge durchlaufen, ohne durch Hosts geroutet zu werden, die sich nicht
in der Liste befinden. Beim Loose Routing wird letztere Anforderung gelockert
und auf der Route diirfen sich auch weitere Hosts befinden. Ein Angreifer kann
dies je nach Implementation des Angegriffenen Ziel-IP-Stacks dazu nutzen, den
Datenverkehr iiber eine beliebigen Host umzuleiten. Méchte der Angreifer den von
B initiierten IP-Datenverkehr der Hosts mit den IP-Adressen A und B umleiten,
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muss er gespoofte Pakete mit der Quelladresse von A und einer Route, in der min-
destens die Angreifer-IP enthalten ist, an B senden. Je nach Implementation des
IP-Stacks von B wird beim Senden von Paketen zu A die umgedrehte Route mit
im IP-Header gesendet und die Pakete somit iiber den Angreifer umgeleitet.



5 SicherheitsmaBnahmen

Um Angriffen auf VoIP entgegenzuwirken, wurden einige Protokolle erweitert und neue
spezifiziert, die den Datenverkehr mit unterschiedlichen Zielsetzungen absichern. Die
Absicherung hat bei VoIP mehrere Aufgabengebiete. Ein Client muss sich fiir Abrech-
nungszwecke und zur Verhinderung eines Identitédtsdiebstahls gegeniiber einem Proxy
authentifizieren konnen, was durch die in Abschnitt Bl vorgestellte HTTP-Digest-Au-
thentifizierung geschehen kann. Um auch die Integritéit der Signalisierungsnachrichten
zu sichern, wurden Erweiterungen der Digest-Authentifizierung beschrieben, die in Ab-
schnitt vorgestellt werden. Die in Abschnitt bis vorgestellten Verfahren und
Protokolle erméglichen eine verschliisselte Ubertragung der Signalisierungspakete und
konnen zusétzlich die Integritdt der Pakete absichern. Die davor beschriebenen Ver-
fahren wurden bereits in anderen Bereichen als VoIP verwendet und haben sich im
Alltagseinsatz bewéhrt.

Eine weitere Aufgabe ist der Austausch von kryptographischen Schliisseln zwischen
zwei Endpunkten, um eine Verschliisselung des Medienstroms zu ermdoglichen. Das kann
durch die Ubertragung der Schliissel im SDP-Body von SIP-Paketen geschehen (Ab-
schnitt (L6 und B6.2), ist allerdings auf eine weitere Absicherung der Signalisierung
angewiesen. Um diese Abhéngigkeiten zu umgehen, existieren spezielle Schliisseltausch-
protokolle wie Internet Key Exchange (IKE). Es zeigt sich allerdings, dass die bisher in
der IP-Kommunikation verwendeten Protokolle nicht mehr den Anspriichen von VolP
geniigen und Bedarf fiir neue Protokolle besteht. Multimedia Internet Keying (MIKEY)
ist ein Schliisseltauschprotokoll, das speziell fiir Anwendungen wie VoIP konzipiert wur-
de, und wird im Abschnitt vorgestellt.

Den Abschluss dieses Kapitels bilden generische Sicherheitsmafinahmen wie IPsec und
andere VPN-Losungen, die zur Absicherung des gesamten IP-Datenverkehrs verwendet
werden konnen, und eine Analyse der Sicherungsmafinahmen, in der die hier vorgestellten
Verfahren gegeniibergestellt und VolP-spezifische Vor- und Nachteile erortert werden.

5.1 Digest-Authentifizierung

SIP sieht eine einfache Authentifizierung mit dem HTTP-Digest-Verfahren [FHBHT99)
vor, die zur Zeit im Gegensatz zu TLS und S/MIME in den Implementationen weit
verbreitet ist. Es ist ein Challenge-Response-Verfahren, bei dem der UAC einen Hashwert
iiber ein gemeinsames Geheimnis, einen Challenge (den sogenannten Nonce) und einige
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qop Berechnung der Antwort

keiner | H(A; : nonce : As)

Ay = H(username : realm : secret)

As = H(method : url)

auth H(A; : nonce : noncecount : cnonce : gop : Az)
Ay = H(username : realm : secret)

As = H(method : url)

auth-int | H(A1 : nonce : noncecount : cnonce : qop : A2)
Ay = H(username : realm : secret)

As = H(method : url : H(body))

Tabelle 5.1: Digest-Authentifizierung: gingige qop-Werte

andere Inhalte des SIP-Pakets berechnet wird. Die Berechnung des Hashwerts ist in
Tabelle B] dargestellt.

Die Digest-Authentifizierung bietet zusétzlich zur Authentifizierung einen Schutz der
Integritit des Pakets, die mit dem gop-Parameter (Quality of Protection) in verschiede-
nen Stufen regelbar ist. In Tabelle Bl sind die Berechnungsregeln fiir die in RFC 2617
[FHBHT 99| spezifizierten gop-Werte aufgelistet. H stellt dabei die verwendete Hashfunk-
tion dar. Ublicherweise wird hier MD5 verwendet. Wird statt dessen eine Hashfunktion
Hj.(M) eingesetzt, die einen Schliissel k erwartet, wird bei der Berechnung H(A; : M)
das A; als Schliissel verwendet und H 4, (M) berechnet. Ist kein gop angegeben, wird die
Digest-Authentifizierung riickwirtskompatibel zu RFC 2069 [FHBHT 97| durchgefiihrt.
Dieser Variante fehlen unter anderem die Parameter noncecount und cnonce, die zur
Abwehr von Replay-Angriffen dienen. Die beiden Werte sind in qop = auth gegeben.
Bei beiden Varianten wird nur die Integritdt der Anfragezeile gesichert, wihrend bei
qgop = auth-int der Hash iiber den Body in die Berechnung mit einflieft und damit die
Integritdt des Bodys iiberpriift werden kann.

Wichtig bei der Implementierung ist die Konstruktion des nonce-Parameters. Um einen
Schutz vor Replay-Angriffen zu bieten, muss dieser Wert zufillig generiert werden, und
zusitzlich sollten die IP-Adresse und die Zeit eincodiert werden. Ein Problem der Inte-
gritéitsiiberpriifung ist hier, dass es in manchen Szenarien legitim ist, dass ein Proxy den
Body eines SIP-Pakets modifizieren muss. Das ist z.B. in NAT-Umgebungen der Fall, in
denen der Router die Kontaktdaten fiir den RTP-Datenstrom im SDP-Body anpasst und
ein Zustandekommen des Gespréachs dadurch moglich macht oder zumindest erleichtert.

Bei dieser Authentifizierungsmethode entscheidet der UAS, ob eine Anfrage authen-
tifiziert wird oder nicht. Eine Authentifizierung der Antworten vom UAS ist zwar bei
Digest vorgesehen, aber nicht vorgeschrieben. Der Angriff aus Abschnitt ELTT] basiert
auf der Tatsache, dass Antworten durch das Fehlen einer Authentifizierung durch einen
Angreifer in einen SIP-Dialog eingefiigt werden konnen.
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Fiir die Anfragen Ack und Cancel ist die Authentifizierung durch HTTP-Digest nicht
vorgesehen und wire aufgrund der hohen Anspriiche an eine schnelle Verarbeitung durch
die Anwendung auch nicht praktikabel. Die Ack-Anfrage stellt dabei kein so grofes
Sicherheitsrisiko dar wie die Cancel-Anfrage, da durch ein Ack nur der Three-Way-
Handshake, der in Abschnitt B2ZZ4l vorgestellt wurde, komplettiert wird. Ein Angreifer
kann durch das Senden gefilschter Ack-Anfragen hochstens eine wiederholte Sendung
einer verlorengegangenen Ok-Antwort, die auch die Sitzungsbeschreibung der Gegenseite
enthélt, unterbinden. Dagegen kann ein aktiver Angreifer durch eine Cancel-Anfrage
einen Rufaufbau abbrechen und damit eine DoS-Attacke durchfiihren. Dieser Angriff
wurde bereits in Abschnitt beschrieben.

Je nachdem, fiir welche Anfragen der UAS keine Authentifizierung erfordert, sind
weitere Angriffe moglich. Offensichtlich ist der Angriff bei Register-Anfragen. Werden
diese nicht authentifiziert, kann sich jeder unter einer fremden Identitét bei einem SIP-
Registrar anmelden und auf dessen Kosten telefonieren. Auflerdem kénnen bestehende
Registrierungen aufgehoben werden, so dass der Inhaber des Accounts keine Gespriche
mehr entgegennehmen kann.

Wird vom SIP-Proxy keine Authentifikation fiir Invite-Anfragen erzwungen, kann ein
Angreifer auf Kosten eines beim SIP-Proxy registrierten Benutzers Telefonate fithren.
Erfolgt die Authentifikation durch die IP-Adresse des Clients, muss der Angreifer die au-
thentifizierten Register-Anfragen des Clients mit der eigenen IP manipulieren, um diese
schwache Form der Authentifizierung zu umgehen [PS]. Wird bei Bye-Anfragen kei-
ne Authentifizierung durchgefiihrt, kann ein Angreifer durch Einfiigen eines gefilschten
Bye-Pakets einen Gesprichsabbruch erzwingen. Selbst bei durch Proxy-Server authenti-
fizierten Bye-Anfragen kann ein Angreifer versuchen, die Authentifizierung zu umgehen,
indem er die gefdlschte Anfrage, statt an den néchstliegenden Proxy an ein Element
auf dem Signalisierungspfad sendet, das sich weiter hinten befindet. Insbesondere der
Client des Gespréchspartners am Ende des Pfades ist hier interessant, da ein Client
tiblicherweise keine Authentifizierung seitens des Proxys anfordert, obwohl dies bei ei-
nem bestehendem Shared Secret fiir die normale Client-Proxy-Authentifizierung moglich
ware.

Auch Erweiterungen von SIP, wie die Subscribe-Anfrage, konnen fiir Angriffe genutzt
werden. So kann sich ein Angreifer fiir Ereignisse anmelden, fiir die er nicht autorisiert ist
oder durch massives Registrieren von Subscriptions unter fremden Kontaktdaten einen
DoS-Angriff vorbereiten, der beim Auslésen der Ereignisse zu einer Flutung des Opfers
fihrt.

5.2 Erweiterungen von HT TP-Digest

HTTP-Digest ist zwar fiir die Authentifizierung ausreichend, die Integritit der SIP-
Header wird allerdings bei gop = auth-int nicht iiberpriift und kénnen daher von einem
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Angreifer manipuliert werden. Aus diesem Grund wurden fiir SIP Erweiterungen von
HTTP-Digest vorgeschlagen, die diese Liicke schlieflen sollen. Diese Erweiterungen wer-
den im Folgenden vorgestellt.

5.2.1 Header-Listen und Authentifizierung des gesamten Pakets

Eine Erweiterung von HTTP-Digest fiir SIP [US02] erlaubt es, mit zwei zusitzlichen
qop-Optionen, die Header mit in die Berechnung des Digests einzubeziehen. Bei gop =
auth-extd-int wird Ao &hnlich zu gop = auth-int berechnet. Der einzige Unterschied
besteht darin, dass H (body) durch H(m) ersetzt wird, wobei m die gesamte Nachricht
ohne die Zeile mit der Antwort der Authentifizierung enthilt. Damit auch eine Authen-
tifizierung mit einer feineren Auswahl der zu hashenden Elemente erméglicht wird, gibt
es zusétzlich gop = auth-hdr-int. Bei dieser Variante werden die Header, die mit in die
Berechnung von As einflielen sollen, in einem zusétzlichen Parameter header-list an-
gegeben. Der Hash wird anschliefend iiber eine kanonische Form der Header und dem
Body berechnet. Bei der Antwort kann der Client optional die Headerauswahl erweitern,
um weitere Header zu schiitzen.

Zusétzlich wird noch eine erweiterte Form der Authentifizierung von Antwortpaketen
spezifiziert, die den Antwortcode mit in die Berechnung der Antwort einbezieht und da-
mit dessen Integritéit sichert. Des Weiteren wird eine Erweiterung des nonce um eine
Codierung der verwendeten Schutzmechanismen, wie qop oder der verwendeten Hash-
funktion vorgeschlagen, durch die Downgrade-Angriffe verhindert werden, bei denen der
Angreifer vorgeben konnte, in welchem Umfang die Integritit {iberpriift wird.

5.2.2 Predictive Nonces

Einen anderen Ansatz zur Sicherung der Integritéit von SIP-Paketen wird in [Ros01] ver-
folgt. Im Gegensatz zur vorherigen Erweiterung benétigt dieses Verfahren keine Verénde-
rungen am Client. Das Verfahren basiert darauf, dass sich bestimmte Header zwischen
den Anfragen nicht veréindern. Der UAS, der eine Authentifizierung durchfiihren méchte,
muss die Header bestimmenﬂ und diese zur Berechnung des Nonce heranziehen. Das kann
beispielsweise durch eine Hashfunktion geschehen, die die Header in kanonischer Form
mit einbezieht. Um wiederholende Nonces zu vermeiden, sollte eine zufillige Komponente
in dessen Berechnung mit einflieflen.

Beim Verifizieren der Antwort berechnet der UAS nach dem gleichen Schema und
mit den gleichen Headern einen Nonce aus dem authentifizierten Paket. Nur wenn die
Header zu den vorhergehenden Paketen iibereinstimmen, wird der Nonce und damit die
Antwort iibereinstimmen.

Im Gegensatz zu den Ausfithrungen in [Ros01] ist dieses Verfahren nicht robust gegen
Man-in-the-Middle-Angriffe. In AbbildungBdlist ein solcher Angriff dargestellt. Um nur

1 -
Besser: Voraussagen, daher predictive nonce
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UAC MitM-Angreifer UAS

h/

(7', n(h"))

(h,n(n))

(b, r(n(h')))

(W', r(n(h)))

Zeichen ‘ Bedeutung

h Headern aus Anfrage des UAC

n Manipulierte UAC-Header

n(h) Nonce in Abhéngigkeit von Headern h
r(n) Antwort in Abhéngigkeit von Nonce n

Abbildung 5.1: MitM bei Predictive Nonces

die notigsten Informationen der SIP-Pakete angeben zu miissen, wurden zur Darstel-
lung Zweiertupel verwendet. Die erste Komponente gibt den Header an, die zweite die
tibertragene Digest-Information, die ein Nonce oder eine Antwort sein kann. Ein Nonce
héngt bei diesem Verfahren von einer Auswahl von Headern ab und wird als Funktion
n(h) mit den Headern h als Parameter angegeben. Analog ist 7(n) die Antwort auf eine
Authentifizierungsaufforderung mit dem Nonce n.

Der Angreifer manipuliert die erste, unauthentifizierte Anfrage mit den Headern h so,
dass der UAS einen Nonce n(h') fiir die modifizierten Header h’ berechnet. Da der UAC
bei diesem Verfahren nicht an der Uberpriifung der Integritiit beteiligt ist, wird die-
ser die Authentifizierung durchfiihren und die Antwort r(n(h')) senden, auch wenn die
SIP-Header an dieser Stelle nicht zum Nonce passen. Bevor diese Antwort den UAS er-
reicht, werden die Header vom Angreifer wieder so wie im ersten Schritt manipuliert und
(W', r(n(h"))) weitergeleitet. Da die Integrititsbedingung Damit bieten Predictive Non-
ces bei der vorgeschlagenen Berechnung des Nonce nur noch einen Schutz gegen Replay-
Angriffe, der jedoch durch Einweg-Nonces mit der einfachen Digest-Authentifizierung
realisiert werden kann.
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5.3 Transport Layer Security (TLS)

Das in RFC 2246 spezifizierte TLS-Protokoll (Transport Layer Security) [DA99] bietet
einen Kommunikationskanal, der die iibertragenen Daten verschliisselt iibertragt und die
Integritdt der Daten absichert. Das Protokoll besteht aus mehreren Teilen. Zum einen
dem Record Layer, das die eigentliche Ubertragung absichert, und den darauf basieren-
den Protokollen, wie dem Handshake Protocol oder dem zum Kapseln der Nutzdaten
verwendetem Application Data Protocol. Das Handshake Protocol wird verwendet, um
Kommunikationsparameter wie den Verschliisselungs- oder Hashalgorithmus und den
symmetrischen Schliissel auszuhandeln.

Im ersten Schritt sendet der Client ein Client Hello-Paket, das die unterstiitzten Kom-
binationen von Verschliisselungsalgoritmen mit Modi, Schliissellinge und Hashalgorith-
men enthélt. Der Server antwortet auf dieses Paket mit einem Server Hello, in dem eine
der angebotenen Algorithmenkombinationen ausgewéihlt und optional das Zertifikat des
Servers iibertragen werden kann, das vom Client tiberpriift wird. Der serverseitige Teil
des Schliisseltauschs kann implizit durch die Ubertragung des Zertifikats oder explizit
durch eine spezielle Nachricht erfolgen. Je nach verwendeter Schliisseltauschmethode
wird der offentliche RSA-Schliissel oder die offentlichen Diffie-Hellman-Parameter ge-
sendet. Zusétzlich kann der Server auch eine Authentifizierung des Clients mit einem
Zertifikat anfordern.

Nach dem optionalen Senden eines Client-Zertifikats und der Bestédtigung dessen Au-
thentizitdt durch den Server erfolgt der clientseitige Schliisseltausch, der folgendermafien
erfolgt:

e Senden eines zufillig generierten Premaster Keys, der mit dem 6ffentlichen Schliissel
des Servers verschliisselt ist.

e Senden des offentlichen Diffie-Hellman-Parameters des Clients. Dieser Schritt kann
auch implizit mit dem Senden des Client-Zertifikats erfolgen.

Der daraus resultierendem Premaster Key wird als Eingabe fiir eine pseudozufillige
Funktion verwendet, deren Ausgabe den Master Key darstellt und als Schliissel fiir die
weitere symmetrische Verschliisselung der Anwendungsdaten dient.

Abgeschlossen wird der Handshake iiber eine Nachricht, die bereits mit den ausge-
handelten Parametern und Algorithmen verschliisselt ist und unter anderem alle aus-
getauschten Handshake-Nachrichten erneut enthélt. Anhand dieser Nachricht kénnen
beide Seiten den korrekten Ablauf des Handshakes verifizieren.

Da TLS im Allgemeinen als sicheres Protokoll akzeptiert ist und bereits in vielen
alltdglichen Situationen, wie z.B. dem HTTP-Datenverkehr beim Online-Banking, ver-
wendet wird, kann davon ausgegangen werden, dass ein iiber TLS gefithrter Dialog im
Sinne der Vertraulichkeit und Integritéit abgesichert ist. Voraussetzung hierfiir ist, dass
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die Implementation korrekt ist und der Benutzer einen Angriff erkennen und entspre-
chend reagieren kann bzw. der Client so konfigurierbar oder implementiert ist, dass eine
fehlerhafte Bedienung im Angriffsfall seitens des Benutzers ausgeschlossen ist.

Um eine Authentifizierung durchfithren zu kénnen, wird eine Public-Key Infrastruk-
tur benotigt, welche mit einem administrativen Mehraufwand verbunden ist. Dafiir muss
eine Zertiﬁzierungsstelleﬁ eingerichtet werden, die Zertifikate erstellt und mit ihrem pri-
vaten Schliissel signiert. Dies kann durch externe Firmen erfolgen, was mit Mehrkosten
verbunden ist, oder intern in der jeweiligen Organisation durchgefiihrt werden. Die so
erstellten Zertifikate miissen mit den zur Signierung verwendeten Root-Zertifikaten auf
die Endgeréte verteilt werden. Ein Betrieb ohne PKI ist zum Beispiel durch selbst- oder
unsignierte Zertifikate moglich, schrinkt die Authentifizierung allerdings ein. Ein Client
kann in diesem Fall nicht mehr nachweisen, dass die im Zertifikat angegebenen Daten mit
denen aus der Realitét iibereinstimmen, weil sie von keiner Instanz iiberpriift wurden.
Der Client kann allerdings nach dem ersten Kontakt fiir alle weiteren Kommunikations-
verbindungen {iberpriifen, ob es sich um den gleichen Kommunikationspartner handelt.

Bei der typischen SIP-Architektur mit einem bis mehreren Proxys auf dem Signa-
lisierungpfad unterliegt die Absicherung mit TLS jedoch Einschréinkungen. Da die Si-
cherung durch TLS auf der Transportschicht stattfindet, ist nur eine Punkt-zu-Punkt-
Absicherung zwischen den einzelnen Hosts auf dem Signalisierungspfad moglich. Dies
schiitzt die Signalisierung zwar vor einem externen Angreifer, ein interner Angreifer in
Form eines kompromittierten oder nicht vertrauenswiirdigen Proxys, kann jedoch oh-
ne Probleme Zugriff auf den Klartext der SIP-Pakete erlangen, diese veréindern oder
zusiitzliche senden. Insbesondere eine auf SIP-Ebene unverschliisselte Ubertragung der
Medienkryptographieparameter, wie sie in [ABW05] beschrieben ist, bietet keine Ende-
zu-Ende-Absicherung des Schliisselmaterials. Dadurch wird die Moglichkeit erdffnet, dass
der Mediendatenstrom abgehort und entschliisselt werden kann, falls es dem Angreifer
gelingt, sich auf dem Signalisierungspfad durch Kompromittierung eines Proxys oder
Manipulation des SIP-Routings einzufiigen.

Ein SIP-Client kann eine TLS-gesicherte Verbindung {iber den gesamten Signalisie-
rungspfad mit Hilfe einer SIPS-URL anfordern. Die Spezifikation sieht das zwar so vor,
es kann allerdings nicht ausgeschlossen werden, dass ein Proxy das absichtlich oder durch
einen Implementierungsfehler missachtet und eine Anfrage ungesichert weiterleitet wird.
Nachfolgende Proxys und das Ziel der Anfrage kénnen diesen Downgrade-Angriff auf die
Sicherheitsmerkmale der Signalisierung bei einem vorsétzlichen Angriff nicht erkennen,
weil ein Angreifer auch die Via-Header der davor liegenden Proxys manipulieren wird.
Gleiches gilt fiir den Absender der Anfrage.

Zengl. Certification Authority, kurz CA
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5.4 Datagram Transport Layer Security (DTLS)

Ein Nachteil von TLS ist, dass es nur iiber ein zuverldssiges Transportprotokoll wie TCP
iibertragen werden kann. Tritt widhrend der Dateniibertragung ein Paketverlust auf,
verliert das TLS-Protokoll die Synchronisation und kann aufgrund dessen die folgenden
Pakete nicht mehr entschliisseln. Das fithrt zu einer Unterbrechung der Verbindung.

Da die Singalisierung mit SIP bevorzugt iiber das unzuverlissige Transportprotokoll
UDP abgewickelt wird, was vor allem wegen den kiirzeren Verzogerungen und der effizi-
enteren Behandlung im Programmcode des Servers besser geeignet ist, kam ein Bedarf
fiir eine TLS-artige Absicherung des Transports auf. Das Datagramm Transport Layer
Security-Protokoll (DTLS) [MR04) [RM04] basiert in groBen Teilen auf TLS und erwei-
tert es dort, wo es fiir einen Transport iiber ein unzuverlissiges Protokoll notwendig
ist.

TLS funktioniert nicht komplett {iber ein unzuverlissiges Transportprotokoll. Der
Handshake zu Beginn der Verbindung muss zuverlédssig durchgefiihrt werden, was in
DTLS durch wiederholtes Senden der Handshake-Pakete erreicht wird, falls in einem
gewissen Zeitraum keine Antwort von der Gegenseite eintrifft und der Host damit von
einem Paketverlust ausgehen kann. IP-Pakete miissen nicht zwingend in der Reihenfolge
eintreffen, in der sie gesendet wurden, deshalb werden DTLS-Pakete mit einer Sequenz-
nummer versehen, anhand der die eintreffenden Pakete am Zielhost geordnet werden
konnen. Zusétzlich kann ein Handshake-Paket intern auf der DTLS-Schicht fragmen-
tiert werden, um die MTUE nicht zu {iberschreiten und eine Fragmentierung auf der
IP-Schicht zu verhindern.

Um nach einem Paketverlust eine weitere Kommunikation zu ermoglichen, wird die
Sequenznummer, die bei TLS implizit im Zustandsraum der Verbindung enthalten ist, in
DTLS-Paketen mit iibertragen. Dadurch kann der Empfianger eines Pakets die Integritét
eines Pakets auch dann tiberpriifen, wenn vorhergehende Pakete verloren gegangen sind.

Eine der Zielsetzungen von DTLS ist es, das urspriingliche Protokoll nur an den nétigs-
ten Stellen fiir einen unzuverléssigen Transport zu verédndern. Insbesondere wurden keine
Vereinfachungen vorgenommen, die eine Verschlechterung der Sicherheitseigenschaften
von TLS herbeifiihren kénnen.

5.5 Secure Multipurpose Internet Mail Extensions (S/MIME)

Damit eine Ende-zu-Ende-Absicherung im Sinne der Integritdt und Vertraulichkeit her-
gestellt werden kann, ist fir SIP zusétzlich zu TLS auch S/MIME vorgesehen. S/MIME
ist in RFC 2633 [Ram99] spezifiziert und erlaubt es, MIME-codierte Nachrichten zu
signieren und zu verschliisseln.

3Maximum Transfer Unit
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Ahnlich zu TLS werden auch bei S/MIME Zertifikate verwendet, um ffentliche Schliissel
auszutauschen und deren Authentizitéit iiber Signaturen zu iiberpriifen. Im Gegensatz
zu TLS sind die Zertifikate jedoch nicht Host-, sondern User-basiert und verwenden eine
SIP-URL als Identifikationsmerkmal. SIP sieht ebenfalls eine zwingende Schliisseliibert-
ragung per Zertifikat vor, wenn ein Teil des Bodys mit S/MIME signiert worden ist.

Da in den meisten Féllen SDP-Bodys in SIP iibertragen werden, ist es naheliegend,
diese mit S/MIME zu schiitzen. Damit kann bereits ein Angriff auf die Kontaktdaten
des Medienstroms, wie dem aus Abschnitt B3, abgewehrt werden.

Um auch die Integritéit der Header zu sichern, kénnen SIP-Nachrichten oder Fragmen-
te davon in einen S/MIME-Body kopiert werden. Der Empfénger kann die Integritit des
Bodys iiberpriifen und mit den Headern aus dem SIP-Paket vergleichen. Besteht eine Dif-
ferenz zwischen einer Headerzeile aus dem SIP-Paket und der Kopie aus dem Body, kann
dies auf eine Manipulation eines Angreifers zuriickzufiihren sein. In einem beschrankten
Umfang kann die Vertraulichkeit fiir bestimmte Header hergestellt werden, indem der
Body zusétzlich verschliisselt wird, und einige ausgewihlte Header sich entweder von
den echten SIP-Headern unterscheiden oder diese nur im Body mitgesendet werden. Die
Header im verschliisselten Body sind bevorzugt zu behandeln und sollten fiir die Ver-
arbeitung im Endgerit, beispielsweise der Anzeige des Anrufers im Display, verwendet
werden. Zusitzlich bietet S/MIME einen Schutz vor Replay-Angriffen, wenn ein Date-
Header mit signiert bzw. verschliisselt wird. Es liegt dann im Ermessen des Empféngers,
wie stark das im SIP-Header angegebene Datum von dem aktuellen differieren darf, um
das Paket noch als akzeptabel einzustufen. Problematisch ist, dass die Uhren der beiden
Kommunikationspartner aufeinander abgestimmt sein miissen, was beispielsweise durch
einen Zeitabgleich iiber NTP geschehen kann.

Bei der Integritidtsabsicherung iiber S/MIME treten SIP-spezifische Probleme auf,
die eine vollsténdige Ende-zu-Ende-Absicherung des gesamten Pakets unmoglich ma-
chen, weil dazwischenliegende Proxys bestimmte Header veréndern miissen. Stark einge-
schrénkt ist auch die Verschliisselung von Headern, denn es miissen viele schiitzenswerte
Header fiir einen funktionierenden Betrieb auf dem Signalisierungspfad im Klartext vor-
liegen.

Die Verwendung von S/MIME in SIP ist nicht von der SIP-Spezifikation vorgeschrie-
ben. Aus diesem Grund kann ein Client, der eine SIP-Nachricht mit S/MIME-Teilen
erhélt, diese mit dem Fehlercode “415 Unsupported Media Type” abweisen. Da eine
Antwort in so einem Fall ohne jeglichen Schutz auskommt, kann sie von einem Angrei-
fer fiir einen Downgrade-Angriff [HSSR0?] ausgenutzt werden, was eine ungeschiitzte
Signalisierung zur Folge hat.

Wie im Abschnitt bereits fiir TLS beschrieben, benétigt auch S/MIME fiir die
vollstéindige Absicherung eine PKI. Die Implikationen einer fehlenden PKI bei TLS
kénnen auf S/MIME iibertragen werden.

Ein weiteres Problem von S/MIME bei der Verwendung in SIP ist die Ineffizienz im
Sinne des Platzbedarfs. Da beim Schutz der SIP-Header diese in einem Paket doppelt
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iibertragen werden und zusétzlich Zertifikate mitgesendet werden kénnen, kann die Grofie
eines solchen Pakets die Grenzen fiir eine Ubertragung per UDP iiberschreiten. Ein
Einsatz von S/MIME miisste also den Einsatz von TCP implizieren, was wiederum die
Nachteile beziiglich der Skalierbarkeit mit sich bringen wiirde.

Eine Losung fiir das Problem wire es, dhnlich zu den in Abschnitt vorgestellten
Prinzipien, nur eine Auswahl von Headern zu iiberpriifen und die Header nicht komplett
zu replizieren. Es konnte eine Liste iibertragen werden, die dem Empfanger angibt, wel-
che Header dieser in eine kanonischen Form bringen soll, um dariiber eine Signatur zu
generieren. Zum Vergleich miissten statt des kompletten Pakets, das in einem Body des
Typs message/sip iibertragen wird, lediglich der Body, die Liste der geschiitzten Hea-
der, deren genauer Aufbau noch spezifiziert werden miisste, und die Signatur vom Typ
message/pkes7-signature iibertragen werden. Im Gegensatz zur klassischen S/MIME-
Absicherung mit Headerreplikation hétte diese Vorgehensweise den Nachteil, dass eine
Integritétsiiberpriifung bei der Verdnderung eines Headers fehlschldgt und der Client
nicht tiberpriifen kann, was modifiziert wurde.

5.6 Schlusseltausch

Zum Schutz der Vertraulichkeit und Integritéit der Sprachiibertragung ist SRTP [BMNT04]
als Ubertragungsprotokoll vorgesehen. SRTP spezifiziert nur den Transport der ver-
schliisselten Daten und nicht den Austausch von Schliisselmaterial, der fiir einen sicheren
SRTP-Medienstrom erforderlich ist.

Die ersten beiden Verfahren iibertragen die Schliissel im Klartext im SDP-Body des
SIP-Pakets und setzen eine verschliisselte Ubertragung voraus. Um unabhéngig von der
Absicherung durch hohere Schichten oder andere Mafinahmen einen Schliisselaustausch
durchzufiihren, existieren spezielle Protokolle, an die folgende Anforderungen gestellt

werden [Bil03]:

Ende-zu-Ende-Absicherung Die wichtigste Anforderung an ein Schliisseltauschprotokoll
ist es, die Sicherheit des Schliisselmaterials von Ende zu Ende zu garantieren. D.h.,
selbst wenn ein Angreifer oder ein Proxy die ausgetauschten Nachrichten mitlesen
kann, kann er aus den abgehorten Daten keinen giiltigen Schliissel abgeleitet.

Schutz vor Replay-Angriffen Es darf keine Moglichkeit bestehen, dass ein Angreifer
durch die Wiederholung eines Dialogs eine Sitzung aufbauen kann, in der die
gleichen Schliissel verwendet werden. Diese Anforderung ist vor allem deswegen
wichtig, weil eine Wiederverwendung eines Schliisselstroms eine Kryptanalyse des
RTP-Stroms ermoglichen wiirde.

Authentizitat Die Nachricht soll eindeutig dem Sender zugeordnet werden kénnen.

Integritdt Eine manipulierte Nachricht soll durch beide Seiten feststellbar sein.
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Schutz vor Downgrade-Angriffen Ein Angreifer darf durch Manipulation der Nachrich-
ten nicht erreichen, dass die Kommunikationspartner mit schwicheren kryptogra-
phischen Parametern kommunizieren. Diese Anforderung ist implizit in der Inte-
gritdtsanforderung enthalten.

Es gibt weitere Anforderungen, die fiir die sichere Funktion des Schliisseltauschprotokolls
nicht notwendig, fiir den VolP-Betrieb allerdings von Vorteil sind:

Effizienz Beim Rufaufbau sollten die Verzogerungen durch zusétzliche Sicherheitsmaf-
nahmen so niedrig wie moglich gehalten werden. Wichtig ist dafiir, dass die Anzahl
der ausgetauschten Nachrichten gering gehalten wird, weil das Senden von Nach-
richten in einem Netzwerk im Verhiltnis zu Berechnungen in einem Gerét relativ
grofie Verzogerungen verursacht und damit den Engpass darstellt [Bil03].

Unabhangigkeit von einem Transportprotokoll Bei VoIP mit SIP werden mindestens
zwei separate Informationskanile fiir die Signalisierung und die Sprachiibertra-
gung bendtigt. Unter anderem sorgt dieser Umstand dafiir, dass VolP mit NAT
problematisch ist. Bendtigt der Schliisseltausch eine weitere Verbindung, wiirde
das die Komplexitit weiter steigern. Die erste Nachricht des Schliisseltauschpro-
tokolls kann bei einer separaten Durchfiihrung erst dann gesendet werden, wenn
die Kontaktdaten des anderen Endpunkts bekannt sind. Das wére bei SIP erst
nach dem Empfang der ersten provisorischen Antwort der Gegenseite moglich. Zu
diesem Zeitpunkt ist beim Transport mit SIP bereits ein Round-Trip moglich, der
bei MIKEY fiir einen Schliisseltausch ausreichend ist.

In Anbetracht dessen, dass Erweiterungen von SDP spezifiziert wurden, die ein
Framework fiir den Transport von Schliisseltauschprotokollen anbieten [ACLT05),
ist es vorteilhaft, wenn die Spezifikation der Protokolle unabhéingig vom Trans-
port erfolgt, und die Nachrichten in den Signalisierungspaketen gekapselt werden
konnen.

Diese Anforderung und die der Effizienz stehen in einem unmittelbaren Zusam-
menhang miteinander. Bei einer Invite-Transaktion werden drei Nachrichten aus-
getauscht. Ein Schliisseltauschprotokoll darf nicht mehr als diese drei Nachrichten
bendétigen, weil es sonst nicht in die Invite-Transaktion transportiert werden kann.

Ein Protokoll, das alle Bedingungen erfiillt, ist MIKEY und wird in Abschnitt vor-
gestellt. Prinzipiell konnte auch auf andere Protokolle, wie IKE, zuriickgegriffen werden.
Die letzten beiden Bedingungen werden dadurch nicht erfiillt. IKE benétigt fiir die In-
itialisierung insgesamt sechs Pakete im Main Mode oder drei im Aggressive Mode, der
aufgrund von Sicherheitsbedenken nicht empfohlen wird. Aufgrund der Ineffizienz von
IKE kann ein Schliisseltausch mit diesem Protokoll nicht in eine Invite-Transaktion von
SIP gekapselt werden.
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5.6.1 SDP: k-Attribut

Eine rudimentéire Moglichkeit Schliissel auszutauschen, ist bereits in SDP [H.I98] spezi-
fiziert. Damit konnen Schliissel mit Hilfe des k-Parameters direkt im SDP-Body iibert-
ragen werden. Der Aufbau des Parameters ist sehr einfach gehalten. Es wird immer eine
Methode angegeben, die, wie im folgendem Beispiel dargestellt, durch einen Doppelpunkt
vom Schliissel getrennt ist:

k=base64:mQGiBD6XCeERBACuZWnuQR/30nf2NgFvsIjAjV2Wp2HJSqe

In diesem Beispiel ist der Schliissel, dessen Aufbau nicht genauer spezifiziert ist, Base64-
codiert. Weitere in [H.J98] spezifizierte Methoden sind clear, in der der Schliissel uncodiert
iibertragen wird, uri, bei der die Position des Schliissels mit einer URL angegeben wird,
und prompt, bei der der Benutzer zur Eingabe aufgefordert werden soll.

5.6.2 Security Descriptions

Die in SDP spezifizierte Methode ist nur begrenzt praxistauglich, da kein Austausch
von weiteren Parametern, wie dem verwendeten Verschliisselungsalgorithmus, vorgese-
hen ist. Eine umfangreichere Moglichkeit des Schliisseltausches sind Security Descriptions
[ABW(5], die SDP um ein weiteres Attribut erweitern, das in einem a-Parameter iibert-
ragen wird. Die Kennung fiir das Attribut ist crypto und folgendermafien aufgebaut:

Tag Ein eindeutiger Identifier fiir das Attribut.

Crypto-Suite Der verwendete Verschliisselungs- und Hashalgorithmus mit den jeweiligen
Schliisselléingen und kryptographischen Modi.

Schliisselparameter Dieses Feld entspricht in etwa dem im letzten Absatz beschriebe-
nem k-Feld. Es enthilt eine Methode, die durch einen Doppelpunkt vom Schliissel
und weiteren Parametern getrennt ist.

Die Sperzifikation geht jedoch weiter und erlaubt es, fiir eine SRTP-Sitzung alle not-
wendigen Parameter wie die maximal erlaubte Anzahl der verschliisselten Pakete,
den MKI (siche Abschnitt Bl und dessen Linge anzugeben.

Optionale Sitzungsparameter Dieses optionale Feld kann die Parameter von Erweite-
rungen aufnehmen.

Das in Abschnitt beschriebene Modell zum Aushandeln von Sitzungsparametern
wird auch fiir Security Descriptions verwendet. Der anrufende Client kann im SDP-
Body mehrere, nach absteigender Priferenz sortierte crypto-Attribute iibertragen. Der
Empfinger entscheidet sich anhand seiner Moglichkeiten und Sicherheitsrichtlinien fiir
eines der crypto-Attribute und sendet es als Kopie im SDP-Body seiner Antwort. Trifft
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das auf keines der angebotenen Attribute zu, muss die Anfrage abgewiesen und der
Rufaufbau abgebrochen werden.

Verlangt der Signalisierungspfad Zugriff auf den SDP-Body, kénnen die crypto-Attribute
von den Proxys mitgelesen werden. Aus diesem Grund wird empfohlen, diese Attribute
in einen separaten MIME-Part unterzubringen. Der SDP-Teil mit den Medienparame-
tern kann dann im Klartext iibertragen werden, wiahrend das Schliisselmaterial mit dem
offentlichen Schliissel des anderen Endpunkts verschliisselt werden kann.

5.6.3 Multimedia Internet Keying (MIKEY)
MIKEY wurde im August 2004 in RFC 3830 [ACT.T04] standardisiert und speziell

fiir Echtzeitanwendungen wie VoIP entwickelt. Ziel war es, ein sicheres und effizien-
tes Schliisseltauschprotokoll zu spezifizieren, das unabhéingig von der zugrundeliegen-
den Transportschicht verwendet werden kann. Neben dem Punkt-zu-Punkt-Einsatzgebiet
kann es fiir Multicast-Anwendungen verwendet werden.

In Abbildung ist der Ablauf der Generierung von kryptographischen Schliissel
mit MIKEY dargestellt. Beide Seiten vereinbaren zunéchst einen TEK Generation Key
(TGK), aus dem die teilnehmenden Kommunikationspartner den Traffic-Encrypting Key
(TEK) ableiten. TGK, TEK und weitere Parameter wie das Rekeying-Intervall bilden
gemeinsam eine Crypto Session (CS), die durch einen Identifier gekennzeichnet ist. Meh-
rere Crypto Sessions kénnen zu einem Crypto Session Bundle (CSB) zusammengefasst
werden, in dem ausgewéhlte Parameter von den dazugehorigen Crypto Sessions geteilt
werden koénnen. Im folgenden Abschnitt wird zunéchst das Kommunikationsprotokoll
beschrieben. Im darauf folgenden Abschnitt werden die Berechnungen beschrieben, die
zum Ableiten der Sitzungsschliissel aus dem TGK verwendet werden.

5.6.3.1 Protokoll

Zur Vereinbarung des TGK werden drei Verfahren spezifiziert, die in Tabelle auf-
gefiihrt sind. Der Aufwand gibt die Anzahl der Nachrichten an, die ausgetauscht werden
miissen. Hier wird deutlich, dass MIKEY die Schliissel in maximal zwei Kommunikati-
onsschritten bzw. einem Round-Trip vereinbart und dadurch fiir den Transport iiber SIP
in einer Invite-Transaktion geeignet ist. Der Diffie-Hellman-Schliisseltausch bietet den
Vorteil der Perfect Forward Secrecy [DvOWO92]. Das bedeutet, dass die Kompromittie-
rung eines geheimen Schliissels, der fiir jeden Durchgang des Protokolls verwendet wird,
nicht zur Offenlegung aller bisherigen Schliissel fiihrt. Diese Figenschaft ist bei PSK
und PK nicht gegeben, weil der generierte TGK immer mit dem selben Schliissel ver-
schliisselt wird. Bei DH wird der Schliissel dagegen durch den Austausch von zufélligen
Exponenten vereinbart.

Grundsétzlich besteht eine MIKEY-Nachricht aus mehreren Blocken, die bis auf den
Header, der der erste Block ist, und der abschliefenden Signatur beliebig angeordnet
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Verfahren ‘ Aufwand ‘ Vorteile ‘ Nachteile

Pre-Shared Key (PSK) 1-2 Einfach und effizient, Authentifizierung. | Skaliert schlecht
Public-Key (PK) 1-2 Skaliert besser als PSK, effizient Benétigt PKI
Diffie-Hellman (DH) 2 Perfect Forward Secrecy Ineffizient

Tabelle 5.2: Von MIKEY unterstiitzte Schliisseltausch-Methoden

werden konnen. In jedem Block wird der Typ des néchsten Blocks angegeben, damit diese
identifiziert werden konnen. Die erste MIKEY-Nachricht besteht bei allen Methoden aus
folgenden Komponenten:

Header Der Header enthilt folgende Felder:

e Version des verwendeten Protokolls (aktuell 0x01)

e Nachrichtentyp

e Payload-Typ des Blocks, der dem Header folgt.

e Ein Flag, das angibt, ob der Sender mit einer Verify-Nachricht, die der Au-
thentifizierung dient, antworten soll.

e Verwendete Pseudo-Zufallsfunktion

e Eine CSB-Id, die zwischen den Kommunikationspartner eindeutig sein muss.

e Anzahl der Crypto Sessions

e Typ der Crypto Sessions. Zur Zeit ist nur SRTP (0) definiert.

Zeitstempel Der Zeitstempel dient als Gegenmafinahme zu Replay-Angriffen. Der Zeit-
stempel in einer Antwort entspricht immer dem aus der initialen Nachricht.

Pseudozufilliger Bytefolge Diese Bytes werden beim Ableiten von Keys aus dem TGK
in die Berechnung einbezogen.

Identitdt der beiden Kommunikationspartner Dieser Block ist optional und kann Iden-
tifikationsstring und X.509-Zertifikate [HPEFS02] enthalten oder mit URLs auf Zer-

tifikate verweisen.

Sicherheitsrichtlinien In diesem optionalen Block werden die Richtlinien fiir die Cryp-
to Session beschrieben. Fiir SRTP sind das z.B. die verwendeten kryptographi-
schen Algorithmen und Schliissellingen, Authentisierungsparameter und Rekeying-
Intervalle.

Beim PSK-Verfahren wird der TGK verschliisselt in einem KEMAC-Block iibertra-
gen. Als Verschliisselungs-Key wird aus dem Pre-Shared-Key, wie im néchsten Abschnitt
beschrieben, ein spezieller MIKEY-Verschliisselungs-Key abgeleitet. Bei PK wird ein FEn-
velope Key mit dem Public Key des Empfingers verschliisselt. Der KEMAC-Block ist
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wie bei PSK aufgebaut und enthélt zusétzlich noch einen ID-Block mit einem Identifi-
kationsstring. Der Verschliisselungs-Key wird aus dem Envelope-Key abgeleitet.

In beiden Fillen wird MAC {iiber die gesamte Nachricht berechnet und im KEMAC-
Block unverschliisselt mitiibertragen, wodurch die Integritdt der Nachricht gesichert ist.
Nach der ersten Nachricht kénnen beide Seiten bereits ihre Keys ableiten. Optional oder
auf Aufforderung des Initiators des Schliisseltauschs hin kann der Empfanger der ersten
Nachricht eine Antwort senden, die den Verify-Block enthiilt. Zur Steigerung der Effizienz
kann der Envelope-Key gecached und bei spéteren Protokollliufen als Pre-Shared-Key
wiederverwendet werden.

Bei der DH-Methode werden die Parameter der Gruppe G der Generator g vom In-
itiator des Schliisseltausches ausgewahlt. In den beiden Nachrichten werden g% und ¢g*%
ausgetauscht und anschlieBend der TGK g%/ X berechnet. Auch bei DH wird ein MAC
berechnet und in einem speziellen SIGN-Block gesendet.

5.6.3.2 Ableiten der Keys aus dem TGK

Zur Ableitung der Keys wird eine Pseudo-Zufallsfunktion verwendet. MIKEY definiert
eine Funktion, die auf der SHA-1-Hashfunktion [NIS95] basiert und aus der folgenden
Funktion berechnet wird:

P(s,label,m) = SHA1(s, Ay - label) - ... - SHAL(s, Ay, - label)
A; ist eine Folge die wie folgt definiert ist:

A — label ,wenn ¢ = ()
| SHA1(s,A;—1) ,wenn i >0

Der Parameter m ist die Schliisselléinge dividiert durch 160. s ist ein Schliissel, der
in n Komponenten s = s1 - ... - s, zerlegt wird. Jedes s; ist 256 Bit lang. Die Pseudo-
Zufallsfunktion PRF' ergibt sich durch bitweise XOR-Verkniipfung von P, die durch &
dargestellt wird:

n
PRF(s,label) = @P(si, label, m)
i=1
Das Label ist eine Konkatenation einer Konstante, der CS-Id, der CSB-Id und eines
Zufallsbitstrings, der in der ersten Nachricht gesendet wird. Die vordefinierten Konstan-
ten sind in Tabelle aufgefiihrt. Neben den Session-Keys sind auch Labels fiir Keys
angegeben, die nur intern von MIKEY verwendet werden. Je nach Einsatzgebiet kénnen
ein TEK oder drei unterschiedliche Session-Keys abgeleitet werden. Zum Beispiel enthlt
SRTP bereits Regeln fiir die Ableitung von Keys aus einem Master-Key, der durch den
TEK représentiert werden kann.
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Schliisseltausch: PSK, PK, DH

i

TGK

Label: Konstante, CS-1d, CSB-Id, Rand

HMAC

Y

TEK und andere Keys

Abbildung 5.2: Generierung von Schliisseln mit MIKEY

Konstante ‘ Abgeleiteter Key

Session-Keys
0x2AD01C64 | TEK
0x1B5C7973 | Authentifizierungs-Key
0x15798CEF | Verschliisselungs-Key
0x39A2C14B | Salt
MIKEY-Keys
0x150533E1 | Verschliisselungs-Key
0x2D22AC75 | Authentifizierungs-Key
0x29B88916 | Salt

Tabelle 5.3: MIKEY-Konstanten fiir die Schliisselableitung
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Zur Verschliisselung in MIKEY wird das bereits in Abschnitt beschriebene AES
im Counter-Mode verwendet. Der Initialisierungsvektor s ist durch

¢ = (s ® (0x0000 - CSB — Id - t)) - 0x0000

bestimmt, wobei s den abgeleiteten MIKEY-Salt und ¢ den Zeitstempel aus der ersten
MIKEY-Nachricht darstellt.

5.6.3.3 Transport von MIKEY in SIP

Fine Erweiterung von SDP erlaubt es, den Dialog eines Schliisseltauschprotokolls in
SDP-Attributen zu transportieren J[ACLT05]. Die Daten des Schliisseltauschprotokolls
werden mit der Bezeichnung des Protokolls Base64-codiert in einem Attribut mit dem
Namen “key-mgmt” iibertragen. Ein Beispiel fiir die Ubertragung von MIKEY iiber
dieses Attribut kénnte folgendermaflen aussehen:

a=key-mgmt :mikey AQAFgMOAAd1ABAAAAAAAAAAAAA. ..

Es ist zuléssig, mehrere dieser Attribute zu iibertragen, um unterschiedliche Schliissel-
tauschmethoden vorzuschlagen. Der Empfinger kann so im Rahmen des in Abschnitt
beschriebenen Offer/Answer-Modells eine dieser Methoden auswihlen. Da die un-
terschiedlichen Methoden sich qualitativ unterscheiden konnen, bietet sich an dieser Stel-
le eine Angriffsmoglichkeit fiir Downgrade-Angriffe. um solche Angriffe zu verhindern,
wird eine Liste generiert, in der die gesendeten Verfahren jeweils durch ein Semikolon
getrennt aufgefithrt werden. Diese Liste wird jedem Schliisseltauschprotokoll als Eingabe
iibergeben und muss von diesem signiert {ibertragen werden, so dass ein weglassen eines
Attributs festgestellt werden kann. In MIKEY wird diese Liste als General Extension
Payload-Block iibertragen und flieft mit in die Berechnung des MACs ein.

Da auch provisorische SIP-Antworten mit einer Erweiterung [SR02] zuverlissig iibert-
ragen werden konnen, gibt es mehrere Moglichkeiten, die MIKEY-Antwort zu iibertra-
gen. In [BEOV05] wurden die unterschieldichen Moglichkeiten untersucht.

Eine Ubertragung in der 200-Antwort wird auch von Clients unterstiitzt, die keinen zu-
verlassigen Transport von provisorischen Antworten kennen. Nachteilig wirkt sich dabei
aus, dass der letzte Schritt des Schliisseltauschs erst nach der Annahme des Gespréchs
erfolgt und damit zum Verlust von Sprachdaten fiihrt. Ein weiteres Problem ist, dass
das Telefon bei einer fehlgeschlagenen Verifikation zwar klingelt, das Gespréch nach der
Annahme nicht zustandekommtt]. Steht der Schliissel bereits nach der ersten Nachricht
fest, wie es bei PSK und PK der Fall ist, dann kénnten beide Seiten bereits vor der
Verifizierung verschliisselte RTP-Pakete austauschen.

Bei einer Ubertragung in der provisorischen “180 Ringing”-Antwort, kann der zweite
Schritt wihrend des Klingelns des Telefons vollzogen werden. Die kryptographischen

4wird in der Literatur oft auch als ghost rings bezeichnet.
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Schliissel sollten bei einer natiirlichen Zeit zwischen Klingeln und Gesprachsannahme zur
Verfiigung stehen. Das zweite Problem, dass ein Gespriich nach dem Klingeln abgewiesen
wird ist dadurch noch nicht geldst. Aus diesem Grund wird in [BEOV05] vorgeschlagen,
die MIKEY-Antwort in einer “183 Session in Progress”-Antwort zu senden, die vor dem
Klingeln beim Benutzer gesendet wird. Diese Problemlésung wird mit einer Verzogerung
zwischen der Anwahl und der Anrufsignalisierung beim Benutzers erkauft.

Ein anderer Ansatz, der diese Probleme 16st sind die sogenannten Preconditions [CMR02].
Durch sie kénnen beide Seiten Bedingungen vereinbaren, die bis zur Signalisierung des
Benutzer erfiillt sein miissen. Unter anderem werden in [AW05] Security Preconditions
spezifiziert.

5.7 IPsec und VPN-Lo6sungen

Eine generische Methode zur Absicherung von Datenverkehr bieten VPN-Losungen, bei
denen der gesamte IP-Verkehr verschliisselt und authentisiert werden kann. VPNs wer-
den im Normalfall dazu verwendet, lokale Netze iiber WANS sicher zusammenzuschalten.
Einzelne Verbindungen abzusichern ist nicht das primére Aufgabengebiet von VPNs. In
dieser Arbeit wird hauptséichlich TPsec [KA98] behandelt, weil es in vielen Betriebssys-
temen verfiighar und ein offener Standard ist.

IPsec besteht im wesentlichen aus zwei zusétzlichen Headern, die dem IP-Header hin-
zugefiigt werden. Ein Header ist der Authentication Header (AH), der die Authentizitéit
des gesamten Pakets inklusive der Felder im IP-Header, die auf der Route nicht verdndert
werden diirfen, absichert. Da die IP-Adressen zu den authentisierten Headern gehoren,
kann IPsec in NAT-Umgebungen nur ohne AH verwendet werden.

Das Encapsulated Security Payload Protokoll (ESP) stellt den zweiten Header dar und
ist fiir die Verschliisselung des IP-Payloads zusténdig. Eine Authentisierung der Daten
wird ebenfalls durchgefiihrt, im Gegensatz zum AH wird der IP-Header nicht mit in die
Berechnung einbezogen.

Das fiir IPsec vorgesehene Schliisseltauschprotokoll ist IKE, welches bereits in Ab-
schnitt 28 behandelt wurde. Grundsitzlich sollte bei IPsec zwischen einer Absicherung
der Signalisierung und der des Medienstroms unterschieden werden. Wird bei der Signa-
lisierung immer nur mit einem Proxy kommuniziert, was bei VolP héufig der Fall ist,
dann kann vorher eine einmalige Assozierung mit dem Proxy erfolgen, ohne dass der
zeitaufwéndige Schliisseltausch bei jedem Rufaufbau erfolgen muss.

Die Ergebnisse aus [BEOV0D] beziiglich der Verzégerungen beim Beantworten von
Gesprichen und der Folgerung des Authors lassen zum Schluss kommen, dass eine Ab-
sicherung von VoIP mittels SRTP der iiber IPsec vorzuziehen ist. Auch die BSI-Studie
[AAGealh] empfiehlt eine Absicherung iiber TLS oder S/MIME und SRTP.
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6 Grundlagen der Sicherheit

Sicherheit kann nach mehreren Kriterien unterteilt und unter verschiedenen Gesichts-
punkten bewertet werden. In diesem Kapitel werden in den Abschnitten Bl und
die Grundlagen fiir die Bewertung gelegt, indem Schutzziele und Angreifermodelle vor-
gestellt werden. Abschnitt [ befasst sich mit den Absicherungsmafinahmen aus Kapitel
B Dafiir wird zuniichst analysiert, welche Schutzziele durch die vorgestellten Protokol-
le abgedeckt werden und in welcher Qualitét sie abgesichert werden. Da zwischen den
einzelnen Mafinahmen Abhéngigkeiten bestehen, die bei Nichterfiillung zur Wirkungslo-
sigkeit einer Absicherung fithren kénnen, werden sie auch untersucht. Anschlieflend wird
begutachtet, welche Schutzziele durch Kombinationen der einzelnen Protokolle erfiillt
werden. Dabei werden unter anderem Szenarien betrachtet, die derzeit hdufig in der
Realitdt anzutreffen sind, und eine obere Grenze ermittelt, bis zu der ein VolP-System
beim aktuellen Stand der Technik abgesichert werden kann.

In Abschnitt B wird mit den Attack Trees ein formales Modell zur Analyse der Sicher-
heit eines Gesamtsystems eingefiihrt. In Abschnitt Bl wird ein Kostenmaf definiert, dass
die Schwierigkeit eines Angriffs anhand von technischen Anforderungen fiir den Angreifer
bewertet. Fiir die drei Schutzziele Verfiigbarkeit, Vertraulichkeit und Integritét werden
Attack Trees konstruiert und in Abschnitt bewertet. In diesen Abschnitten findet ei-
ne Bewertung des proprietédren VolP-Dienstes Skype statt, um einen Vergleich zwischen
den derzeit am weitesten verbreiteten VolP-Technologien zu ermdéglichen. AbschlieOend
werden die Ergebnisse der Bewertung kritisch betrachtet und deren Aussagekraft bewer-
tet.

6.1 Schutzziele

Allgemein lassen sich Schutzziele in drei Kategorien unterteilen: Vertraulichkeit, Inte-
gritdt und Verfiigbarkeit. Das erste Schutzziel besagt, dass die Inhalte der zwischen
Kommunikationspartnern ausgetauschten Nachrichten nur diesen zugénglich sein sollen.
Bei VoIP bedeutet das bei der Betrachtung der Signalisierung, dass ein Auflenstehender
keine Informationen iiber die Teilnehmer eines Anrufs erfahren kann (Anonymitét). Es
soll auch die Moglichkeit geschaffen werden, die gegenseitige Anonymitét beider Seiten
zu gewahrleisten. Weiter fallen unter dieses Kriterium die ausgetauschten Parameter fiir
die Medienverbindung, besonders schiitzenswert sind hier kryptographische Schliissel.
Auf die Ubertragung der Sprachdaten bezogen bedeutet die Vertraulichkeit letztendlich,
dass die Inhalte des Gespriichs von keiner dritten Partei abgehort werden kénnen.
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Die zweite Anforderung, die Integritit, bedeutet, dass Nachrichten nicht ohne eine
Erkennungsgelegenheit durch den Empfénger gefilscht oder manipuliert werden diirfen.
Das ist besonders bei der Signalisierung wichtig, weil dadurch Angriffe realisiert werden
konnen. Beispiele dafiir sind der Denial-of-Service in BTl durch das Einfiigen gefélsch-
ter SIP-Pakete in einen Dialog oder der Angriff aus E3 in dem die Zieladressen des
RTP-Medienstroms im SDP-Body manipuliert werden. Wichtig ist, dass der signalisier-
te Anrufer und der Angerufene ihre Identitit beweisen kénnen (Authentizitét). Das gilt
insbesondere dann, wenn der Anrufer unbekannt ist und eine Wiedererkennung anhand
der Stimme ausgeschlossen wird. Fehlt diese Eigenschaft, konnen Phishing-Angriffe auch
auf die IP-Telefonie ausgeweitet werden. Bei Medienstromen kénnen die iibertragenen
Sprachdaten manipuliert werden, was bei Gespréichen jedoch durch die Teilnehmer er-
kannt werden kann. Anders sieht es dagegen bei automatischen Ansagen aus, auf die
ein Angreifer beispielsweise einen Replay-Angriff durchfithren kann. Weiterhin besteht
die Moglichkeit, DTMF-Tone iiber einen speziellen Payload-Typ zu iibertragen [SP0O0],
deren Manipulation auf beiden Seiten weniger auffiillig ist als die der Sprachdaten.

Ein weiterer Punkt, der der Integritéit zuzuordnen ist, ist die korrekte Erfassung von
Accounting-Daten. Darunter féllt insbesondere die Gebiihrenabrechnung. Fin Betrug
ist hier von zwei Seiten moglich. Auf der einen Seite durch den Benutzer eines VolP-
Systems, der versucht gebiihrenpflichtige Gespriiche kostenlos zu fithren. Ein anderer
Grund, um von Benutzerseite einen Betrug durchzufiihren, ist es, die Existenz eines
gefithrten Gesprichs zu verleugnen oder dessen erfasste Dauer zu manipulieren. Auf
der Seite des Betreibers kann dagegen das komplementére Interesse bestehen und mehr
Gebiihren zu berechnen.

Der letzten Anforderung, der Verfiigbarkeit, wird bei der Telefonie eine besonders
wichtige Rolle eingerdumt. Sie besagt, dass jederzeit eine Kommunikation zwischen den
Teilnehmern ermoglicht werden muss. Die Verfiigharkeit des Gesamtsystems héngt von
der Verfiigharkeit aller Komponenten ab, d.h. bei VoIP, dass die VolP-Geréte selbst
betriebsbereit sein miissen, was wiederum eine stabile Stromversorgung erfordert. Des
Weiteren muss das verwendete IP-Netz funktionieren und das hédngt von der Verfiighar-
keit der Infrastrukturelemente wie Switches und Routern ab.

Eine andere Anforderung, die nicht in dieses Schema fillt, ist der Schutz Dritter vor
Gefahren, die durch den Einsatz von Voice-over-IP entstehen. VolP-Endgeréte erzeugen
einen konstanten Paketstrom, der eine gewisse Bandbreite konsumiert. Gelingt es ei-
nem Angreifer, einen solchen Paketstrom an einen bestimmten Host weiterzuleiten, sind
dariiber DDoS}-Angriffe denkbar.

!Distributed Denial of Service
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6.2 Angreifermodelle

Zur Beurteilung der Sicherheit von Protokollen ist eine Differenzierung der moglichen
Angreifer notwendig. Im Allgemeinen versucht ein Angreifer, Informationen zu erhalten,
Nachrichten abzufangen oder zu manipulieren, einen Dienst zu behindern oder ganz
aufer Betrieb zu setzen.

Man unterscheidet zwischen zwei verschiedenen Typen von Angreifern: passive und
aktive. Ein passiver Angreifer kann die Kommunikation nur abhoren und verhélt sich
ansonsten still. Ein aktiver Angreifer hingegen kann zusétzlich Nachrichten senden. Die-
ser Angreifertyp kann noch unterteilt werden. Einerseits gibt es die Angreifer, die Nach-
richten abfangen und manipulieren, andererseits die, die diese Fihigkeit nicht besitzen
und nur in der Lage sind, weitere Nachrichten in einen bestehenden Dialog einzufiigen.
Das ist der Fall, wenn die Nachricht unabhéngig von der Ankunft beim Angreifer in ih-
rer Originalform beim Empfianger zugestellt wird, was z.B. bei Medien, die Nachrichten
grundsétzlich an alle Netzteilnehmer zustellen, der Fall ist. Zu solchen Medien gehoéren
Funk, Hubs und Netze mit Bus-Topologie.

Eine weitere Unterscheidung kann zwischen den Informationen, die der Angreifer mit-
lesen und darauf Einfluss nehmen kann, erfolgen. Da bei VoIP die Signalisierung bei den
giangigen Protokollen bis auf IAX unabhéngig von der Sprachiibertragung ablauft und
diese Nachrichten auf unterschiedlichen Pfaden geroutet werden, bietet sich hier eine
Differenzierung zwischen den beiden Informationskanélen an.

Ein anderes Angreifermodell ist der blinde Angreifer. In diesem Angreifermodell kann
der Angreifer die Datenstrome der Kommunikationspartner nicht mitlesen, weil er au-
Berhalb des Routingpfads liegt. Dennoch kann er Pakete an mindestens eine der beiden
Seiten senden. Ein solcher Angreifer verfiigt iiber keine dialog- bzw. sitzungsspezifischen
Informationen. Deshalb miissen die fiir einen erfolgreichen Angriff fehlende Werte ent-
weder erraten oder ganz weggelassen werden, was durch Fehler in der Implementierung
und Protokollspezifikation vereinfacht werden kann.

Eine Unterteilung kann auch in interne und externe Angreifer erfolgen. Der interne
Angreifer ist dadurch definiert, dass er der angegriffenen Organisation angehort und
ein legitimer Teilnehmer des VoIP-Systems ist. Dieser Angreifertyp besitzt oft tiefer
gehende Informationen iiber das angegriffene System, verfiigt iiber mehr Rechte und
geniefit ein gewisses Vertrauen in der Organisation. Der externe Angreifer ist dagegen
kein Mitglied der Organisation und hat dadurch weniger Vorteile gegeniiber denen eines
internen Angreifers.

In dieser Arbeit werden die Begriffe interner und externer Angreifer auch zur Unter-
scheidung verwendet, ob sich der Angreifer auf dem Signalisierungspfad befindet oder
nicht. Ein Anrufer kann z.B. durchaus Angreifer sein, wenn er durch Manipulation der Si-
gnalisierung versucht, die Abrechnung eines kostenpflichtigen Gespréchs zu seinen Guns-
ten zu beeinflussen.
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7 Analyse der SicherheitsmaBnahmen

Jede der in Kapitel B vorgestellten Sicherheitsmafinahmen deckt bestimmte Sicherheits-
ziele ab. Tabelle [Tl bietet eine Ubersicht iiber alle in dieser Arbeit vorgestellten Sicher-
heitsmafinahmen und bewertet die Absicherung der Schutzziele Authentizitit, Vertrau-
lichkeit und Integritdt. Das Schutzziel der Verfiigbarkeit wurde an dieser Stelle bewusst
ausgelassen, weil es nicht im Aufgabenbereich der Protokolle liegt. Deckt ein Verfahren
kein Schutzziel einer der Teilgebiete ab, wird in den jeweiligen Bereichen aus Griinden
der Ubersichtlichkeit auf Markierungen verzichtet. Eine weitere Spalte gibt an, ob ein
Verfahren zum Schliisseltausch angewendet werden kann. Im Gegensatz zu der Bewer-
tung in [AAGea0h] wurde hier eine Unterteilung in die beiden Teilbereiche Signalisierung
und Medieniibertragung vorgenommen, um so eine feinere Sicht auf die Fahigkeiten der
Protokolle zu bekommen.

Bei der Bewertung der Verfahren wird zwischen unterschiedlichen Abstufungen der
Absicherung und besonderen Eigenschaften differenziert. Bei der Signalisierung wird
zum Beispiel unterschieden, ob ein Verfahren iiber beliebige Teile des Signalisierungs-
pfades wirkt oder nur eine Punkt-zu-Punkt-Absicherung wie TLS bietet. Die Markierung
“x+4” bezieht sich auf die Integritit der Signalisierungspakete und besagt, dass nur ein
Teil des Pakets abgesichert wird. Eine vollsténdige Absicherung ist aufgrund der durch
Proxy vorgenommenen Verdnderungen der Pakete nur von Punkt zu Punkt moglich,
was durch die Markierung “x-” angezeigt wird. Die Authentifizierung kann benutzer-
oder hostbasiert erfolgen und wird entsprechend durch die Markierung B und H ge-
kennzeichnet. Aufgrund dieser Unterscheidung ist es sinnvoll, eine benutzer- und eine
hostbasierte Authentifizierung parallel einzusetzen. Ein bei TLS h#ufig anzutreffendes
Szenario ist, dass sich ein Server gegeniiber dem Client authentifiziert und der Benut-
zeraccount durch eine Digest-Authentifizierung identifiziert wird. Prinzipiell kann eine
hostbasierte Authentifizierung auch einen einzelnen Benutzer identifizieren, falls dieser
der einzige Benutzer des jeweiligen Hosts ist oder je nach Nutzer unterschiedliche Zertifi-
kate vorgewiesen werden. Auf der anderen Seite kann ein Host nur einen Benutzeraccount
enthalten, welcher dadurch den Host identifiziert. Der Hauptunterschied besteht darin,
dass die hostbasierte Authentifizierung auf der Transportschicht und die benutzerbasier-
te auf der Anwendungsebene stattfindet.

TLS und DTLS fiihren beide einen Schliisseltausch zwischen Komponenten des Signa-
lisierungspfades durch, um die jeweiligen Verbindungen abzusichern. Das wurde durch
ein “+” in der Spalte fiir den Schliisseltausch vermerkt. Fiir die Medieniibertragung ist
dieser Schliisseltausch jedoch nicht von Bedeutung. Schliisseltauschverfahren, die mit
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“x-” markiert sind, bené6tigen eine zusétzliche Absicherung der Vertraulichkeit und Au-

thentizitdt des Signalisierungskanals. Die Verfahren, die dafiir verwendet werden, kénnen
aus den entsprechenden Spalten fiir die Signalisierung abgelesen werden.

7.1 Analyse von Absicherungsszenarien

Die Symbole in der Legende der Tabelle [[T]sind nach absteigender Absicherung sortiert,
so dass bei einer Verkniipfung der Verfahren die Markierung gewé#hlt werden kann, die am
hochsten im jeweiligen Teil der Tabelle steht. Dadurch kann fiir beliebige Kombinationen
die Gesamtabsicherung des VolP-Systems ermittelt werden. Da einige Markierungen
eine gleichwertige Absicherung représentieren, wurden sie Kategorien zugeordnet, die bei
einer Analyse eine Sicht erlauben, die von technischen Details, wie sie beispielsweise bei
der Authentifizierung gegeben sind, abstrahiert, ohne sie fiir eine spéitere Verfeinerung
ganz auflen vor lassen zu miissen. Die vier Kategorien sind in Tabelle aufgelistet.
Befindet sich eine Sicherungsmafinahme fiir ein Schutzziel in der Kategorie 1, werden
keine weiteren Mafinahmen bendtigt. Kategorie 2 besagt, dass der Schutz zwar gegeben
ist, das Schutzziel jedoch nicht vollstéindig erreicht wird. Z.B. ist das bei der Absicherung
der Vertraulichkeit mittels TLS gegeben. Ein auflenstehender Angreifer kann zwar nicht
auf den Inhalt der Signalisierungspakete zugreifen, Proxys auf den Signalisierungspfad
konnen es dagegen. Kategorie 3 besagt, dass kein Schutz des jeweiligen Ziels gegeben ist.
Natiirlich muss beachtet werden, dass eine Absicherung nur dann funktioniert, wenn sie
richtig konfiguriert wurde bzw. verwendet wird.

Bei der Analyse der Gesamtabsicherung miissen Abhéngigkeiten zwischen den Sicher-
heitsmafinahmen betrachtet werden. Nicht erfiillte Abhingigkeiten konnen eine Absi-
cherung wertlos oder unméglich machen. In Abbildung [Z1] sind diese Abhingigkeiten
graphisch dargestellt. Ein eingerahmter Knotenpunkt beschreibt ein Protokoll, das zur
Absicherung dient. Von einem solchen Knoten geht eine Kante zu einem nicht umrande-
ten Knoten, der eine Aufgabe beschreibt, von der das Protokoll abhéingt. Die ausgehen-
den Kanten einer Aufgabe verweisen wieder auf Protokolle, die diese Aufgabe erfiillen. Ist
eine der Abhéngigkeiten bei einer Kombination aus Sicherheitsmafinahmen nicht erfiillt,
dann bietet das abhéngige Protokoll keinen Schutz und ist unabhéngig von der Bewer-
tung aus Tabelle [Tl in die Kategorie 3 einzuordnen. Grundsétzlich gilt hier, dass das
schwichste Glied der Abhéangigkeitskette die Gesamtsicherheit vorgibt. D.h., falls der
Schliissel im Klartext iibertragen wird und nur eine Punkt-zu-Punkt-Absicherung auf
einer tieferen Schicht erreicht wird, fillt die Sicherheit des RTP-Stroms in die zweite
Kategorie.

In Tabelle wurde die Analyse fiir einige Beispielszenarien durchgefiihrt. Das ers-
te Szenario ist das zum aktuellen Zeitpunkt bei allen VoIP-Anbietern anzutreffende.
Ein Teil der SIP-Anfragen wird vom Proxy des Anbieters mittels HTTP-Digest au-
thentifiziert. Hier wird deutlich, dass bis auf die Authentifizierung der Signalisierung

87



SIP RTP
e~ S| =
- — : ) = -
Sls |£ |E|8|E]|E
Mafinahme Vorgestellt in | << | > | & |&a |>= |8 | <
HTTP-Digest BT B |- x+
- erweitert BEZT B |- X+
- Predictive Nonces B |- -
SIPS/TLS L3 H|x |x [+
DTLS 59! H|x |x |+
S/MIME B | x+ | x+ | x
SDP: k-Attribut BT X-
SDP: Security Descriptions X-
MIKEY X
SRTP Bd X | X | x
IPsec 591 X-|x |x |x |x|x |x
Legende:
Kat. | Symbol | Bedeutung
Signalisierung
1 X Wird vollstéandig abgesichert
1 B Benutzerbasierte Authentifizierung
1 H Hostbasierte Authentifizierung
2 X- Punkt-zu-Punkt-Absicherung
2 X+ Teilweise Abgesichert
3 - Wird nicht abgesichert
Schliisseltausch
X Ende-zu-Ende-Schliisseltausch
2,31 X- Benotigt weitere Sicherheitsmafinahmen
3 + Schliisseltausch auf Signalisierungspfad
3 - Kein Schliisseltauschverfahren
Medieniibertragung
1,2,31 | x Wird abgesichert
3 - Wird nicht abgesichert

!Unter beriicksichtigung der Abhiingigkeiten aus Abbildung [Z1]

Tabelle 7.1: Vergleich der Sicherungsmafinahmen

88



Kategorie ‘ Beschreibung

1 Vollsténdige Absicherung
2 Absicherung mit Einschrankungen
3 Keine Absicherung

Tabelle 7.2: Absicherungskategorien

‘ Security Descriptions TLS

T e

Absich
SRTP —— Schliisseltausch bsicherung
des Transports

MIKEY SDP: k-Attribut S/MIME

DTLS

Abbildung 7.1: Abhéngigkeiten der Sicherheitsmafinahmen

keine weitere Sicherheit geboten wird. D.h., ein Angreifer kann Gespréiche abhéren und
die Signalisierungspakete so manipulieren, dass der Medienstrom an einen beliebigen
Host gesendet wird. Das zweite Szenario beschreibt eine per SRTP verschliisselte Medi-
eniibertragung, deren Parameter mit Security Descriptions vereinbart werden und deren
Signalisierung mit TLS gesichert wird. Hier ist ersichtlich, dass zwar eine Absicherung
alle Schutzziele erreicht, diese allerdings nur eingeschréinkt ist, weil jeder Proxy auf dem
Signalisierungspfad die iibertragenen Schliissel lesen und damit den SRTP-Medienstrom
dechiffrieren kann. Eine Fehlkonfiguration wird in Szenario 3 untersucht. Es wird SRTP
verwendet, der Schliisseltausch erfolgt allerdings iiber einen ungeschiitzten Signalisie-
rungskanal. Im Gegensatz zum vorherigen Szenario kann hier ein auflenstehender An-
greifer die Schliissel mitlesen und hat somit Zugriff auf den Klartext des Medienstroms.
Die Fehlkonfiguration fithrt also dazu, dass die Sicherheit trotz des Einsatz von zusétz-
lichen Sicherheitsprotokollen der aus Szenario 1 entspricht. Obwohl in Szenario 4 der
Transport der kryptographischen Parameter nicht abgesichert wird, bietet MIKEY trotz-
dem eine Ende-zu-Ende-Sicherung des Schliisselmaterials. Da aus diesem Grund nur die
Endpunkte die Schliissel kennen, ist der Medienstrom sicherer als in Szenario 2.
Zuletzt wird in Szenario 5 eine Absicherung modelliert, die alle untersuchten Sicher-
heitsmechanismen enthélt, um eine obere Grenze der erreichbaren Sicherheit herzulei-
ten. Dabei wird deutlich, dass die Vertraulichkeit und Integritét der Signalisierung nur
eingeschriankt abgesichert werden konnen. Die Ursache liegt darin, dass ein Proxy zur
Weiterverarbeitung einer Anfrage Teile des SIP-Pakets sowohl lesen als auch modifi-
zieren muss. Den Proxys auf dem Signalisierungspfad muss aus diesem Grund vertraut
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@p]
—

P RTP

Nr. | Szenario

HTTP-Digest

HTTP-Digest, TLS, Security Descriptions und SRTP
HTTP-Digest, SDP-k-Attribut und SRTP
HTTP-Digest, MIKEY, SRTP

Alle

= = = = = Authentizitit
D W w N W Vertraulichkeit

BB b b N Integritit
= = W o @ Schliisseltausch

== w N W Vertraulichkeit
= = W N W) Integritét

T W N =

Tabelle 7.3: Absicherungsszenarien

werden. An dieser Stelle sollte auch beachtet werden, dass sich die vom einfachen HTTP-
Digest gebotene Absicherung der Integritét je nach qop-Wert nur auf die erste Zeile eines
SIP-Pakets bezieht und so z.B. Angriffe wie die Umleitung des Medienstroms iiber die
Manipulation des SDP-Bodys weiterhin moglich sind.

7.2 Absicherung gegen spezifische Angriffe

Mit Hilfe der hier vorgestellten Sicherheitsmafinahmen kann ein VoIP-System gegen die
Angriffe, die in Kapitel Fll behandelt wurden, abgesichert werden. In Tabelle [l ist darge-
stellt, welche der Sicherheitsmafinahmen zu einer Absicherung gegen einen Angriff dienen
konnen. Die Angriffe aus Abschnitt werden an dieser Stelle nicht behandelt, weil ihre
Ursache in Schwichen des SIP-Protokolls begriindet ist und eine Absicherung nur durch
eine restriktive Konfiguration oder durch zusétzliche Implementierung von Algorithmen
fiir die Erkennung von Routing-Schleifen erfolgen kann. Es muss beachtet werden, dass
die Absicherung in den Kategorien der DoS- und Umleitungs-Angriffe zwischen dem
Endpunkt und dem Proxy erfolgt, wihrend fiir die Angriffe auf dem Signalisierungspfad
alle Kommunikationskaniile abgesichert werden miissen. Der Cookie-Ansatz zur Losung
des Problems von DoS-Angriffen {iber speziell konstruierte Via-Routen wurde hier weg-
gelassen, weil er nur dieses eine spezifische Problem 16st.

Bei HTTP-Digest héingt es stark von der Konfiguration ab, welche Angriffe damit
abgewehrt werden. Derzeit ist es eine gingige Konfiguration bei VoIP-Anbietern, nur
Register- und Invite-Anfragen zu authentifizieren. Auflerdem wird der Body eines SIP-
Pakets nicht in die Berechnung des Digest einbezogen. Die Authentifizierung von Antwor-
ten ist in vielen Implementationen nicht vorhanden. Mit dieser Einstellung bietet HTTP-
Digest keinen Schutz gegen die Angriffe. Dass die erweiterte Digest-Authentifizierung
nicht vor mehr als den hier vorgestellten Angriffen schiitzt, bedeutet nicht, dass sie nicht
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SIS | EIE | S| & T2 |8
. . Q0 ] ) ] =1 o= Q Q — <]
SicherheitsmaBnahme | << | O |O | U | > | E |;» | @ | | O
HTTP-Digest x! x2 x| 2| x* x2
- erweitert x! x2 x| x3 | x? x2
- Predictive Nonces x! x3 x| x3 | x? x2
SIPS/TLS und DTLS X |x |x |x |x |x |x X
S/MIME X X |x |x |x |x b'e
SRTP x°?
IPsec (Signalisierung) X |[x |x |x |x |x |X b'e
IPsec (Medienstrom) | x
Konfiguration x5 X

' Bei beidseitiger Authentifizierung der Antworten auf dem gesamten Signalisierungs-

pfad

2Bei beidseitiger Authentifizierung von BYE-Anfragen auf dem gesamten Signalisie-

rungspfad

3Wenn SIP-Body mit in die Berechnung des Digest einfliefit
“Bei beidseitiger Authentifizierung von Invite-Anfragen auf dem gesamten Signali-

sierungspfad

®Falls der Schliisseltausch gesichert erfolgt

SVoreingestellter Pre-Shared-Key

Tabelle 7.4: Absicherung gegen Angriffe
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doch einen Sicherheitsgewinn bringt. Der Integritéitsschutz der Header ist allerdings nicht
relevant bei diesen Angriffen. Weiterhin muss beachtet werden, dass HTTP-Digest auf
dem kompletten Signalisierungspfad verwendet werden muss, da sich ein Angreifer auch
zwischen zwei Proxys befinden kann. Erfolgt die Authentifizierung einer Anfrage nicht
beidseitig, d.h., ein Client iiberpriift beim Proxy nicht die Authentizitit einer empfange-
nen Anfrage, kann Digest keinen Schutz bieten. Die Ursache dafiir ist, dass eine Anfrage
so gefilscht werden kann, dass fiir den Client der Anschein entsteht, die Anfrage hétte
den Signalisierungspfad durchlaufen.

TLS und DTLS verhindern alle Angriffe, die auf Packet Injection in Dialogen ba-
sieren oder Pakete manipulieren miissen. Das trifft bis auf zwei der hier vorgestellten
Angriffe zu. S/MIME bietet unterschiedliche Optionen der Absicherung. Da die Hea-
dermanipulation bei den untersuchten Angriffen keine Rolle spielt, reicht der Einsatz
von S/MIME bereits aus, um davor zu schiitzen, da S/MIME grundsétzlich eine Iden-
tifikation impliziert. Die Bewertung von IPsec wurde in die Bereiche Signalisierung und
Medieniibertragung aufgeteilt, weil je nach geschiitztem Kommunikationskanal unter-
schiedliche Angriffe abgewehrt werden.

Der letzte Punkt beschreibt, welche Angriffe durch eine bestimmte Konfiguration ver-
hindert werden koénnen. Einige VoIP-Clients wie z.B. Minisipﬂ bieten an, feste Schliissel
fiir den SRTP-Datenstrom vorzugeben. Das ist fiir ein normales Kommunikationsmuster,
in dem Anrufe zu unbekannten Endpunkten erfolgen, zwar unpraktikabel, weil alle Kom-
munikationspartner im Vorfeld einen Schliissel iiber einen sicheren Kanal austauschen
miissten, fiir kleine Gruppen aber die einfachste Losung fiir eine sichere Kommunikation
iiber SRTP. Der Max-Forwards-Angriff auf den Signalisierungspfad kann durch Abweisen
von Paketen mit einem niedrigen Wert fiir Max-Forwards verhindert werden.

1ht‘cp ://minisip.org/
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8 Attack-Tree-Analyse

In diesem Abschnitt werden die bei VoIP verwendeten Protokolle und Komponenten un-
ter den drei Gesichtspunkten der Sicherheit, Verfiigbarkeit, Vertraulichkeit und Integritét
analysiert. VoIP bietet eine Vielzahl von Angriffsflichen. So setzen die hier behandelten
Protokolle SIP und RTP auf bereits bestehenden Protokollen wie IP, TCP und UDP auf
und verwenden Protokolle wie DNS und DHCP. Eine weitere Angriffsfliche bieten die
verwendeten Soft- und Hardwarekomponenten, deren Implementierungen ebenfalls Feh-
ler enthalten kénnen. Diese Angriffspunkte miissen bei der Analyse eines Gesamtsystems
ebenfalls einbezogen werden.

Attack Trees sind ein formales Modell, um Angriffe auf ein System zu finden und die-
se anhand verschiedener Kriterien zu bewerten [Sch99). Ein Attack Tree enthilt an der
Whurzel ein Angriffsziel G, Unterziele G; in den Knoten und Angriffe A; als Bldtter. Ein
Ziel oder Unterziel kann dabei Oder- bzw. Und-Verkniipft sein. Um das Ziel G in Abbil-
dung BTl zu erreichen, muss der Angreifer entweder das Unterziel G; oder Go erreichen.
Da Gp durch den Querstrich als Und-Verkniipft markiert ist, miissen zum Erreichen
dieses Unterziels alle Angriffe Aq;, 1 < j < 3 ausgefithrt werden. Zum Erreichen des
Unterziels Go reicht dagegen ein erfolgreicher Angriff As; oder Ass.

Bei komplexeren Systemen wird die Baumdarstellung schnell uniibersichtlich, weshalb
zur Darstellung eines Attack Trees oft eine hierarchische, nummerierte Listendarstellung
verwendet wird. Ein (OR) zeigt dabei an, dass die nachfolgenden Knoten Oder-verkniipft
sind. Analog dazu stellt ein (AND) eine Und-Verkniipfung der folgenden Knoten dar.
Weil der Fall der Oder-Verkniipfung am héufigsten auftritt, wird diese Markierung in
vorliegender Arbeit der Ubersichtlichkeit halber weggelassen.

Attack Trees konnen in anderen Attack Trees wieder verwendet werden. Erstellt bei-
spielsweise ein Unternehmen einen Attack Tree mit dem Angriffsziel Vertraulichkeit,
kann fiir einen Unterknoten, der das Unterziel ,,Buffer Overflow* enthéilt, ein bereits
ausgearbeiteter Baum [MELOT] zu diesem Angriffsziel angehangen werden. Solche At-
tack Trees fiir VoIP zu konstruieren, ist ein Ziel dieser Arbeit. Ein weiteres Beispiel fiir
eine derartige Konstruktion findet sich in [Mob00] Lotus Notes und Domino.

Um die Gesamtsicherheit des Systems zu bewerten, werden jedem Angriff A; Kosten
c(A;) zugeordnet. Die Kostenfunktion ¢(A) kann beliebige Zahlenwerte annehmen, wie
z.B. die geschitzten Kosten, einen Angriff auf das analysierte System durchzufiihren
oder auf boolsche Werte, wie z.B. ,,moglich® und ,,unmdoglich® oder ,Nur durch internen
Angreifer durchfiithrbar” und ,, Kann von einem externen Angreifer durchgefiihrt werden“
beschrénkt sein.
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Abbildung 8.1: Aufbau eines Attack Trees

Wurden die Kosten fiir jeden Angriff bestimmt, konnen sie nach vorher definierten
Regeln nach oben hin zur Wurzel propagiert werden und ergeben die minimalen Kosten,
um das Angriffsziel zu erreichen. Fiir die oben genannten Beispiele wire eine sinnvolle
Propagationsregel fiir den kontinuierlichen Fall, einem Ziel die Kosten des minimalen
Unterziels zuzuordnen, wenn die Kindknoten Oder-verkniipft sind und bei einer Und-
Verkniipfung die Kosten aller Kindknoten zu addieren. Fiir den boolschen Fall | inter-
ner Angreifer”/ externer Angreifer” wire ein Ziel dann durch einen externen Angreifer
durchfithrbar, wenn bei einer Und-Verkniipfung allen Kindknoten des Zielknotens der
Wert ,externer Angreifer” zugeordnet ist, weil die Eigenschaft ,externer Angreifer« als
schwicher angesehen wird. Dagegen reicht es bei einer Oder-Verkniipfung aus, wenn ein
Ziel durch einen externen Angreifer erreichbar ist. Bei der Propagation kénnen auch
mehrere Kostenmafle gleichzeitig betrachtet werden, um so z.B. den giinstigsten Angriff
eines externen Angreifers zu ermitteln.

In dieser Arbeit wird zusétzlich eine andere Sichtweise verwendet, die es ermoglicht,
die Kosten fiir die Absicherung gegen bestimmte Angriffe und der davon abhingigen
Angriffsziele abzuschétzen. Dazu wird jedem Angriff eine Menge der Mafinahmen und
Protokollerweiterungen zugeordnet, die vor einem spezifischen Angriff schiitzen. Die Kos-
ten der giinstigsten Absicherung gegen einen Angriff werden als Kostenmaf fiir diesen
iibernommen. Nicht immer ist es moglich, sich vor jedem Angriff fiir ein bestimmtes Ziel
zu schiitzen. Derartige Angriffe konnen entsprechend markiert und fiir die Propagation
ignoriert werden. Dabei muss jedoch beachtet werden, dass die ausgeschlossenen Angriffe
nicht vollstdndig aus der Bewertung entfallen. Demzufolge kann in so einem Fall nicht
die Aussage getroffen werden, dass ein Ziel von einem Angreifer nicht mehr erreichbar
ist. Angaben beziiglich einer Verteuerung eines erfolgreichen Angriffs unter Beriicksich-
tigung der zu tatigenden Investitionen kénnen jedoch gemacht werden. Dazu miissen fiir
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die Betrachtung der Angriffskosten nur die Angriffe beachtet werden, die nicht durch
Absicherungen betroffen sind. Des Weiteren sollte beachtet werden, dass eine Absiche-
rung gegen einen Angriffspunkt zu einem spéteren Zeitpunkt wieder wirkungslos werden
kann. Geschehen kann das z.B. durch das Brechen eines kryptographischen Protokolls
wie TLS.

8.1 KostenmaBle

Um eine Sicherheitsbewertung durchzufiihren, ist es wichtig, sinnvolle Kostenmafle fiir
den jeweiligen Fall zu finden. Kostenmafle wie der entstehende monetére Schaden kénnen
bei einer allgemeinen Betrachtung, wie sie in dieser Arbeit vorgenommen wird, nicht
verwendet werden, da diese zu stark vom individuellen Fall abhéngen.

Ein einfaches und aussagekriftiges boolsches Maf3 ist die Moglichkeit eines Angriffs,
insbesondere im Zusammenhang mit der Betrachtung, ob dieser Angriff bei Implemen-
tierung einer Sicherheitsmafinahme noch moglich ist. Weiter verfeinert werden kann dies
durch das in Tabelle dargestellte Kostenmaf. In die Tabelle fliefit die Schwierigkeit
des Angriffs fiir den Angreifer mit ein. Der Fokus wurde auf Angriffe gelegt, die iiber
das Netzwerk erfolgen. Bei einem Angriff der Stufe 1 muss der Angreifer Pakete nur
empfangen und decodieren kénnen. Der Ubergang von Stufe 1 zu 2 stellt auch den Uber-
gang von passiven zum aktiven Angreifer dar. Stufe 2 repréisentiert die blinden Angriffe.
Der Angreifer kann einen solchen Angriff ohne weitere Kenntnis iiber den Inhalt der
Kommunikation zwischen den legitimen Kommunikationspartnern durch das Senden von
speziell konstruierten Paketen durchfiithren. Es wird trotzdem vorausgesetzt, dass dieser
Angreifertyp Informationen besitzen kann, die nicht in Echtzeit wihrend des Angriffs
gewonnen werden miissen. Solche Informationen kénnen z.B. Accountnamen sein. Auch
Angriffe, in denen versucht wird, bestimmte Daten zu erraten, wie Brute-Force-Angriffe
auf Passworter, fallen in diese Kategorie. Ein interner Angreifer wird ebenfalls dieser
Kategorie zugeordnet, weil er Zugriff auf die bendtigten Informationen hat und deswe-
gen keinen Aufwand betreiben muss, um sie zu erhalten. In der néchsten Stufe kommt
die Anforderung hinzu, dass fiir die Durchfithrung des Angriffs weitere Informationen
bendtigt werden, die aus der vorhergehenden Kommunikation gewonnen werden koénnen.
In der Stufe 4 muss der Angreifer Pakete abfangen und in manipulierter Form senden
konnen. Der Fall, dass ein Angreifer Pakete mitlesen und nicht manipulieren kann, kann
z.B. bei einem ungesicherten WLAN auftreten. Das gesendete Paket kommt ohne den
Finsatz von Spezialequipment in jedem Fall unverédndert beim Empfianger an. Die letzte
Stufe ist fiir Angriffe bestimmt, die physische Eingriffe benttigen oder iiber die Kom-
munikation im Netzwerk hinausgehen. Die Stufe 6 sagt aus, dass ein Angriff unmdoglich
ist. Diese Stufe wird in vorliegender Arbeit nur dann verwendet, wenn gleichzeitig eine
ausreichende Absicherung vorausgesetzt wird.

Da mit diesem Mafl die Schwierigkeit des einfachsten Angriffs fiir ein Ziel angegeben
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Wert | Kurzbezeichnung

1 Passiv

2 Blinder /Interner Angreifer
3 Packet Injection

4 Paketmanipulation

5 Physischer Zugriff

6 Unmoglich

Tabelle 8.1: Abgestufte Angriffsmoglichkeit

werden soll, wird beim Propagieren bei Oder-Verkniipfung der Kindknoten der minimale
Wert fiir ein Ziel iibernommen und bei einer Und-Verkniipfung der maximale Wert.

Analog dazu kann ein Kostenmafi zur Absicherung von Angriffspunkten verwendet
werden. Dieses kann ein einfaches boolsches Mafl sein, das aussagt, ob eine Absiche-
rung bereits moglich ist oder diese noch entwickelt werden muss. Wegen des hohen Be-
rechnungsaufwands und der zusétzlichen Round-Trips im Protokollablauf fithren Siche-
rungsmafBnahmen meistens zu Verzogerungen beim Rufaufbau und bei der Ubertragung
von RTP-Paketen. Weil beide Faktoren zu einer Verschlechterung der Dienstqualitét
fiithren, ist eine Betrachtung dieser Verzogerungen sinnvoll. Anhand dieser Werte kann
eine Kosten-Nutzen-Analyse durchgefiihrt werden.

8.2 Verfiigbarkeit

In Abbildung B2 ist ein Attack Tree fiir die die Verfiigharkeit eines VolP-Systems darge-
stellt. Aus Griinden der Ubersichtlichkeit wurde hier bewusst darauf verzichtet, konkrete
Angriffe komplett in den Bliattern des Baumes darzustellen. Die Angriffe werden detail-
liert in Abschnitt ll beschrieben, um eine Grundlage zur Berechnung der in Abschnitt
definierten Kostenmafle zu geben.

Im Folgenden wird auf die Details der einzelnen Angriffspunkte des Attack Trees aus
Abbildung eingegangen.

[I] Verfiigbarkeit der Hardwarekomponenten Ein VoIP-System besteht im Allgemei-
nen aus mehreren Hardwarekomponenten. In diesem Ast des Baumes wird das Ziel
beschrieben, diese Komponenten aufler Betrieb zu setzen, so dass die Verfiigbar-
keit nicht mehr gegeben ist und entweder ein Teil oder alle Telefonate nicht mehr
gefiihrt werden konnen. Aufgrund der verteilten Struktur einer VolP-Installation
geniigt zum Erreichen dieses Ziels ein einziger erfolgreicher Angriff auf eine Kom-
ponente. Aus diesem Grund sind die Unterziele Oder-verkniipft.

[L.T] Unterbrechen der Stromversorgung Da jede Komponente auf eine funktionieren-
de Stromversorgung angewiesen ist, kann die Verfiigbarkeit bereits mit einem er-
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1. Verfiigbarkeit der Hardwarekomponenten

1.1. Unterbrechen der Stromversorgung
1.2. Physisches Zerstéren von Hardware
1.2.1. Proxys und Gateways
1.2.2. Endgeréte
1.2.3. Trennen von Netzwerkverbindungen
1.3. Einschleusen korrupter Firmware
1.3.1. Einschleusen von Paketen in einen TFTP-Download
1.3.2. Benutzern korrupte Firmware zusenden
1.4. DoS auf Netzwerkebene

2. Verfiigbarkeit von Softwarekomponenten

2.1. Fluten mit Anfragen.

2.1.1. Auf Netzwerkebene: TCP SYN-Flood
2.1.2. Auf Anwendungsebene: Fluten mit SIP-Anfragen
2.1.3. Auslasten der Netzwerkanbindung (Flooding)
2.2. Senden von fehlerhaften Paketen
2.2.1. Fehlerhafte Signalisierungspakete
2.2.1.1. Uberlange Header
2.2.1.2. Fehlerhafte Lingenangaben
2.2.1.3. Unguléssige Zeichen
2.2.1.4. Ungepriifte Verarbeitung von Formatstrings
2.2.1.5. Unzuléssige Formatierung des Pakets
2.2.2. Fehlerhafte Medieniibertragungspakete
2.2.2.1. Uberlange Pakete
2.2.2.2. Manipulierte Zeitstempel und Sequenznummern
2.2.2.3. Manipulierte Identifier
2.2.2.4. Manipulierte Mediendaten
2.2.3. Fuzzing
2.2.4. Angriffe auf den IP-Stack
2.2.5. Ausnutzen von Softwarefehlern

3. Angriffe auf Signalisierungsprotokolle

3.1. Filtern von Paketen
3.2. Deregistrierung
3.3. DoS-Angriffe auf Proxys

3.3.1. Via-Spoofing
3.3.2. Massives Forking

3.4. Angriffe auf die Signalisierung von Telefonaten

3.4.1. Beantworten von Invite-Anfragen

3.4.2. Senden einer Cancel-Anfrage wihrend des Rufauftbaus
3.4.3. Senden einer Bye-Anfrage nach abgeschlossenem Rufaufbau
3.4.4. Senden eines RTCP-Bye-Pakets in einen RTP-Medienstrom

4. Bestechung von Systemadministratoren und Verantwortlichen

Abbildung 8.2: Attack Tree: Verfiigbarkeit
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folgreichen Angriff auf die Energieversorgung eingeschrinkt werden. Durch USV-
Hardware kann die erfolgreiche Durchfithrung verzogert und bei entsprechender
Reaktion ganz verhindert werden. Auch eine sichere Positionierung der energiever-
sorgenden Komponenten kann einen solchen Angriff deutlich erschweren.

[.Z] Physisches Zerstoren der Hardware Das physische Zerstoren von Hardwarekom-

ponenten kann durch einen Angreifer oder durch Naturgewalten herbeigefiihrt wer-
den und zu langfristigen Ausfillen fiihren, falls keine Backup-Losung vorhanden
ist. Um sich vor diesen Angriffen zu schiitzen, sollten VoIP-Proxys und Gateways
in speziell abgesicherten Rdumen aufgestellt werden.

3] Einschleusen korrupter Firmware Gelingt es einem Angreifer, ein Firmwareupda-

te zu manipulieren, kann eine VolP-Komponente auf diese Weise aufler Betrieb
gesetzt werden. Diese Angriffe werden erleichtert, wenn die Firmware nicht signiert
ist und die Integritdt somit nicht gesichert werden kann.

L3311 Packet Injection in einen TFTP-Download TFTP wird hiufig von Endgeriten

fiir den Download von Firmware-Updates genutzt. Das Protokoll bietet allerdings
keine Moglichkeit, den Dateitransfer abzusichern. Ein Angreifer kann bei einer lau-
fenden Ubertragung Pakete mit einer passenden Sequenznummer und beliebigen
Daten in den Paketstrom einfiigen, was beim Empféanger zu einem korrumpierten
Firmware-Image fiithrt. Auch ein blinder Angreifer, der keine Kenntnis {iber die ak-
tuell zuldssige Sequenznummer hat, kann versuchen, die passende Sequenznummer
aus einem Raum von 2'® moglichen Sequenznummern zu erraten.

[ 32] Benutzern korrupte Firmware zusenden Fiihrt der Benutzer des VoIP-Geriits

die Updates selbst durch, kann, &hnlich zu der Vorgehensweise von Mailwiirmern,
versucht werden, dem Benutzer eine falsche Firmware zu senden und diesen dazu
zu bewegen, sie auf das Gerét zu laden. Um solche Angriffe auszuschlieflen, sollte
nur der Administrator Updates vornehmen und auf die Konfiguration zugreifen
konnen.

2] DoS auf Netzwerkebene Es existieren Angriffe auf unteren Protokollschichten,

die zum Abschneiden eines Gerdts vom Netzwerk fithren kénnen. Zum Beispiel
konnen Pakete per ARP-Spoofing zu einem beliebigen Host umgeleitet und dort
verworfen werden. Abschnitt enthilt eine Ubersicht iiber solche Angriffe.

2] Verfiigbarkeit von Softwarekomponenten Angriffe auf die Hardware erfordern einen

98

physischen Zugriff auf die Komponenten und sind aus diesem Grunde relativ schwer
durchzufiithren. Da ein VoIP-System komplexe Software enthélt, die wihrend des
Betriebs mehrere Protokolle verarbeiten muss, gibt es hier eine Vielzahl von An-
griffspunkten. Im Gegensatz zu physischen Angriffen fillt ein Angriff auf die Im-
plementierungen oft nicht so leicht auf. Es kann fiir den Benutzer so aussehen, als



Client Server

1 SYN

SYN, ACK .
2 halboffene Verbindung
3' I ] ffene Verbindung

Abbildung 8.3: TCP Three Way Handshake

trite der Fehler bei der Gegenseite auf oder die Gegenseite sei nicht erreichbar,
wie es beispielsweise in den Angriffen aus Punkt BZ] der Fall ist.

2.I.T] TCP SYN-Flood Derzeit wird bei der SIP fiir den Medientransport immer und
fiir die Signalisierung meistens das verbindungslose UDP als Transportprotokoll
verwendet. Trotzdem sind Angriffe auf TCP relevant, da auf VoIP-Geréten oft
auch auf TCP basierende Dienste wie HT'TP als Konfigurationsinterface angeboten
werden.

Ein DoS-Angriff auf einen TCP-Stack ist der sogenannte SYN-Flood. Dazu fiihrt
der Angreifer nur den ersten Teil des in Abbildung dargestellten Three-Way-
Handshake durch. Dies fiihrt beim TCP-Server dazu, dass er weiterhin den Zustand
fiir die halboffene Verbindung verwaltet und auf das abschlieSende Ack des Clients
fiir den vollstéandigen Verbindungsaufbau wartet. Flutet ein Angreifer nun den
TCP-Server mit SYN-Paketen, summieren sich der Verwaltungsaufwand und der
Speicherverbrauch schnell auf und es kann letztendlich zu einem Absturz des Geriits
kommen, wenn sémtliche Ressourcen belegt sind. Das kann vor allem bei Embedded
Devices wie VolP-Telefonen schnell eintreten.

Als Gegenmafinahme koénnen SYN-Cookies [Ber| eingesetzt werden. Bei diesem
Verfahren wird bis zum vollstéandigen Aufbau der TCP-Verbingung kein Zustand
verwaltet und somit werden keine Ressourcen belegt. Ein Teil der Zustandsinfor-
mationen wird dazu mit einer vom Server ausgewéhlten, geheimen Funktion in der
initialen Sequenznummer codiert, um beim abschliefenden Ack die Verbindung
identifizieren zu kénnen.

Wird TCP nur fiir Hilfsdienste, wie die Konfiguration benotigt, kann eine Be-
grenzung der maximalen Anzahl der zuléssigen halboffenen Verbindungen festge-
legt werden. Damit wird bei einem Angriff nur die Verfiigharkeit des jeweiligen
Dienstes eingeschrankt. Allgemein sollten Konfigurationsinterfaces nicht von au-
Ben zuginglich sein. Wird an den Netzgrenzen entsprechend gefiltert, sollte ein
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solcher Angriff nur noch netzintern moglich sein. Bedingung dafiir ist, dass nur
UDP fiir die VolP-spezifischen Protokolle verwendet wird.

2121 Auf Anwendungsebene: Fluten mit SIP-Anfragen Ahnlich wie bei TCP werden

auch auf Anwendungsebene Zustandsinformationen und Datenstrukturen verwal-
tet. In SIP wird ein Three-Way-Handshake (s. Abbildung B3)) durchgefiihrt, wo-
durch sich bei diesem Protokoll die gleichen Angriffsmoglichkeiten wie bei TCP bie-
ten. Das SIP-Gegenstiick zur halboffenen TCP-Verbindung ist ein bis zur endgiilti-
gen Antwort durchgefiihrter Rufautbau, der vom Client nicht mit einer Ack-Anfrage
beantwortet wird.

Das Fluten mit Invite-Anfragen nimmt mehr Ressourcen in Anspruch als ein SYN-
Flood-Angriff. Der UAS muss bei einer ankommenden Invite-Anfrage zunéchst
iiberpriifen, ob die URL bekannt und erreichbar ist. Gegebenenfalls wird eine
Digest-Authentifizierung vorbereitet, was das Generieren eines Zufallswertes (Non-
ce) beinhaltet. Ein Angreifer kann mit relativ wenig Aufwand eine falsche Ant-
wort darauf erzeugen. Der Server muss diese dagegen iiberpriifen und damit einen
Hash iiber eine zusammengesetzte Zeichenkette berechnen. Die Funktionsweise der
Digest-Authentifizierung ist in Abschnitt Bl beschrieben, einige Erweiterungen in
W

Existieren die URLs aus der Invite-Anfrage, entsteht noch weiterer Overhead fiir
den UAS, da dieser einen Dialog verwalten muss und mehrere Antworten generiert
werden. Gelingt es einem Angreifer, viele gespoofte Invite-Anfragen zu generieren,
die von einem oder mehreren UAS angenommen und weiter verarbeitet werden,
kann durch die generierten Antworten und entstehenden RTP-Datenstrome ein
DDoS-Angriff auf einen beliebigen Host gestartet werden.

Die Angriffe aus Abschnitt B2, in denen durch speziell konstruierte SIP-Pakete ein
Vielfaches an SIP-Datenverkehr zwischen den Proxys erzeugt werden kann, stellt
fiir einen Angreifer eine besonders effektive Methode des Flooding dar.

2.1.3] Auslasten der Netzwerkverbindung Die Verfiigbarkeit kann auch dann beein-
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tréchtigt werden, wenn die Netzwerkverbindungen, die Medienstréome transportie-
ren, ausgelastet werden. Die VoIP-Komponenten miissen dafiir nicht direkt an-
gegriffen werden. Das Fluten eines Routers mit beliebigen Paketen kann bereits
zur Beeintriachtigung der Medienstrome, die diesen Router ebenfalls durchlaufen,
fithren. Zwar werden in so einem Fall Gespréche zustande kommen, die Sprachqua-
litdt kann allerdings durch den resultierenden Paketverlust so stark beeintréchtigt
werden, dass keine Verstédndigung mehr moglich ist. Die Ursache hierfiir ist, dass
die Sprachiibertragung gegeniiber der Signalisierung relativ empfindlich gegen Pa-
ketverlust und Jitter ist. Beides sind Werte, die bei einer stidrkeren Auslastung von
Netzwerkkomponenten beeintréchtigt werden.



[2.2] Senden von fehlerhaften Paketen Dieses Angriffsziel deckt Angriffe auf die Ver-
arbeitung von Paketen und insbesondere beim Parsen des Paketinhalts ab. Bei der
Implementierung dieser Programmteile werden Fehler hiufig dadurch produziert,
dass von korrekten Angaben ausgegangen wird und die iibertragenen Daten eine
bestimmte Lange nicht tiberschreiten.

Die Angriffe in den Blédttern der Teilziele stellen hier eine Auswahl der hdufig anzu-
treffenden Implementierungsfehler dar und es wird kein Anspruch auf Vollstandig-
keit erhoben. Im Allgemeinen sollte ein Parser so implementiert sein, dass un-
zuléissige Pakete erkannt und verworfen werden oder zumindest keinen Einfluss auf
die Verfiigbarkeit des gesamten Geréts haben.

2.2.1] Fehlerhafte Signalisierungspakete Besonders textbasierte Protokolle wie SIP bie-
ten viele Angriffspunkte, weil der Parser aus dem menschenlesbaren Klartext In-
formationen in interne Datenstrukturen extrahieren muss.

ZZ11] Uberlange Header Wird intern fiir Datenfelder nur ein Puffer statischer GroSe
alloziert und beim Verarbeiten des Pakets nicht gepriift, ob diese Grenzen iiber-
schritten werden, kann dies zu einem Angriffspunkt fiir Buffer-Overflow-Angriffe
fithren. Ein Angreifer kann dann versuchen, interne Datenstrukturen zu iiberschrei-
ben, fremden Code einzuschleusen und dadurch die VolP-Komponente zum Ab-
sturz zu bringen.

2.2.1.7] Fehlerhafte Lingenangaben Bei SIP wird im Content-Length-Header eine Lin-
genangabe fiir den Body mitgesendet. Wird anhand dieser Angabe intern Spei-
cher reserviert, kann der Angreifer einen Buffer-Overflow-Angriff provozieren, der
bereits in Punkt BEEZTT] vorgestellt wurde. Auch unlogische Angaben, wie zum
Beispiel negative Werte, konnen zu einem undefinierten Verhalten der Implemen-
tierung und damit zu einem DoS-Angriffspunkt fiihren.

2.2.1.3] Unzulassige Zeichen Enthilt ein Paket Zeichen, die vom Parser nicht erwartet
werden, kann dies bei fehlerhafter Implementierung zu einem undefinierten Zustand
fithren.

ZZT.Z] Ungepriifte Verarbeitung von Formatstrings Ein Formatstring enthilt Infor-
mationen iiber den Datentyp der iibergebenen Parameter oder das erwartete For-
mat der Eingabe. Ein Beispiel fiir eine Funktion aus der Programmiersprache C,
die einen Formatstring verwendet, ist printf ("%s", string);.

Wird ein Formatstring aus Benutzereingaben oder Daten aus Paketen konstruiert,
ist es einem Angreifer moglich, damit Speicherbereiche auszulesen und mit For-
matangaben, die Speicherbereiche beschreiben, einen DoS-Angriff herbeizufiihren.
Eine solche Formatangabe in C ist %n und schreibt die Anzahl der ausgegebenen
Bytes in den Speicher.
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2.2.1.5] Unzulassige Formatierung des Pakets Bei der Verarbeitung von Paketen kénnen
auch Anomalien, wie fehlende Header oder {iberfliissige Leerzeilen, zu einem Pro-
grammfehler und damit zum Absturz der Komponente fiihren.

2.2.7] Fehlerhafte Medienpakete RTP-Pakete sind binéir codiert und geben fiir die
meisten Felder feste Léngen vor. Nur die Grofle des Payload und die Liste der
CSRC haben eine variable Linge. Aus diesem Grund bieten sich nicht so viele
Angriffspunkte fiir Buffer-Overflow-Angriffe wie beim textbasierten SIP.

2211 Uberlange RTP-Pakete Ein Angriffspunkt, bei dem ein Buffer-Overflow-Angriff
denkbar ist, ist das Senden von iiberlangen RTP-Paketen. Erwartet die Implemen-
tierung nur RTP-Payloads bis zu einer bestimmten GriBe, ist ein Uberschreiben
von dafiir nicht vorgesehenen Speicherbereichen moglich.

2.2.2.7] Manipulierte Zeitstempel und Sequenznummern Injiziert ein Angreifer Pa-
kete in einen bestehenden RTP-Paketstrom, deren Zeitstempel und Sequenznum-
mer etwas hoher sind als die aktuellen, kann ein Endpunkt die falschen Pakete
unter Umsténden als authentisch anerkennen und sie anstatt der spéter eintreffen-
den echten Pakete verarbeiten. Der nichste Angriff BEZ23] zielt ebenfalls darauf
ab, eventuell vorhandene Implementierungsfehler durch Senden von Paketen mit
zufilligen SSRC-Identifiern auszunutzen.

2.2.2.7] Fehlerhafte Mediendaten Auch bei der Decodierung des Medienstroms sind
Implementierungsfehler denkbar, die zu einem Abbruch des Gespréchs fithren kénnen.
Werden zur Decodierung Daten aus vorhergehenden Paketen verwendet, kann
ein in den RTP-Strom eingefiigtes Paket eine ldngere Passage von Audio-Daten
zerstoren.

2.2.3] Fuzzing Ein einfacher Angriff, der jedoch bei vielen Implementationen zu einem
Absturz fiihrt, ist das sogenannte Fuzzing. Beim Fuzzing werden zufillig generierte
Pakete an offene Ports gesendet mit der Absicht, dadurch Fehler aufzudecken.

2.2.Z] Angriffe auf den IP-Stack Angriffe auf den IP-Stack sind nicht mehr so stark
verbreitet, wie sie es Ende der 90er Jahre noch waren, da die Implementierungen
mittlerweile ausgereift sind. Nicht jeder Hersteller von VolP-Hardware verwendet
aber einen fertigen IP-Stack. Darauf lassen OS-Fingerprints schliefien, an-
hand deren sich bestimmte Geréte eindeutig erkennen lassen. In so einem Fall ist
es moglich, dass alte Fehler wieder auftauchen und sich fiir DoS-Angriffe ausnutzen
lassen.

2251 Ausnutzen von Softwarefehlern Bestimmte Fehler bei der Implementierung der
Software kénnen dazu fiihren, dass ein Angreifer erweiterten zugriff bekommt. Bei-
spiele dafiir sind:
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e Buffer Overflows, die durch zu knappes Bemessen von Puffern im Arbeitsspei-
cher die Moglichkeit bieten, dafiir nicht vorgesehene Speicherbereiche zu be-
schreiben. Hiufig kénnen Buffer Overflows dazu genutzt werden, Programm-
code des Angreifers auf dem angegriffenem Gerét auszufiihren.

e Command Injection-Angriffe basieren darauf, dass Eingaben, die Befehlstrenn-
zeichen enthalten ohne Uberpriifung an interne Funktionen wie einen Shell-
Interpreter oder SQL-Server iibergeben. Dadurch kann es zur Ausfithrung
unerwiinschter Aktionen kommen.

B] Angriffe auf Signalisierungsprotokolle Auch Signalisierungsprotokolle bieten Angriffs-
moglichkeiten, wenn sie nicht durch entsprechende Mafinahmen abgesichert wer-
den. Da mit der Absicherung Unannehmlichkeiten wie ein verlangerter Rufaufbau
oder eine hohere Belastung der Geréte auftreten, wird die Absicherung héufig
unterlassen. In diesem Ast des Attack Trees sind Angriffsmoglichkeiten auf das
SIP-Protokoll zusammengefasst.

@11 Filtern von Paketen Hat der Angreifer entsprechenden Zugriff auf die Netzwerk-
leitungen, kann er Signalisierungspakete gezielt filtern und damit nur bestimmte
Teilnehmer eines VolP-Systems von der Kommunikation ausschlielen.

B.Z] Deregistrierung Ein Deregistrierungs-Angriff ist dem Registration Hijacking (Ver-
traulichkeits-Attack-Tree, BZILT]) sehr &hnlich. Im Gegensatz zum Hijacking wird
kein neuer Kontakt registriert, sondern der Expires-Header auf Null gesetzt. Das
bedeutet fiir einen Registrar, dass die Registrierung aufgehoben werden soll, womit
der Benutzer bis zur néichsten Registrierung nicht mehr erreichbar ist.

B3] DoS-Angriffe auf Proxys Die Angriffe dieses Ziels wurden in Abschnitt EE2 behan-
delt.

B.Z] Angriffe auf die Signalisierung von Telefonaten Eine Moglichkeit, Gespriche auf
Anwendungsebene zu unterbinden, ist das Einfiigen von Paketen in einen SIP-
Dialog oder das Senden von RTCP-Paketen. Bei diesen Angriffen werden Anfragen
oder Antworten so konstruiert und eingefiigt, dass sie dem Endgerit eine authen-
tische Antwort der Gegenseite vortiuschen.

In der Beschreibung der einzelnen Bldtter wird nur kurz auf die Angriffe eingegan-
gen. Technische Details werden ausfiihrlich in Abschnitt EET] behandelt.

B.4.1] Beantworten von Anfragen Bei diesem Angriff beantwortet der Angreifer An-
fragen, bevor es die legitimen Teilnehmer tun kénnen. Dadurch kénnen beliebige
Fehlerbedingungen vorgetéuscht werden, die den Benutzer zunéchst in dem Glau-
ben lassen werden, die entsprechenden Fehler seien wirklich aufgetreten.
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B.Z.7] Senden einer Cancel-Anfrage wahrend des Rufaufbaus Dieser Angriff besteht
darin, einen angehenden Rufaufbau durch eine eingefiigte Cancel-Anfrage zu been-
den. Der Vorteil fiir den Angreifer besteht darin, dass die erste Anfrage gar nicht
zum Ziel durchgestellt wird und dieses dadurch auch nichts vom Angriff mitbe-
kommt.

B.Z2.3] Senden einer Bye-Anfrage nach abgeschlossenem Rufaufbau Hierbei wird der
Rufaufbau vollstéindig durchgefiihrt. D.h., die Gesprichspartner kénnen bis zur ak-
tiven Durchfithrung des Angriffs miteinander sprechen. Im Gegensatz zu den zwei
vorhergehenden Angriffen gibt es hier keine Wettbewerbsbedingung mit den echten
Antworten.

B.Z.Z] Senden eines RTCP-Bye-Pakets in einen RTP-Medienstrom RTCP sicht ei-
ne rudimentére Signalisierung vor. Unter anderem existiert ein Pakettyp, der die
Beendigung einer RTP-Session anfordert. Wird es von einer RTP-Implementation
akzeptiert, kann das unabhéingig von der SIP-Signalisierung zu einem Gespréchsab-
bruch fiihren.

@] Bestechung von Systemadministratoren und Verantwortlichen Auch die Bestech-
lichkeit der Systemadministratoren muss als Angriffsmoglichkeit betrachtet wer-
den, da diese das System beliebig umkonfigurieren und damit auch aufler Betrieb
setzen konnen.

8.3 Vertraulichkeit

Wie in Abschnitt bereits beschrieben wurde, umfasst die Vertraulichkeit sowohl die
Gesprichsinhalte als auch Signalisierungsinformationen. Der Attack Tree fiir die Vertrau-
lichkeit deckt beide Teilgebiete ab. Eine weitere Aufteilung wire zwar denkbar, wiirde
allerdings viele Uberschneidungen enthalten.

Ist die Vertraulichkeit der Signalisierungsinformationen nicht gegeben, kann ein An-
greifer dariiber Informationen erhalten, welche Teilnehmer in welchem Zeitraum mitein-
ander telefoniert haben. Aus SIP-Paketen kénnen auch Informationen gewonnen werden,
die ein Angreifer fiir DoS-Angriffe aus Punkt B-Z]im Verfiigharkeits-Attack Tree nutzen
kann, um die falschen Pakete zu generieren.

Im Folgenden werden die einzelnen Punkte des Attack Trees aus Abbildung B Al erlautert:

[[] Direktes Abhéren der Pakete Kontrolliert ein Angreifer die Leitungen, iiber die die
abzuhorenden Datenpakete verkehren, konnen diese direkt mit einem Netzwerks-
niffer abgefangen werden. Dieses Ziel umfasst die passiven Angriffe, bei denen vom
Angreifer keine Pakete gesendet werden.

[L.T] Abhoren von Netzwerkleitungen Ist das Netzwerk mit Hubs oder als Bus aufge-
baut, so dass grundsétzlich sédmtliche Pakete an alle angeschlossenen Geréte verteilt
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1. Direktes Abhoren der Pakete

1.1. Abhoren auf Netzwerkleitungen

1.2. Abhoren von Funkverbindungen
2. Pakete auf Netzwerkebene umleiten
3. Manipulation der SIP-Signalisierung

3.1. Anrufe umleiten

3.1.1. Registration Hijacking

3.1.2. Einen Anruf umleiten: ,,302 Moved Temporarily“ senden.

3.1.3. Alle folgenden Anrufe umleiten: ,,301 Moved Permanently* senden.
3.2. Sprachdatenstrom umleiten

3.2.1. SDP-Contact manipulieren

3.2.2. Re-Invite mit neuen RTP-Kontaktdaten senden

4. Kompromittieren von VoIP-Komponenten

4.1. Ausnutzen von Softwarefehlern
4.2. Verschaffen von Zugriff durch Login mit Passwortern (Und-Verkniipft)
4.2.1. Beschaffen von Passwortern
4.2.1.1. Standardpassworter verwenden
4.2.1.2. Schwache Passworter erraten
4.2.1.3. Abhoren von Passwortern
4.2.1.4. Social Engineering
4.2.2. Einloggen
4.2.3. Stehlen von Endgeriten

5. Physisches Austauschen von Hardwarekomponenten

6. Bestechung von Systemadministratoren und Verantwortlichen

Abbildung 8.4: Attack Tree: Vertraulichkeit
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werden, kann jeder Teilnehmer des Netzwerks Sprachdatenstrome und Signalisie-
rungspakete abhoren. Auch in geswitchten Netzen, in denen dies nicht der Fall ist,
konnen Clients gezielt durch das Anbringen von Hubs abgehort werden.

[.Z] Abhéren von Funkverbindungen Ein auf Netzwerkebene durch WEP oder WPA
abgesichertes WLAN ist von der Funktionsweise her mit einem Hub vergleichbar.
Da alle Clients eines Access Points einen Netzwerkschliissel miteinander teilen,
konnen die verbundenen Clients den Datenverkehr der anderen Teilnehmer mitle-
sen.

2] Pakete auf Netzwerkebene umleiten In einem geswitchten Netzwerk erhilt jeder
Client nur die Pakete, die fiir ihn bestimmt sind. Je nach Qualitdt der verwendeten
Netzwerkhardware ist es moglich, dass ein Angreifer auch nicht fiir ihn bestimmten
Datenverkehr an den eigenen Switch-Port umleiten kann. Diese Angriffe werden
durch dieses Angriffsziel reprisentiert und sind in Abschnitt zusammengefasst.

3] Manipulation der SIP-Signalisierung Die Angriffe, die dieses Ziel erreichen, wurden
bereits bis auf das Registration Hijacking in Abschnitt beschrieben.

@11l Registration Hijacking Werden Register-Anfragen nicht authentifiziert, kénnen
beliebige Accountdaten im From-Header der Anfrage angegeben werden. Einem
Angreifer wird dadurch ermdglicht, die Anrufe des gestohlenen Accounts auf sein
Endgeréit umzuleiten.

Auch authentifizierte Register-Anfragen, deren Integritit nicht abgesichert ist,
konnen durch einen Man-in-the-Middle-Angreifer abgefangen und deren Kontakt-
daten manipuliert werden [PS].

B] Kompromittieren von VolP-Komponenten Das Kompromittieren von VoIP-Kom-
ponenten wie z.B. Proxys ist bei VoIP interessant, da viele Sicherheitsmafinahmen
wie die TLS nur eine Punkt-zu-Punkt-Absicherung erméglichen. Ist ein Punkt
auf der Signalisierungskette kompromittiert, kénnen SIP-Pakete beliebig manipu-
liert werden. Das kann ohne zusétzliche Ende-zu-Ende-Absicherung, beispielsweise
durch S/MIME, nicht festgestellt werden.

Durch eine Kompromittierung von Gateways oder Media-Proxys kann ein Angrei-
fer die Sprachdaten abhoren. Wéhrend bei Media-Proxys, die keinen Zugriff auf
die Nutzdaten benotigen, mit SRTP noch eine Ende-zu-Ende-Sicherheit gegeben
werden kann, sind Gateways der Punkt, an dem ein Medienstrom terminiert und
damit unverschliisselt zur Verfiigung stehen muss.

Ein Angriff auf ein Endgerét kann von einem Angreifer dazu genutzt werden, gezielt
Gespriche eines bestimmten Teilnehmers abzuhoren oder Anrufe nachzuvollziehen.

BA.T] Ausnutzen von Softwarefehlern Dieses Angriffsziel ist bereits in Punkt EZZ5] des
Attack Trees fiir Verfiigbarkeit erldutert.
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A.2] Verschaffen von Zugriff durch Login mit Passwortern Dieses Ziel beschreibt die
Angriffe, die durch die Verwendung von Passwortern erméglicht werden. Passworter
werden bei VoIP zum Absichern von Konfigurationsinterfaces und zur Authenti-
fizierung von Anfragen bei der Signalisierung verwendet. Der Angriff besteht aus
zwei Und-verkniipften Zielen, dem Beschaffen von Passwortern und dem eigentli-
chen Einloggen.

B 2.1.1] Standardpassworter verwenden Konfigurationsinterfaces werden im Ausliefe-
rungszustand von vielen Geréten durch ein Standardpasswort abgesichert. Wird
dieses fiir den spéteren Gebrauch nicht geiindert, kann sich ein Angreifer durch
Beschaffen der oft frei verfiigharen Gerdtedokumentation oder Konsultieren ein-
schligiger Quellen mit Listen solcher Passworter, Zugriff auf solch ein fehlkonfigu-
riertes Gerét verschaffen.

A 2.1.7] Schwache Passworter erraten Oft werden als Passworter leicht zu merken-
de Zeichenketten wie Vornamen oder gingige Worte statt zufilliger Passworter
mit Sonderzeichen verwendet. Das erdffnet einem Angreifer die Moglichkeit von
Worterbuch-Angriffen, bei denen insbesondere fiir HT'TP fertige Implementierun-
gen existieren oder die sich mit einfachen Skripten selbst realisieren lassen.

A 2.1.3] Abhéren von Passwortern Besonders Geréte der niedrigen und mittleren Preis-
klasse verfiigen nur iiber unverschliisselte Zuginge zu den Konfigurationsinterfaces.
Durch Abhoren der Leitung und Zuhilfenahme der Techniken des Angriffsziels ]
kann ein Angreifer selbst starke Passworter abhoren und sie anschlieend verwen-
den.

Wird bei Geréten, die TLS verwenden, das Erstellen und Verteilen von Zertifikaten
unterlassen, kann keine authentifizierte Verbindung hergestellt werden. Dadurch ist
eine vermeintlich sichere Verbindung durch Man-in-the-Middle-Angriffe verwund-
bar und kann zu einer Offenlegung der Passworter fiithren.

Des Weiteren kann das automatisierte Abhoren von Passwortern mit Hilfe von
Trojanern zu diesem Angriff gezidhlt werden.

A 2.1.Z] Social Engineering Beim so genannten Social Engineering handelt es sich nicht
um technische Schwéchen des Systems, sondern der Mensch wird als Schwachstelle
ausgenutzt. Das kann auf mehreren Wegen geschehen. Angreifer tduschen z.B.
eine falsche Identitdt vor und gewinnen so das Vertrauen eines Benutzers. Auch
Bedrohung und Erpressung sowie Phishing fallen unter diese Angriffsmethode.

A 23] Stehlen von Endgeridten Im Gegensatz zur klassischen Telefonie iiber ein PSTN
ist ein VoIP-Account nicht an eine Anschlussbuchse, sondern an ein Gerét gebun-
den. Wird ein VoIP-Telefon entwendet, dann ist der Angreifer in der Lage, alle
Telefonate bis zur Accountsperrung oder Passwortdnderung anzunehmen.
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Bei Softphones, die auf einem PC laufen, werden Accountdaten haufig in Konfi-
gurationsdateien oder der Windows-Registry abgelegt. Gelingt es einem Angrei-
fer, auf diese Bereiche zuzugreifen, kann der Account unauffilliger als bei einem
Hardware-Diebstahl missbraucht werden.

Physisches Austauschen von Hardwarekomponenten Ist es einem Angreifer nicht
moglich, die VolP-Komponenten zu kompromittieren, kommt unter Umsténden
ein Ersetzen in Frage. Dazu muss zunéchst eine dhnlich konfigurierte Komponente
eingerichtet werden, die sich zumindest im Normalfall so verhélt wie die ersetzte
Komponente und deswegen nicht auffallt.

Am Beispiel eines SIP-Proxys kénnte dies bedeuten, dass grundsétzlich alle Register-
Anfragen angenommen werden, weil der Angreifer die Passworter der Benutzer
nicht kennt und dadurch deren Authentizitit nicht iiberpriifen kann. Die Funktion
des Proxys und Registrars wére nicht beeintréchtigt, wenn der Proxy sich selbst
nicht gegeniiber anderen Komponenten authentifizieren muss.

Sind die Komponenten physisch zugénglich, kann das Ziel durch das Austauschen
dieser Teile erreicht werden.

8.4 Integritat

Zum Angriffsziel Integritdt konnen verschiedene Unterziele zugeordnet werden. Alle in
Abschnitt 61l vorgestellten Sicherheitsanforderungen sind im Attack Tree aus Abbildung
enthalten, der im Folgenden erlautert wird:

[[] Absenderkennung filschen Dieses Angriffsziel kann verschiedene Intentionen sei-
tens des Angreifers haben. Ein Angreifer, der einen Social Engineering-Angriff
durchfithren mochte, kann mit einer gefalschten Identitdt Vertrauen beim Ange-
griffenen erwecken. Auch bei Spam-over-Internet-Telephony (SPIT) kann wie bei
E-Mail-Spam ein Interesse bestehen, die Identitdt des Anrufers zu filschen. Ein
weiterer Grund Identitidten zu filschen, besteht darin, auf fremde Kosten zu te-
lefonieren oder Dienste zu nutzen, die anhand der Anruferkennung authentifiziert
werden.

Im Zusammenhang mit dem Ubergang in ein PSTN besteht das Problem, dass
Diensteanbieter in der klassischen Telefonie oft davon ausgingen, dass die iibert-
ragenen Angaben beziiglich der Identitét des Anrufers vertrauenswiirdig sind. Da
die Absenderkennung vom VolP-Anbieter iibernommen wird, kann sich ein Sicher-
heitsproblem aus der IP-Telefonie so auch auf die klassische Telefonie auswirken.

[L.T] From-Header manipulieren In SIP-Paketen wird die Identitit des Anrufers im
From-Header iibertragen. Insbesondere bei direkten Anrufen, d.h., ohne zwischen-
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1. Absenderkennung falschen

1.1. From-Header manipulieren
1.2. Ubernahme eines fremden Accounts
1.2.1. Stehlen von Endgeréten
1.2.2. Verschaffen von Zugriff durch Login mit Passwortern
1.2.2.1. Standardpassworter verwenden
1.2.2.2. Schwache Passworter erraten
1.2.2.3. Abhoren von Passwortern
1.2.2.4. Social Engineering
1.2.2.5. Einloggen (Und-Verkniipft mit einem der Vorginger)
1.2.3. Kompromittierung des Registrars
1.2.4. TP-Spoofing

1.3. Kompromittierung von Proxys
2. Manipulation von Accounting-Daten

2.1. Direkte Manipulation

2.1.1. Kompromittierung eines Servers, auf dem Accounting-Daten abgelegt
sind.

2.1.2. Manipulation wihrend einer Ubertragung
2.2. Manipulation des Signalisierungsablaufs

2.2.1. Vortéduschen eines beendeten Gesprichs auf Teilen des Signalisierungs-
pfads.

2.2.1.1. Senden von Bye-Paketen mit niedrigen Max-Forwards-Werten.

2.2.1.2. Spoofen von Bye-Paketen, um der Gegenseite ein Gesprichsende vor-
zutéuschen.

2.2.1.3. Gefilschte Bye-Transaktion

2.2.2. DoS-Angriff auf Teile des Signalisierungspfades
2.2.3. Direct-IP-Calls

3. Integritit des Medienstroms

3.1. Replay-Angriff
3.2. Manipulation des Paketinhalts
3.3. Félschen der Zieladresse des Medienstroms im SDP-Body.

4. Bestechung von Systemadministratoren und Verantwortlichen

Abbildung 8.5: Attack Tree: Integritéit
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geschaltete Proxys, kann diese Headerzeile beliebig gewéhlt werden. Werden An-
rufe iiber einen VoIP-Anbieter getétigt, kann der From-Header bei Anfragen mit
HTTP-Digest authentifiziert werden. Das wird in der Praxis bei Register- und
Invite-Anfragen hiufig so praktiziert.

2] Ubernahme eines fremden Accounts Dieses Angriffsziel behandelt die gezielte Uber-
nahme eines Accounts. Gelingt einer dieser Angriffe, kann unter der iibernommenen
Identitdt und auf Kosten des Inhabers telefoniert werden.

[[.2.1] Stehlen von Endgerdten Im Gegensatz zur Telefonie iiber ein PSTN, in dem
ein Account inklusive Telefonnummer an einen physischen Anschluss gebunden ist,
wird die Authentifizierung bei VoIP vom Endgerédt aus durchgefiihrt. Dadurch ist
es bei VoIP ausreichend, in den Besitz eines Telefons oder der darin gespeicherten
Zugangsdaten zu kommen, um einen fremden Account nutzen zu kénnen.

221 Verschaffen von Zugriff durch Login mit Passwortern Dieser Punkt entspricht
dem Punkt EEZ] aus dem Angriffsbaum fiir Vertraulichkeit in Abbildung B4l

[ 2.3] Kompromittierung des Registrars Gelingt es dem Angreifer einen Registrar zu
kompromittieren, der normalerweise eine Einheit mit einem SIP-Proxy bildet, kann
der Angreifer beliebige Client-Authentifizierungen bestéitigen und gegebenenfalls
die Passwortdatenbank kopieren.

M. 241 IP-Spoofing Die Protokolle auf Netzwerkebene bieten in den Grundversionen
keinerlei Sicherheit. Beim Internet Protocol kénnen Quell- und Zieladressen belie-
big gefilscht werden. Bei Manipulation der Quelladresse nimmt der Angreifer so die
Identitét eines fremden Hosts an und kann sich dadurch héhere Rechte verschaf-
fen oder bestehende Authentifizierungen nutzen, falls diese nicht fiir jede Anfrage
erneut iiberpriift werden. Diese auf IP-Spoofing basierenden Angriffe zu unterbin-
den, liegt im Aufgabengebiet des IP-Zugangsproviders des Angreifers [ES00], was
jedoch selten praktiziert wird.

Werden Invite-Anfragen nur anhand der IP-Adresse authentifiziert, kann ein Man-
in-the-Middle-Angreifer bei authentifizierten Register-Anfragen die Quell-IP #ndern,
sich damit fiir folgende Invite-Anfragen authentifizieren und Telefonate auf Kosten
des angegriffenen Teilnehmers fiithren [PS].

3] Kompromittierung von Proxys Bei Anrufen, die iiber den Proxy eines VoIP-An-
bieters initiiert werden, kann beim Verbindungsaufbau die Invite-Anfrage authen-
tifiziert werden. Dies fiihrt beim Angerufenen unter Umsténden dazu, dass der
angezeigten Identitdt vertraut wird. Ist nun ein Proxy auf dem Signalisierungspfad
kompromittiert, kann an diesem Proxy eine beliebige andere Identitét eingesetzt
werden.
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Dem Angreifer ist es so moglich, sich z.B. mit seinen Zugangsdaten beim SIP-
Provider zu authentifizieren und die authentifizierte Identitét auf einem auf dem
Signalisierungspfad weiter hinten liegenden Proxy durch die von ihm gewiinschte
Identitét zu ersetzen. Aus Sicht des Angerufenen scheint die Identitéit im From-
Header vom ersten Proxy bestétigt zu sein, obwohl sie durch eine andere ersetzt
wurde.

2] Manipulation von Accounting-Daten Bei der Manipulation von Accounting-Daten
verfolgt ein Angreifer das Ziel, den erfassten Zeitpunkt und die Dauer eines Ge-
spréachs zu verdndern. Ziel ist hierbei, den Betreiber eines VoIP-Systems um die
Gebiihren fiir kostenpflichtige Gespriche zu betriigen.

.11 Direkte Manipulation Dieses Angriffsziel beinhaltet die Angriffe, die die soge-
nannten Call Detail Records (CDR) direkt in der entsprechenden Datenbank mani-
pulieren. Den Zugriff auf CDRs kann ein Angreifer durch Kompromittierung eines
entsprechenden Servers (refat-i:kompraccserver) erlangen.

2121 Manipulation wihrend einer Ubertragung Eine weitere Moglichkeit diese Da-
ten zu verdndern, besteht darin, sie wihrend des Transports iiber das Netzwerk
oder auf Datentrégern zu verdndern. Hierbei kann sich ein Angreifer der Mittel be-
dienen, die bereits in Punkt E] des Attack Trees fiir Vertraulichkeit in Abbildung
behandelt wurden.

2.2] Manipulation des Signalisierungsablaufs Eine indirekte Beeinflussung der Account-
ing-Informationen kann bei nicht ausreichender Absicherung durch die Manipula-
tion der Signalisierung vorgenommen werden. Diese Angriffe sind insofern einfa-
cher, dass dafiir keine Systeme kompromittiert werden miissen. Stattdessen werden
Schwiichen von Protokollen genutzt, die es beziiglich eines Telefonats erméglichen,
Teilen des Signalisierungspfads einen anderen Zustand als den tatséchlichen vor-
zutéduschen.

2.2.11] Vortduschen eines beendeten Gesprichs auf Teilen des Signalisierungspfads.
Gelingt es, wihrend eines Telefonats den Proxys auf dem Signalisierungspfad das
Gespréchsende zu signalisieren, ohne dass die Endpunkte das Gesprich beenden,
konnen unter Umsténden falsche Abrechnungsdaten und damit auch zu niedrige
Gebiihrenabrechnungen entstehen.

Die Angriffe dieses Ziels lassen sich auf zwei Arten durchfiihren. Bei der ersten
Variante konnen beide Endpunkte miteinander kooperieren und den Signalisie-
rungspfad auf diese Weise umgehen. Die Kooperation kann z.B. durch einen ge-
sonderten Kanal, zusétzliche Informationen im SIP-Paket oder implizit durch einen
fest vorgegebenen Ablauf durchgefiihrt werden. In vielen Féllen ist jedoch nur ein
Endpunkt am Angriff beteiligt, weil der gegeniiberliegende Endpunkt zum System
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des angegriffenen VolP-Betreibers gehort, wie es beim VolP-Gateways der Fall ist.
Diese Angriffe sind schwieriger zu bewerkstelligen, weil die Nachricht einen Teil
des Signalisierungspfades durchlaufen muss, ohne das eigentliche Ziel zu erreichen.

Z2Z1.T] Senden von Bye-Paketen mit niedrigen Max-Forwards-Werten. Dieser Angriff
ermoglicht es dem Angreifer unter Umsténden, die Berechnung der Gespréchs-
gebiihren zu manipulieren. Er wird in Abschnitt EEZT] ausfiihrlich behandelt.

2.2.1.7] Spoofen von Bye-Paketen, um einen Gesprichsende der Gegenseite vorzutéuschen.
Beim in Abschnitt B2l vorgestellten Angriff wird ein Bye-Paket derart konstruiert,
dass ein Gesprichsende von der Gegenstelle vorgetduscht wird. Beim Wiederein-
treffen des Bye-Pakets beim eigentlichen Sender wird es einfach verworfen. Ab der
Stelle, an der das Bye-Paket auf dem Signalisierungspfad eingefiigt wurde, ist es
auf dem restlichen Pfad bis zum Endpunkt beendet.

Auch bei diesem Angriff reicht die Beteiligung eines Endpunktes aus, weil das Paket
auf dem Signalisierungspfad hinter einem Endpunkt eingefiigt wird und damit fiir
ihn verborgen bleibt.

2.2.1.3] Gefilschte Bye-Transaktion Kooperieren beide Endpunkte miteinander, kann
eine Bye-Transaktion von einem der Endpunkte gesendet und vom anderen End-
punkt ignoriert werden, um nach dem dadurch eintretenden scheinbaren Gespréchsen-
de auf dem Signalisierungspfad weiter zu kommunizieren. Die zum Schein durch-
gefiithrte Transaktion kann vorher abgesprochen sein oder durch zusétzliche Infor-
mationen im Paket angezeigt werden.

2.2.7] DoS-Angriff auf Teile des Signalisierungspfades Fillt ein Proxy des Signalisie-
rungspfads aus, gehen unter Umsténden Accounting-Informationen verloren oder
werden ungenau, da der Proxy keine weiteren Signalisierungspakete mehr empfiangt.
Angriffe auf die Verfiigbarkeit werden durch den Attack Tree in Abbildung B2 be-
schrieben.

2.2.3] Direct IP-Calls Ist die IP-Adresse eines Telefons bekannt, kann ein Anruf bei
entsprechender Konfiguration der Endgeréte direkt, unter Umgehung von Proxys,
getitigt werden. Dadurch wird der Anruf nicht mehr von den Proxys erfasst.
Je nach Einsatzgebiet vom VoIP muss dies keinen Angriff darstellen und kann
erwiinscht sein.

Bl Integritit des Medienstroms Ein Angriff auf die Ubertragung der Sprachdaten stellt
hohe Anforderungen an den Angreifer. Dieser muss nicht nur jedes gesendete Pa-
ket bearbeiten, sondern auch dafiir sorgen, dass die beiden Gesprichspartner nichts
von der Manipulation mitbekommen. Dazu gehort aus technischer Sicht, dass die
Manipulation in Echtzeit erfolgt und damit weder zu grofien Verzégerungen noch
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zu Paketverlusten fiihrt. Des Weiteren diirfen sich fiir die beiden Gespréchspartner
keine Auffilligkeiten in der Stimmlage und dem Inhalt des Gesprichs ergeben.

Der letzte Punkt fiihrt bei sich bekannten Partnern dazu, dass ein solcher Angriff
nur schwer durchzufiihren ist. Befindet sich auf einer Seite jedoch eine automatische
Ansage, die eventuell Eingaben iiber DTMF-T6ne entgegennimmt, kann ein Angriff
fiir Phishing von Daten wie PINs und TANs genutzt werden, indem der menschliche
Benutzer auf der anderen Seite durch entsprechende Ansagen zur Herausgabe der
Daten bewegt wird.

B.1] Replay-Angriff Bei einem Replay-Angriff wird eine vorher aufgenommene Sprach-
aufzeichnung wiedergegeben. Das ist vor allem bei automatischen Ansagen sinn-
voll, da der Benutzer bei solchen Diensten immer die gleiche Ansage erwartet, was
weitgehend dem Charakter dieses Angriffs entspricht.

@21 Manipulation des Paketinhalts Bei diesem Angriff werden bereits bestehende Pa-
kete manipuliert. Mogliche Angriffspunkte wurden bereits in Punkt ZZ22] des At-
tack Trees fiir Verfiigbarkeit aufgezeigt. Ein Angriff auf die Integritdt hat dabei
meistens das Ziel, die Verfiigbarkeit einzuschréinken, weil das sinnvolle Manipulie-
ren der Sprachdaten zu aufwindig und weniger vielversprechend ist.

B3] Filschen der Zieladresse des Medienstroms im SDP-Body. Dieser in Abschnitt
beschriebene Angriff erfolgt wihrend der Signalisierung, wirkt sich aber haupt-
séchlich auf den Medienstrom aus. Die Verletzung der Integritéit stellt hierbei nur
ein Nebenziel dar. Das Hauptziel ist die Umleitung der Sprachdaten zu einer an-
deren IP-Adresse, um sie dort abzuhodren oder weiter zu verarbeiten.

8.5 Bewertung der Attack Trees

In diesem Abschnitt werden die Attack Trees aus den vorgehenden Abschnitten mit dem
Kostenmafl aus Abschnitt bewertet. Fiir alle Attack Trees wurden Annahmen getrof-
fen und mehrere Szenarien entworfen, in denen unterschiedliche Sicherungsmafinahmen
einbezogen werden. Das erste Szenario entspricht einem Worst-Case, der in der Realitét
nicht anzutreffen sein wird, es aber ermoglichen soll, eine untere Schranke beziiglich
des verwendeten Kostenmafles anzugeben. Die Bewertung der einzelnen Punkte ergibt
sich in den meisten Fillen aus den Beschreibungen der Attack Trees oder Angriffen aus
Kapitel Bl
Folgende Szenarien wurden fiir die Bewertung der Attack-Trees verwendet:

1. Worst-Case: Alle Angriffe, die auf Implementierungsfehlern basieren, sind durchfiihr-
bar. Insbesondere werden Dialog-Identifier von SIP nicht {iberpriift. Zwischen den
Kommunikationspartnern findet keine Verschliisselung und Authentifizierung statt.
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2. Es wird von einer fehlerfreien Implementation ausgegangen, um die Bewertung
um deren Auswirkungen zu bereinigen und ausschliellich VoIP-spezifische Fakto-
ren einfliefen zu lassen. Wie derzeit iiblich werden Register- und Invite- Anfragen
zwischen Endpunkt und Proxy mittels HTTP-Digest authentifiziert.

3. Der gesamte VolP-Verkehr wird verschliisselt iibertragen. D.h.; SIP wird iiber TLS
transportiert, fiir den Medienstrom wird SRTP und fiir den Schliisseltausch MI-
KEY verwendet. Ein Endpunkt nimmt Signalisierungspakete nur noch iiber die
TLS-Verbindung zum Proxy entgegen.

Zu jedem Attack Tree wird, soweit moglich, eine Bewertung fiir das VolIP-System Sky-
pe durchgefiihrt. Da sich das Skype-Protokoll und die gesamte Systemarchitektur stark
von SIP unterscheidet und viele Details unbekannt sind, werden bei dieser Bewertung zu
spezifische Punkte ausgelassen. Weil die Proxys bei SIP &hnliche Funktionen iibernehmen
wie die Supernodes und der zentrale Authentifizierungsserver bei Skype, wurde bei An-
griffszielen, in denen Proxys eine Rolle spielen, auf die entsprechenden Elemente in Skype
abgebildet. Bei Skype wird stets von einem realistischen Szenario ausgegangen, in dem
angenommen wird, dass das Gerit, auf dem der Skype-Client lduft, gegen nicht-VolP-
spezifische Angriffe ausreichend abgesichert ist. Des Weiteren wird angenommen, dass
der Skype-Client fehlerfrei ist, weil hier der Fokus auf die Bewertung der Gesamtarchi-
tektur gelegt wird und Fehler in der Software, wie z.B. Buffer Overflows, nur kurzfristig
bestehen und schnell korrigiert werden sollten.

Wie aus dem Attack Tree ersichtlich ist, hingt die Verfiigharkeit eines VoIP-Systems
stark von der Verfiigbarkeit der IP-Infrastruktur und der Angreifbarkeit der niedrigen
Protokollschichten des VoIP-Endgerits ab. Das wird besonders in Szenario 3 klar, in
dem das Auslasten der Netzwerkanbindung und der TCP-SYN-Flood die Verfiigbarkeit
einschrinken konnen. Beide Probleme konnen z.B. durch QoS in den Routern und TCP-
SYN-Cookies [Ber] gelost werden.

Eine Anomalie trifft bei den Punkten 222221 ,, Unzulissige Zeitstempel und Sequenz-
nummern* und EZZZ3] | Falsche Identifier* auf. Werden beide Angriffe zusammenge-
nommen, entspricht das einem blinden Angriff, weil dadurch alle Erkennungsmerkmale
einer RTP-Session abgedeckt sind. Da die manipulierten Felder bei den Angriffen auf
den Medienstrom explizit voneinander abgegrenzt sind, wurde auch im ersten Szenario
vorausgesetzt, dass ein Angreifer die Pakete abhoren konnen muss.

Bei den Packet-Injection-Angriffen auf SIP wird im ersten Szenario davon ausgegan-
gen, dass die Implementation keine Uberpriifung der Dialog-Identifier vornimmt. Hier
wird deutlich, dass die Nichtauthentifizierbarkeit von Cancel-Angriffen mit HTTP-Digest
bis zum Einsatz von TLS ein Sicherheitsproblem darstellt. Da zwischen den Proxys auf
dem Signalisierungspfad im zweiten Szenario keine Authentifizierung der ankommenden
Anfragen erfolgt, konnte ein Angreifer die Pakete unabhingig von der Absicherung der
Kommunikation zwischen Endpunkten und Proxys an einem beliebigen Punkt zwischen
zwei Proxys injizieren.
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Bei der Bewertung des Angriffs ,Massives Forking“, sollte beachtet werden, dass
ein Angreifer auf zwei Proxys jeweils zwei Accounts besitzen muss, um diesen Angriff
durchfithren zu kénnen.

Die Bewertung von Skype bezieht sich bei der Verfiigbarkeit von [CZT],,Proxys und
Gateways“ auf die entsprechenden Signalisierungselemente bei Skype. Hier ist die Bewer-
tung unklar, da sich Skype zum Einloggen zwar mit einem zentralen Server verbindet, im
laufenden Betrieb jedoch mit Supernodes kommuniziert, die ein Peer-to-Peer-Netzwerk
bilden. Weil in so einer Netzarchitektur ein ausfallender Knoten durch einen anderen
ersetzt wird, kann von einer hohen Ausfallsicherheit ausgegangen werden. Ein Angrei-
fer miisste zunéchst alle Supernodes lokalisieren und sie physisch zerstéren, um diesen
Angriff erfolgreich durchfithren zu kénnen. Daher kann in dem Fall, in dem der Cli-
ent bereits Teilnehmer des Skype-Netzwerks ist, davon ausgegangen werden, dass dieser
Angriff unmoglich ist. Trotzdem muss beachtet werden, dass Skype eine zentrale Kom-
ponente zum Zugang in dieses Netz verwendet und hier das gleiche Potential wie bei
einer SIP-Infrastruktur besteht. Die Konsequenzen eines Ausfalls des oder der zentralen
Server wéren sogar weitreichender, weil sich weltweit kein Skype-Client in das Netzwerk
einloggen konnte.

Aus der Bewertung des Attack Trees fiir die Vertraulichkeit in Tabelle B3 kann ein An-
greifer im ersten und zweiten Szenario Medienstrome passiv abhoren. Erst der Einsatz
von SRTP mit einem abgesicherten Ende-zu-Ende-Schliisseltausch garantiert die Ver-
traulichkeit der Gespréichsinhalte. Auch die Signalisierung bietet im zweiten Szenario, in
dem die Authentifizierung zwischen Endpunkt und Proxy mit HT'TP-Digest erfolgt, An-
griffspunkte, die durch Packet Injection in einen SIP-Dialog ausgenutzt werden kénnen.
Hier verschafft erst die vollstdndige Absicherung des Signalisierungspfads mit TLS unter
der Voraussetzung, dass alle Proxys vertrauenswiirdig sind, Abhilfe.

Die Bewertung des Attack Trees fiir Integritét ist in Tabelle abgebildet. Hier wird
wieder ersichtlich, dass die Gefahr bei stdrkerer Absicherung auch von menschlichen Fak-
toren, wie der Vergabe von schwachen Passwortern, abhéngt. Ein weiteres Ergebnis ist,
dass Accounting-Daten auch noch in Szenario 2 durch Beeinflussung der Signalisierung
mit dem Angriff aus Abschnitt moglich ist.

Die Attack Trees wurden mit dem vorliegendem Kostenmafl in den meisten unter-
suchten Szenarien mit 2 bewertet. Das bedeutet, dass das Angriffsziel durch Angriffe,
die hochstens allgemeine Kenntnisse wie z.B. Benutzernamen erfordern, erreicht wer-
den kann. Betrachtet man die Bewertung fiir den Attack Tree fiir Vertraulichkeit in
Tabelle genauer, stellt man fest, dass diese Gesamtbewertung in Szenario 3 einzig
durch Angriffe auf schwache und Standardpassworter zuriickzufiihren ist. Da ein Benut-
zer VolP-Hardware wie ein normales Telefon ohne vorherige Autorisierung verwendet
und die Login-Daten von Administratoren vergeben werden konnen, ist es relativ ein-
fach, diese Art von Angriffen zu verhindern. Fiir das besagte Szenario bedeutet das,
dass die Gesamtbewertung des Attack Trees auf 5 steigt und der Angriff nur noch mit
physischem Zugriff durch das Austauschen der Hardwarekomponenten moglich ist.
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Angriffsziel / Angriff

Szenario — ‘

w2

Gesamtbewertung des Attack-Trees

[[] Verfiigbarkeit der Hardwarekomponenten

[LT] Unterbrechen der Stromversorgung

[C2Z] Physisches Zerstéren von Hardware

[C2T] Proxys und Gateways

[CZZ] Endgeriite

[CZ3] Trennen von Netzwerkverbindungen

[C3] Einschleusen korrupter Firmware

[C3T] Packet Injection in einen TFTP-Download

[C32] Benutzern korrupte Firmware zusenden

[CZ] DoS auf Netzwerkebene

21 Verfiigbarkeit von Softwarekomponenten

E.T] Fluten mit Anfragen.

P.TTI Auf Netzwerkebene: TCP SYN-Flood

PETZ] Auf Anwendungsebene: Fluten mit STP-Anfragen
P31 Auslasten der Netzwerkanbindung

2] Senden von fehlerhaften Paketen

P2 T] Fehlerhafte Signalisierungspakete

PZTT] Uberlange Header

P2 T2] Fehlerhafte Langenangaben

P2 T3] Unzuldssige Zeichen

P2 T2] Ungepriifte Verarbeitung von Formatstrings
P2 T5] Unzulissige Formatierung des Pakets

P2 7] Fehlerhafte Medieniibertragungspakete

PZZT] Uberlange Pakete

P2 271 Unzulissige Zeitstempel und Sequenznummern
B22.3] Falsche Identifier

P22 1] Fehlerhafte Mediendaten

231 Fuzzing

P21 Angriffe auf den IP-Stack

251 Ausnutzen von Softwarefehlern

Bl Angriffe auf Signalisierungsprotokolle

BT Filtern von Paketen

BZ1 Deregistrierung

B3 DoS-Angriffe auf Proxys

B3T1 Via-Spoofing

B32] Massives Forking

B4 Angriffe auf die Signalisierung von Telefonaten
B-ZT] Beantworten von Invite-Anfragen

BZZ] Senden einer Cancel-Anfrage wihrend des Rufaufbaus
B3] Senden einer Bye-Anfrage nach abgeschlossenem Rufaufbau
BZZSenden eines RTCP-Bye-Pakets in einen RTP-Medienstrom
E] Bestechung von Systemadministratoren und Verantwortlichen

ST N DN DNDNDDNDDND =D DNDNDDNDWWWWWHNNNDDNDDDDNDDNDDDNDDDNDDN O W W ot otototot NN

Tabelle 8.2: Bewertung des Attack Trees fiir Verfiigbarkeit
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Szenario —

Angriffsziel / Angriff

Gesamtbewertung des Attack-Trees

[[I Direktes Abhoren der Pakete

[CT] Abhoren auf Netzwerkleitungen

[CZ] Abhéren von Funkverbindungen

1 Pakete auf Netzwerkebene umleiten

Bl Manipulation der SIP-Signalisierung

BT Anrufe umleiten

BT Registration Hijacking

BTZ] Einen Anruf umleiten: ,,302 Moved Temporarily* senden.

B3] Alle folgenden Anrufe umleiten: ,,301 Moved Permanently* senden.

B2 Sprachdatenstrom umleiten

B2T1 SDP-Contact manipulieren

BZZ] Re-Invite mit neuen RTP-Kontaktdaten senden

] Kompromittieren von VoIP-Komponenten

EET] Ausnutzen von Softwarefehlern

EZ] Verschaffen von Zugriff durch Login mit Passwortern (Und)
EEZT] Beschaffen von Passwortern

EZTT] Standardpassworter verwenden

EEZT7] Schwache Passworter erraten

E2T3]1 Abhoren von Passwortern

EZZIEinloggen

EZ3] Diebstahl

Bl Physisches Austauschen der Hardwarekomponenten

[6] Bestechung von Systemadministratoren und Verantwortlichen

Tabelle 8.3: Bewertung des Attack Trees fiir Vertraulichkeit
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Angriffsziel / Angriff Szenario — ‘ 1 ‘ 2 ‘ 3 ‘ S ‘

Gesamtbewertung des Attack-Trees 2121212

[[] Absenderkennung filschen 212|122
[CT] From-Header manipulieren 216|6
2] Ubernahme eines fremden Accounts 212212
[ZZT] Stehlen von Endgeriten 5(5|5|5
[CZZ] Verschaffen von Zugriff durch Login mit Passwortern 212(22
[C2ZZT] Standardpassworter verwenden 216|6|6
[CZ227] Schwache Passworter erraten 212(22
[CZ23] Abhoéren von Passwortern 11666
[CZZ5] Einloggen (Und-Verkniipft mit einem der Vorgénger) 212122
231 Kompromittierung des Registrars 216|166
[CZZ] IP-Spoofing 216|166
[L3] Kompromittierung von Proxys 21666
21 Manipulation von Accounting-Daten 212166
ET1 Direkte Manipulation 216|166
ETT] Kompromittierung eines Servers, auf dem Accounting-Daten ab- | 2 | 6 | 6 | 6
gelegt sind.

ELT2Z] Manipulation withrend einer Ubertragung 416|6]|6
2] Manipulation des Signalisierungsablaufs 216|6

2211 Vortauschen eines beendeten Gesprichs auf Teilen des Signalisie- | 2 | 2 | 6 | 6
rungspfads.
EZTT] Senden von Bye-Paketen mit niedrigen Max-Forwards-Werten. | 2
EZT2] Spoofen von Bye-Paketen, um der Gegenseite ein Gespriachsende
vorzutéuschen.

EZT3] Gefilschte Bye-Transaktion

B221 DoS-Angriff auf Teile des Signalisierungspfades

2231 Direct-1P-Calls

Bl Integritéit des Medienstroms

BT Replay-Angriff

BZ] Manipulation des Paketinhalts

B3] Filschen der Zieladresse des Medienstroms im SDP-Body.

£ Bestechung von Systemadministratoren und Verantwortlichen

[\S]
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Tabelle 8.4: Bewertung des Attack Trees fiir Integritéit
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Das zeigt, dass bei einem bewerteten Attack Tree nicht nur das Gesamtergebnis zur
Beurteilung der Sicherheit herangezogen werden sollte, weil insbesondere bei boolschen
oder diskreten, endlichen Kostenmaflen wenige Angriffe zu einem deutlich schlechteren
Ergebnis fithren kénnen, selbst wenn der Schutz vor den Angriffen einfach zu bewerk-
stelligen ist. Anderseits konnen Annahmen, wie z.B. die Fehlerfreiheit von Software, zu
einer starken Verbesserung der Gesamtbewertung fithren. Diese Annahmen wurden in
dieser Arbeit trotzdem getroffen, um die Bewertung auf VolP-spezifische Faktoren zu
fokussieren.

Bei Angriffszielen ist es zwar mdoglich, einen vollstandigen Attack Tree auszuarbeiten,
bei der weiteren Verfeinerung kann von einem Attack Tree kein Anspruch auf Vollsténdig-
keit erhoben werden, weil bis dahin unbekannte Angriffe nicht erfasst werden.

Insgesamt zeigt die Bewertung aller Attack Trees, dass sich das Sicherheitsproblem
nach der Absicherung der VolP-spezifischen Komponenten mit den in Kapitel B be-
schriebenen Protokollen auf die Infrastruktur, Softwarefehler und menschliches Versagen
verlagert.

Skype scheint in der Bewertung in einigen Punkten besser abzuschneiden als VolP
tiber SIP. Es muss jedoch beachtet werden, dass die Bewertung von Skype unter der
Annahme durchgefiihrt wurde, dass die Verschliisselung des Datenverkehrs die gleiche
Sicherheit wie TLS bietet. Skype ist proprietéir, und die verwendeten kryptographischen
Protokolle wurden bisher nur in einer Studie [Ber(5] untersucht. Implementierungen von
kryptographischen Algorithmen, die nicht als frei verfiigharer Quellcode vorliegen, der
von einer groffen Anzahl von Experten untersucht werden kann, gelten im Allgemeinen
als nicht vertrauenswiirdig, weil die Gefahr von eingebauten Hintertiiren und Implemen-
tierungsfehlern besteht, die den Schutz der behandelten Daten beeintréichtigen kénnen.
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9 Zusammenfassung und Ausblick

In diesem Kapitel werden die Ergebnisse der Arbeit zusammengefasst und ein Ausblick
auf weitere Entwicklungen und Ergebnisse gegeben.

9.1 Zusammenfassung

Diese Arbeit beschiiftigte sich mit der Sicherheit von VoIP. Nachdem am Anfang ein
Uberblick iiber die Themenbereiche der VoIP-Sicherheit gegeben und die Grundlagen der
VoIP-Protokolle SIP/SDP, RTP und Skype erldutert wurden, wurde zunéchst eine tech-
nisch detaillierte Ubersicht iiber konkrete Angriffe auf die Signalisierung mit STP/SDP
gegeben. Es wurden sowohl DoS-Angriffe behandelt, die ausgewihlte Gespriche been-
den, als auch solche, die einen SIP-Proxy belasten und zu dessen Ausfall fithren kénnen.
Auch Angriffe auf die Vertraulichkeit, mit denen Gespriche oder RTP-Medienstrome
umgeleitet und damit abgehort werden kénnen, wurden vorgestellt. Zum dritten Schutz-
ziel, der Integritdt, wurde ebenfalls ein bekannter Angriff vorgestellt und ein neuer An-
griff entwickelt und implementiert. Mit Hilfe dieser Angriffe konnte es unter bestimmten
Umstéanden moglich sein, die Abrechnung von Gesprichsgebiihren zu manipulieren.

Das Gegenstiick zu den Angriffen bilden die Sicherungsmafinahmen, die ebenfalls vor-
gestellt wurden. Zusétzlich zu den allgemein bekannten Protokollen TLS und dessen
Weiterentwicklung DTLS, S/MIME und MIKEY wurden Ansétze vorgestellt, die weni-
ger bekannt sind, wie die beiden Erweiterungen zu HTTP-Digest. Diese Erweiterungen
konnten in Geréten, die nicht die notwendigen Ressourcen fiir komplexe kryptographi-
sche Berechnungen haben, mit relativ kleinen zusétzlichen Kosten zu einem Sicherheits-
gewinn fithren. Bei dem Ansatz der Predictive Nonces wurde jedoch festgestellt, dass
dieser keinen Schutz der Integritét bieten kann.

Im folgenden Teil wurden die vorgestellten Sicherheitsmechanismen darauf hin unter-
sucht, welche Schutzziele sie erreichen und in welcher Qualitéit sie das tun. Die Unter-
suchung unterscheidet sich insofern von der in [AAGea05] vorgenommenen, dass diese
Verfeinerung erfolgte. Fiir unterschiedliche Kombinationen der Sicherheitsmafinahmen
wurde unter Beachtung von Abhédngigkeiten untersucht, welche Gesamtsicherheit sie
bieten und dafiir eine Obergrenze angegeben. Das Ergebnis ist, dass die Sicherheitsziele
Vertraulichkeit und Integritit der Signalisierung mit SIP nicht vollsténdig erfiillt werden
konnen, weil Proxys SIP-Nachrichten bearbeiten miissen. Auflerdem wurde untersucht,
vor welchen der in dieser Arbeit vorgestellten Angriffen die Sicherheitsmafinahmen einen
Schutz bieten.
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Weiter wurden fiir die drei Sicherheitsziele Verfiighbarkeit, Vertraulichkeit und Inte-
gritdt Attack Trees konstruiert. Die Attack Trees wurden mit einem vorher hergeleiteten
Kostenmaf, das die Schwierigkeit eines Angriffs kategorisiert bewertet. Es wurde eine
Erweiterung der Bewertung von Attack Trees beschrieben, die eine strukturierte Kosten-
Nutzen-Analyse fiir die Losung von Sicherheitsproblemen ermdglicht. Als Ergebnis der
Bewertung kann festgehalten werden, dass sich die Sicherheitsprobleme von VoIP bei
richtiger Absicherung mit Digest-Auhtentifizierung, TLS-gesicherten Signalisierungsver-
bindungen und einem Schliisseltausch iiber MIKEY auf die unteren Protokollschichten
verlagern.

9.2 Ausblick

VoIP bietet bereits heute eine Auswahl von Sicherungsmoglichkeiten, die eine Ende-
zu-Ende-Verschliisselung der Sprachdaten erlauben und damit einen Schutz bieten, der
in der klassischen Telefonie nur mit teurer Zusatzhardware gegeben werden kann. Beim
Schutzziel der Verfiigbarkeit und Integritét sieht es dagegen anders aus. Ohne zusétzliche
Mafinahmen wie der Abwehr von DDoS-Angriffen und dem Einsatz von QoS auch auf der
Seite des IP-Providers kann ein VoIP-System mit einfachsten Mitteln, z.B. dem Flooding
mit IP-Paketen, gestért werden.

Angriffe wie die, die in Abschnitt beschrieben wurden, zeigen, dass auch das Si-
gnalisierungsprotokoll STP bei einer standardkonformen Implementierung Angriffspunkte
bietet, bei denen ein Angreifer mit kleinem Aufwand eine starke Auslastung der fiir VoIP
lebensnotwendigen Infrastrukturkomponenten provozieren kann. Beide Angriffe basieren
darauf, dass die Erkennung von Routing-Schleifen nur mit dem Herunterzihlen eines
Hop-Zihlers erfolgt. Hier ist eine Entwicklung von Losungen gefragt, die auf der einen
Seite die friihzeitige Erkennung solcher Schleifen erlauben, auf der anderen Seite aber
auch ldangere Signalisierungspfade erméglichen.

Ein weiteres Problem von SIP ist, dass den Proxys auf dem Signalisierungspfad in je-
dem Fall vertraut werden muss, weil bestimmte Header bei jeder Weiterleitung veréndert
werden konnen und deswegen keine Ende-zu-Ende-Absicherung erfolgen kann. Hier wire
die Erforschung alternativer Routingmechanismen interessant, die nicht diese Forderung
stellen.

Insgesamt kann gesagt werden, dass ein sicherer VolP-Betrieb moglich ist, die dafiir
notwendigen Features von Herstellern der VoIP-Hardware und VoIP-Providern jedoch
nicht angeboten werden. Hier sollte eine Sensibilisierung der Unternehmen und Endbe-
nutzer erfolgen um langfristig einen Sicherheitsstandard durchzusetzen, der iiber dem
der klassischen Telefonie liegt.
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